


I“I I ’ Marcin Szewczyk

My name is Marcin Szewczyk-Wilgan and I am a full-stack designer.
I am professionally involved in typography and publication design
and visual communication. I also specialise in automating

the processing of text data.

As a certified UX designer, I create usable websites and online stores based
on WordPress and Woocommerce. I manage Linux / FreeBSD systems
for hosting and cyber security services.

In 25 years of work in the publishing and internet technology industry, I have

gained considerable recognition among dozens of companies and institutions.

— Magazine and book design

— Desktop Publishing (DTP)

— Print and digital typography

— UX/UI design and prototype

— Websites, e-commerce systems — design and optimization

— Administration of Linux / FreeBSD systems and hosting services

CONTACT
Marcin Szewczyk-Wilgan

marcin.szewczyk@md4ec.pl

+48 608 271 665 ® @ @ I I I —
q
Wroctaw, Poland I n Be

25 YEARS OF MY
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layouts for magazines
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281

books made with
the utmost care

41

designed and launched
websites
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01. Best In Lombok magazine

Best in Lombok is a quarterly publication. Mission is to present
companies (hotels, restaurants, bars, tour operators and various
types of activities) that have an established market position, very
good customer reviews and care for the highest level of service.
The journal contains information about the most interesting
places and regularly held events that can make tourists stay in
Lombok more successful. The publisher, also aspire to be the
broadest-distributed and controlled publishing house. Every issue
Is available at six Indonesian airports with direct connections to
Lombok, thanks to partnership with Angkasa Pura Airports, and at
100 of Lombok’s most popular tourist destinations.

Scope of work:

— design

— layout

— typography

— logotype

— desktop publishing
— pre-press

Click to move to Table of Contents
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Dear Best
in Lombok
Readers,

We are delighted to share with you the first
edition of the Best in Lombok guide.

Lombok is often nostalgically compared to Bali

30 years ago. The pristine nature, friendly locals,
great climate and stunning views are so rare to
find in tourist destinations these days — and are
what we all love and cherish about Lombok today.
These are undoubtedly only some of the reasons
that brought you to this emerging gem of Indone-
sia. Here at Best in Lombok, we want every single
visitor to have the best experience possible, and
to that end, we have created this publication to be-
come your go-to reference, and once you get home,
a keepsake to share with friends and family who
might be thinking of traveling to Lombok.

Every quarter, we will enrich our guide with
more attractions, options and information, be-
cause we strongly encourage you to travel around
Lombok, whether in the form of organized trips,
arented scooter, or simply discovering the island
through active recreation from the mountains to
the depths of the sea.

In our guide we would like to advise you on
how to spend your holiday in an active way, areas
to visit, where you can count on great cuisine or
cocktails, or where to just slow down and take in
the scenery. We believe that the description of
activities, locations, recommendations and contact
information will be useful in planning your stay
in Lombok. We want to show you what is Best in
Lombok, and we wish you an unforgettable holiday!

The BiL Editorial Team

INSIDE

Issue 1 - September 2019
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33
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63

68

About Lombok

The nitty-gritty about Lombok: history,
culture, stats.

Active Pursuits

All the inside info you'll need when you want to get
off that comfy sunbed under the umbrella, and really
work up a sweat and elevate your adrenaline.

Family Fun

There's plenty to experience and do in Lombok for
kids and families.

Best of... Everything

If you want to eat, drink or socialize - and who
doesn't? - we've done all the research for you.

A Pearlis Born

Follow the miracle of a pearl's creation, from
microscopic nucleus to a perfectly lustrous pearl,
ready to star in a designer jewelry piece on a red
carpet in Hollywood.

Tropical Getaway

Get away from the hustle and bustle and relax
intropical hideouts with unobstructed views for ages.

Majestic North Lombok

A perfect tropical island holiday doesn’t have to
be limited to white sandy beaches. The mountains
of Lombok offer an unexpected and enjoyable
experience.
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You'll always remember your first
underwater breath. Whether you're

a beginner or expert diver, Lombok is the
perfect location to experience diving,
with an abundance of coral reefs and
underwater sea life, including sea turtles,
and the elusive and exotic mola mola,

or sunfish.

077
77/

-,! 7 /, e
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Get Your PADI

If you’ve always

wanted to take scuba
diving lessons, experience
unparalleled adventure and see
the world beneath the waves, this is
where it starts. Get your scuba
diving certification with the PADI®
Open Water Diver course - the
world’s most popular and widely
recognized scuba course. Millions of
people have learned to scuba dive
and gone on to discover the wonders
of the aquatic world through this
course. To enroll in a PADI Open
Water Diver course (or Junior Open
Water Diver course), you must be 10
years old or older. You need adequate
swimming skills and need to be in
good physical health. No prior
experience with scuba diving is
required. Certifed divers can
sharpen their skills in PADI Specialty
Courses, PADI Rescueup to
Divemaster level.

Choose your scuba paradise

Gili Islands
Three small and very popular
islands located in the northwest
of Lombok, called “The Turtle
Capital Of The World”. Signature:
sea turtles, shipwrecks, drift div-
ing, reef sharks. For all levels.

Pink Beach
In southeast Lombok, famous for its
pink sand and vibrant coral reefs.
Signature: pristine coral, sharks,
occasional mola mola sightings.

Kuta / Gerupuk
Dive sites located east and west
of Kuta, in south Lombok. Sig-
nature: rock formations, colorful
coral, reef sharks, macro diving.
For all levels.

Sekotong
Off southwest Lombok, and less
developed, 13 smallislands
provide solitude when diving.
Signature: macro diving, colorful
corals. For all levels.

. "1 ] '_"( *?’ -

N\

You Can Dive!

To sign up for a PADI Discover Scuba
Diving experience, you must be at
least 10 years old. No prior experience
with scuba diving is necessary, but

you need to be in reasonable physical
health. After a short introductory dive in
the swimming pool, your instructor will
assist you to enter the sea and discover
underwater life, not deeper than 12 m.
Are you ready to try it out?

FUN DIVING

@ Senggigi — Gili Islands — 3 dives package
(for certified divers): 1,600,000 Rp

@ Kuta - Kuta area - 2 dives package
(for certifed divers): 1,300,000 Rp

Q Kuta - Pink Beach or Sekotong
(for certified divers): 1,800,000 Rp

COURSES

PADI OWD Course, 3 days
Q Gili Islands: from 5,650,000 Rp
Q Kuta: from 5,500,000 Rp

DISCOVER SCUBA DIVING

Q Gili Islands — 2 dives: from 1,800,000 Rp
Q Kuta —1 dive: from 1,100,000 Rp

© WHERE T0 BOOK?

SCUBA FROGGY PADI 5 STAR DIVE CENTER
Senggigi-Kuta-Gili Trawangan

) www.scubafroggy.com

¥ contact@scubafroggy.com

3 Scuba Froggy — Senggigi

) Scuba Froggy — Kuta Lombok

Senggigi/Gili +62 (0)878 6551 1090

© Kuta+62 (0)819 1723 4986

-

-
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+ KITESURFING

BEST in
LOMB

Explore
Kitesurfing

Kitesurfing is a challenging sport that's lots of fun
from your very first try. It's a combination of sailing,
windsurfing and board sports. You always need

to start your kitesurfing adventure with a qualified
instructor. Otherwise it can be dangerous.

and grab a refreshing
drink or cold beer.

The most convenient
place to stay for Kalian-
tan kiters is Ekas Breaks
Resort, just a few minutes
away. There, you'll
find special offers as a
kitesurfing guest. Just
ask about the "Kite Stay"
package.

east Lombok. That's where sons meet IKO standards.
you'll find Kaliantan Kite- The school is equipped
surf. The lagoon at Kaliantan ~ with the latest Liquid
is surrounded by areefthat ~ Force gear, and because
provides perfect conditions  it's located in a pristine
for learning and riding. For and remote area, you'll
advanced kiters, there'sthe  find serenity and relax-
option of a7km downwind-  ation after your adrena-
er along the coast. line rush on the water.
Kaliantan Kitesurfis After your session, take a
IKO certified, and all les- shower, use the facilities

Indonesia has long

been considered a
paradise for surfers, but it's
still relatively unknown as
a kitesurfing haven. During
the windy months of April
to September, several spots
along Lombok's south coast
are perfect for kitesurfing,
with one of the best being
Q Kaliantan beach in south-

r""r”
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WHERE TO START?

Kaliantan Kitesurf - the
school connected with The
Playground Kuta — is a dream
place for both riding and
learning. Its sunny, uncrowd-
ed and protected location

is the perfect stage to learn
this exhilarating sport.

THE WINDIEST TIME
The windy season
starts here in late
April and lasts
until October.
Wind usually picks

up from early
afternoon or even
late morning in the

peak of the season
so you can kite
most of the day.
The average

wind speed is
16—-23 knots.

[,
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KITESURFING COURSE

@ 6h package: for beginners or intermediate
riders: 5,500,000 Rp

@ 10h package: for beginners (prepare to
become an independent kiter): 9,000,000 Rp

KITESURFING LESSON

@ 2h lesson: for all who want to improve or
refresh their kitesurfing skills: 2,000,000 Rp

@ session: for those who finish course but do not
feel comfortable alone in the water: 1,400,000 Rp

All lessons and courses include full gear and
supervision of qualified instructor. We offer
only private lessons (1 student + 1 instructor).

THE PLAYGROUND KUTA

#) www.lombokplayground.com
© +62 (0)811 3906 566

and Scuba Froggy offices in Senggigi

.
-

ﬂ ThePlaygroun
N - .
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¢ SNORKELLING

BEST in
LOMB

Snorkellin
Tours

Lombok offers non-scuba divers plenty of great opportunities to explore
abundant sea life in crystal clear waters. No previous experience is required
to discover Lombok’s hidden treasures with just a snorkel and mask,

from sea turtles and coral gardens to a world-class diversity of fish.

[t’s a chance for the whole family to create life-long memories.

@ From the Kuta area, In both locations you're Your snorkeling guide =
the closest and best sure to be amazed at how will show you all the oy l:.
snorkeling is at @ Pink beautiful and diverse the best spots! Hawksbill <
Beach (east Lombok) ocean life of Lombok is. Turtles and Green

or the @ southern Gilis From the Senggigi area, Turtles have made their

(e.g. Gili Nanggu). After north Lombok or the Gili homes around these

a relaxing and scenic Islands, the closest and small islands located

drive from your hotel most popular snorkeling off northwest Lombok,

you’ll get to experience spots are around the Gili so you're almost always

traveling to the snorkel- Islands: @ Gili Trawangan, guaranteed plenty of

ing spots on a local boat. 9 Gili Air and Q Gili Meno. turtle sightings.

o
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You can meet these species
and more while snorkelling

Angelfish

Sweetlips Map Puffer

Yellow Boxfish

Green Turtle Moorish Idol

BE A RESPONSIBLE TOURIST!

1. Don’t touch turtles and avoid
fish feeding sessions.

2. Don’t touch or step on corals.

3. Don’t collect sea shells from
the ocean or the beach.

4. Don't stay close to the engine.

5. Wear a life jacket if you are not
a confident swimmer.

6. Refuse plastic straws and bags.
7. Use coral friendly sunscreens.

8. Use sun protective clothing
while snorkelling.

9. Support local clean-up actions.

POPULAR SNORKELLING PROGRAMS

Q Gili Islands from Senggigi: 600,000 Rp/pp
(incl. boat, equipment, guide, drinks, snack,
lunch box, Autore Pearl Farm tour; 3 spots
around Gili islands); + 50,000 Rp for car
transportation

@ Pink Beach from Kuta (min. 2 persons):
900,000 Rp /pp (incl. boat, guide,
equipment, water, snack, lunch box) +
100,000 Rp for car transportation

Q Gili Nanggu from Kuta (min. 2 persons):
900,000 Rp / pp (incl. boat, guide,
equipment, water, snack, lunch box) +
100,000 Rp for car transportation

SCUBA FROGGY SENGGIGI
¥ contact@scubafroggy.com
© +62 (0)818 0528 8923
+62 (0)878 6579 8117

_—l i“‘*-’"‘“‘-.'
e Mo Bl £ -:_,:_.;.,l'
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With all the action sports Lombok is perfectly suited for, why choose jusf one?

It's easy to combine your favorite pursuits to get your adrenaline pumping. From
kayaking and wakeboarding off the northwest of Lombok, to scuba diving and
kitesurfing in the popular south, creating an experience to remembe

_-h-'.,- -

___,--'1""“"-'_'#.'
R it
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Active Travelling - Kids Included

Sure, many travelers long for lazy days pour-

ing over a hook on a sun lounger on the beach,
and there are plenty of opportunities for that in
Lombok. But, after a few days, cabin fever might set
in, especially for kids. Many adventure sports are
perfectly suitable for children, or can be tailored to-
wards kids’ and teenagers’ needs. Whether dialing
down on the speed, or hiring a dedicated profes-
sional instructor, any activity can be appropriate
and fun for young travelers.

Water Games - Senggigi or Kuta

Experience an unforget-
table two hours with ac-
cess to all the water sports
toys and your own private
instructor. These tours,
staging from the beautiful
sand beaches at © Shera-
ton Senggigi Beach Resort
in northwest Lombok, or
Novotel Lombok Resort &
Villas in Kuta on the south
coast, are perfect for people
who want to do it all with a
combination of adrenaline-

Layout of Best In Lombok magazine

pumping activities such as
jet skiing, wake boarding
and donut riding, and more
relaxing pursuits like stand
up paddling and kayaking.
The locations, with views
of either the spectacular
coastline of northwest
Lombok or the secluded
bay and famous Seger
break in the south provide
perfect backdrops for an
exhilarating and unique
experience.

BEST in
LOMB

Must try!

DONUT

This is one of the most exhilarating activities to do
with friends and family. Hanging on to the donut
while being towed behind a speed boat or jet-ski, the
twists, turns, bumps and jumps will surely get your
heart rate up. Max 2 people at a time.

Solo or tandem, kayaking can be both relaxing and
great physical exercise, for paddlers of all ages. It’s easy
to grasp the technique and sitting down in the kayak
makes it suitable even for the youngest of explorers.

SENGGIGI OR KUTA WATER GAMES

% For who? Families and friends, min. 2 pax

@ Duration: 2 hours

5 Price: 1,100,000 Rp/pp

® Included: transportation in Kuta or Senggigi,
all equipment, instruction, drinking water,
towels and snacks.

@ Allactivities except wakeboarding and donut
ride are suitable for all ages.

Groups of 2-8 people can enjoy all these water
sports with minimal instruction, or a full lesson,
during the duration of the adventure.

STAND UP PADDLE (SUP)

An offshoot of surfing, done standing on an oversized
surfboard and propelling forward with a paddle,
SUPing is easily enjoyed by first-timers without much
instruction. SUPers can explore the ocean and enjoy
Lombok’s tropical scenery from the seaside.

WAKEBOARD
Like snowboarding but on water, wakeboarding
is a challenge, but for those who try it, also
addictive. Be prepared for some thrills and

spills. One person at a time.

THE PLAYGROUND KUTA
© +62 (0)811 3906 566

SCUBA FROGGY SENGGIGI

© +62 (0)818 0528 8923
+62 (0)878 6579 8117

“ ThePlaygrou
-\\"\-.-

01/2019 | BESTinLOMBOK 27

10



O LOMB

For the Kids o

It’s almost as if Lombok was designed specifically for
kids. With its vast sand beaches, endless oceans with an
abundance of colors and sights, and lush tropical nature,
it's a natural playground. But even after young travelers
have had their fill of play in nature, there are plenty of
options for fun activities for all ages.

It does not require any speual skills or ph_LSICE‘il ; &

-“fitness, yet you experience all the thﬂlls and adrenaline
: ofan extreme sport. All you need IS a helmet lfe vest, La .

y ® Surfing Bubblemaker
South Lombok is perfectly suited for Bubblemaker is as fun as it sounds
young beginners or groms to get their feet | —a chance for kids to blow bubbles
wet in a safe and suitable setting. The by scuba diving. Children at least 8
waves at Selong Belanak, in south Lombok, years old can use scuba gear to breathe
break over the sand right onto the beach, underwater and swim around in shallow

providing perfect conditions for learning and | “water. Kids must be comfortable in
advancing skills — all while parents can relax | the water, but no prior experience is

on a sunbed on the beach and watch the necessary. They take their first breaths
progress. For slightly more confident young underwater in water shallower than 2
surfers, Tanjung Aan and even Gerupuk can meters, under PADI Pro supervision. The
be suitably challenging, yet still safe waves unigue program is available in Novotel
with an instructor. Resort in Kuta and Sheraton Senggigi,
0zi Lombok: {© +62 (0)853 3876 3536 powered by Scuba Froggy Dive Center.

Sasak Soul: {© +62 (0)853 370 0970 %) scubafroggy.com
® Go Wild @ Slip & Slide
Lombok Wildlife Park, a scenic 45-min- Kura Kura Family Entertainment
ute drive north of Senggigi, and a 2-hour Waterpark in central Mataram is a wet
drive from Kuta, is a small wildlife park haven for the kids, with several pools,
Your rafting guide  in West Lombok. After  villages, untouched that boasts a diverse 50 species of animals, climbing structures, fountains, slides
will teach you picking up your gear, wilderness and, if including elephants, hippos, orangutans, and a playground. A restaurant, billiard
where to sit, howtouse  you'll drive through you're lucky, a few reptiles and many birds. Many are rescue tables and plenty of space for the adults
the paddle and whatto  rice fields and jungle kids splashing in animal; and all are cared for by a dedicated to relax make it easy to spend a whole
look out for in the river,  to the starting point the river, or ladies professional team. day there.
1 % ) ) lombokwildlifepark.com © +62 (0)370 616 0474
and off you go! where your raft and doing the washing
One of the best guides meet you. The the traditional way.
rafting routes starts exhilarating 2-hour, Along the way, the ©® Shop & Play @ Cinema

in Lingsar, on the
Jangkok Lingsar River

5-km trip on the river
will take you through

If you still have energy, on the way

back, visit Lingsar temple, a symbol of
harmony between Balinese Hindu and
Sasak Muslim traditions. Also, don’t miss
the beautiful and imposing Timponan

waterfall.

adventurous have the
chance to dive into
rock pools, and those a
bit more faint-at-heart
can relax in the natu-
ral ponds and caverns.
During rainy season,
each raft can accom-
modate six persons,
plus a guide, or during
the dry season, 3 per-
sons, plus the guide.

T h
bl G

Both malls in Mataram offer hours of fun
for kids. On the top floor at Epicentrum, the
Time Zone arcade entertain the older kids,
while the Time Zone play land lets the young-
er ones burn energy in a safe jungle-gym
setting. In the basement, the youngest of
visitors can explore tactile areas, jump in the
ballpit and ride cars in the Happy Family play
area. At Transmart Carrefour shopping mall,
the entire top floor is a dedicated kids zone,
with many arcade games, train rides — and
even an inside/outside rollercoaster!

=) lombokepicentrum.com

) carrefour.co.id

Want to get out of the sun for a

bit? Head for some hig-screen
entertainment in Lombok’s big city,
Mataram. Both Epicentrum mall’'s Cinema
21 and Transmart Carrefour shopping
mall’s CGV Cultureplex show the latest
Hollywood blockbusters in 2D, and 3D
when available, with several screens
and VIP screening rooms, so buy some
popcorn and while away a few hours.
21 Cineplex at Epicentrum:

%) 21cineplex.com

CGV Cultureplex at Transmart

Carrefour: %) cgv.id

Credit: Sasak Soul
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« FAMILY FRIENDLY

BEST in
LOMB

Home Away
From Home

Imagine stepping off the plane in Lombok, your cheeks instantly
getting rosy from the warm, tropical air. After you roll your luggage
from the carousel, a friendly face meets you and helps you with

your bag, as you walk toward the air-conditioned car that will

shuttle you the quick 20 minutes to Novotel Lombok Resort & Villas in
Kuta, on the south coast of Lombok.

s you step out of the

car, it’s like you've

been transposed

to a tropical oasis,
removed from any traffic,
noise or stress. Strolling from
your accommodation to the
restaurant, spa, pool or your
own private beach berugak
(traditional Lombok hut), you
meander along the winding
paths between lush palm
trees and colorful hibiscus,

30 BESTinLOMBOK | 01/2019

with the sound of the ocean
the only thing breaking the si-
lence. This will be your home
away from home in Lombok.

Keep the little

Boss busy

Kids are never bored at
Novotel Lombok. Whether
monkey feeding, climbing,
swimming, horseback riding,
stand-up-paddling, playing
volleyball or digging in the

Layout of Best In Lombok magazine

CHOOSE YOUR STYLE

With both rooms and villas, all
with AC, and all the amenities
you'd expect, you're sure to
find a comfortable place to call
home.

Rooms

« Superior King/Twin — on
the 2nd and 3rd floors with
relaxing garden views
Deluxe Terrace King/Twin
— on the 1st floor with your
private terrace to relax and
take in the views of the lush
gardens
Family Rooms — perfect for
families or groups, with two
separate bedrooms and two
en suite bathrooms with
showers.

Villas

« Private Sasak Villa — for
ultimate seclusion, with a
private garden and terrace
and plenty of space.
Garden Pool Villa — when
you long for privacy, and
social time, a Garden Pool
Villa is just right.
Private Pool Villa— dip into
your own private pool straight
from your secluded villa, com-
pletely enclosed and separate
from the rest of the world.
Private Family Pool Villa
— with two bedrooms, a
bathroom with shower and
separate bathtub, and a
completely private pool and
garden, you'll never want to
check out.

sand, kids of every age and
interest stay busy. The shaded
and supervised Kids Club
provides the youngest guests
with daily activities ranging
from bracelet making and kite
flying to arts & crafts and sand
castle building. Located right
outside Kids Club, the outdoor
playground is a real-life beach
jungle gym with swings,
climbing structures, a swing-
ing bridge and more. In the
resort’s dedicated kids pool
with shallow and deep areas,
complete with slides, bubbles
and fountains, kids and kids-
at-heart splash for hours.

The best of all worlds
Start your day right at
the generous breakfast

Enjoy 3-for-2 drinks while/watching the sunset unfold
over the ocean at the only beachfront bar in Kuta.

buffet in the open-air
Spice Market restaurant,
with spectacular views of
the white-sand beach and
turquoise waters at Bau
Nyale beach. With all your
western favorites; Asian
specialties; pancake, waffle
and egg stations; healthy

smoothie bowls to order;
homemade breads and
pastries; oodles of fresh
tropical fruits; fresh juices
and much more, you’ll
want to linger for hours. If
you're in luck, the working
cows Good and Morning
groom the beach and stop

Romanceisin the air

The way to your loved one’s heart is with a customized
7-course candle-lit Romantic Dinner in your private, intimate
beach hut. Your dedicated staff attends to anything you need,
all while giving you the privacy to feel like you’re the only
guests at the resort.

If elevating your adrenaline and getting a workout are on your holiday
list, Novotel Lombok has it all: scuba diving, stand-up-paddling, jet-ski
riding, wakeboarding, kayaking, horseback riding and more.

for photo opportunities
while you’re sipping your
foamy cappuccino.

When you've worked up an
appetite again, Spice Market
will have transformed into
abeachfront dinner venue.
With themed buffet din-
ners, a la carte dining, and
entertainment ranging from
live acoustic music to local
Sasak stick fighting rituals
and dancing, you'll have
a delicious and entertaining
experience every evening.

Pamper your

body & soul

At In Balance Spa, the
attentive massage therapists
soothe travel-weary, sun-
kissed, and aching bodies,
with tailor-made treatments
for every need. The signa-

ture 60- or 9go-minute Sasak
Massage melts away any
stress or tension, leaving
guests in a relaxed and re-
juvenated state of mind and
body. Meanwhile, La Beauté
salon focuses on those

sun- and saltwater-frizzy
locks, with rehydrating hair
spa treatments, haircuts
and styling by professional
hairstylists.

et
NOVOTEL

HOTELS E REFQRTS

LOMBOK

Phone: +62 (0)370 615 3333
www.novotellombok.com

01/2019 | BESTinLoMBOK 31

12



« BEST FOR LUNCH

BEST in
LOMB

Best For Lunch

When a morning of exploration and activity, and the heat of the day, has you
feeling drained, a sumptuous and energizing meal is in order, regardless of
where you might find yourself. Luckily, Lombok boasts an abundance of options
for lunch, from simple local warungs, to high-end cuisine in luxurious settings.

e

HAMBURGERYA

TLIIE

eNZa

FiodD COFFEE LOWE

Hamburgerya | Whether you’re famished or just feel-

ing like a snack, beeline to Hamburgerya, created with a
love for its world-famous buns. The menu features nine
homemade buns (including gluten-free), with a variety
of burgers in-between, from the classic beef, to duck,
chicken, crispy mahi-mabhi, and the vegetarian falafel
option. Each of the burgers has a carefully composed set
of sauces and toppings that make each dish have a unique
taste. Try Chef’s signature, The Avokadegg (beef) or The
Green Fella (vegetarian) and pair with delicious sides
such as homemade loaded fries with truffle oil & grated
Parmesan. Delivery service available.

B3 Prices: hamburgers 80,000-130,000 Rp, large beer 49,000 Rp
© Open:11am-11pm
\ Contact: +62 (0)877 5000 7494

Q Hamburgerya, Senggigi, Jl. Raya Senggigi
(above Pasta Pojok)
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Kenza | Embodying island
living, Kenza is openness
and inclusivity - a place
where all are welcomed
and served with love, at
any time of the day, with
health-conscious food in

a relaxed tropical space.
Famous for its unique
coffee that is a blend of
four different varieties, yet
is 100% Indonesian, and
baristas all trained by an
expert Australian barista
coach, Kenza excels in more than coffee. Suitable for all
dietary preferences and needs, Kenza’s menu includes
vegan, vegetarian and gluten free options, including
vegan green wrap, Kenza-style Spanish tortilla and tuna
tartar. With an “East Meets West” concept, it also serves
traditional Indonesian dishes like nasi campur, as well as
western favorites like chicken parmigiana - sourced with
local produce.

B3 Prices: food 50,000-
75,000 Rp, beers start
at 35,000 Rp, cocktails
average 80,000 Rp

© Open:
7:30 am-10 pm
\. Contact:
+62 (0)852 3849 8760

Q@ Kenza, Kuta, intersection
Jalan Raya Kuta/Jalan
Mawun

&

T HATILLS

Laut Biru | Directly on the famous Selong Belanak beach,
Laut Biru Bar & Restaurant has been designed to blend in
with the beautiful landscape, with driftwood taken directly
from the beach, comhined with blue hues on the floor and
fresh, white walls. This makes for a beautiful setting for
you to relax with your meal while taking in the surf and
white-sand beach in front of the restaurant. If you're

in luck, the picture-perfect roaming buffalo herd will
traverse the beach right in front of you. On Saturday
evenings, enjoy the Beach BBQ, come for the Sasak Night
on Wednesdays or enjoy live music all Sunday afternoon.
To complement the ocean waves, the Ginger Martini and
Beach Burger are a perfect combination.

£ Prices: starters from 42,000 Rp, mains from 52,000 Rp,
beers from 29,000 Rp, cocktails from 85,000 Rp

© Open: 8am - 9 pm, daily
. Contact: +62 (0)821 44303339

Q Laut Biru at Sempiak Villas, Selong Belanak —
secure parking provided

Nautilus | Located on the beach with first-row views

of the crystal clear waters, Nautilus restaurant, at Gili
Asahan Eco Lodge off the southwest corner of Lomhok,
serves a large variety of dishes, drinks and homemade
desserts inspired by fresh ingredients and traditional
recipes. Enjoy a fresh, seafood-based menu with an Ital-
ian twist, popular local dishes and a variety of vegetari-
an, vegan and gluten-free delights. The Nautilus kitchen
combines seasonal ingredients sourced at local markets
with imported goods to make your culinary experience
a unique and unforgettable one.

B3 Prices: Italian wine, bottle 480,000 Rp, spaghetti vongole
85,000 Rp, pizza 70,000-90,000 Rp, gado gado 65,000 Rp

@ Open: 7am-9:30 pm
. Contact: +62 (0)813 3960 4779

Q@ Nautilus at Gili Asahan Eco Lodge & Restaurant, Gili Asahan
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« LOCAL EATERIES

BEST in
LOMB

Best Warungs
And Local Food

Warungs are small family-owned cafés or restaurants, and are ubiquitous
throughout Indonesia, and Lombok is no exception. You’ll find warungs seemingly
everywhere — in the cities, towns and down to the smallest of rural villages.

Often attached to the front of a family’s house, warungs
serve as gathering spots and places to share some local
gossip, and eat quick, cheap and simple meals. Many
warungs also take the form of small convenience
stores that sell snacks, bottled drinks, cigarettes, and
candy. Each warung has its own style and often serves
a certain type of food, or dishes from a specific place,
such as Warung Nasi (rice and simple Indonesian
dishes), Warung Tegal (Javanese food originally from
Tegal village in Java), Warung Padang (from Padang in
West Sumatra) and Warung Kopi (coffee shop serving
simple snacks).

On this page are some selected eateries to get you
started on your journey to eat your way through Lom-
bok, one local food at a time.
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Senggigi

Warung Menega

Located in Batu Layar, this
spacious beachside warung
offers the chance to pick your
fresh seafood from the fish tanks
on site. Other specialties include
king prawn and squid grilled over
coconut shells, served with rice
and water spinach.

Q Batu Layar, south of Senggigi

Warung Amalia

A tiny family-owned warung
where you can find fresh grilled
fish, king prawns and many types
of salads and soups —and even a
few Italian dishes.

Q Senggigi, near Art Market

Warung Plaza

Here, fresh Indonesian food is
always presented in the glass
case outside, which you can
take by yourself, or ask for
recommendation for the spe-
cialty of the day. Step into the
air-conditioned space and cool
off with some cheap eats.

Q Central Senggigi,

opposite Sahara Club

e

Kuta

Warung Fishbones

Pick the fresh lobster, squid, fish,
shrimp or other seafood of your
choice, and they’ll grill it up right

in front of you. Combine your fresh
seafood with their plecing kankung
(spicy water spinach) and some rice,
and you have a delicious meal.

Q Central Kuta, across from Billabong

Warung Turtle

Right on the beautiful Tanjung Aan
beach, Warung Turtle serves a
broad menu of Indonesian classics
and simple western dishes, as
well as beer. Choose to sit in the
covered restaurant, or in your own
berugak or under an umbrella on
your sun bed.

Q Tanjung Aan beach,

ca 15-minute drive east of Kuta

Bakso Solo

This recently opened eatery,
located on the bypass road, serves
a variety of soups, noodles and rice
dishes, in an open-air but covered
restaurant. Cheap, easy and fre-
quented by local workers,

Bakso Solo is worth the trip.

@ Jalan Pariwisata, leaving Kuta
toward Sengkol, near the
roundabout with the surfer statue

Lotus Mandalika

Recently opened in the brand-new
Mandalika Bazaar, this warung
serves a mix of Balinese, Lombok,
Indonesian and western dishes
—even Chicken Cordon Bleu, and
Wienerschnitzel.

@ Mandalika Bazaar, near the
large mosque and Kuta beach

Best For Sunset

There’s a distinct romantic feeling and relaxing ambiance about the vibrant,
pastel-hued sunsets in the tropics, and Lombok’s west-facing spots don’t
disappoint. Grab a cocktail, find a comfortable seat, order some munchies
and take in nature’s spectacular show.

-

ASTONSUNSET BEACH Cerra

Aston Sunset Beach Resort | Venture off mainland Lomhok
and spend the day and night on famous Gili Trawangan,

and Aston Sunset Beach Resort. The Aston Sunset Beach
Resort is well-known for its perfect sunsets and breath-
taking views of Bali’s Mount Agung from the hotel’s beach-
front. Sip on cool drinks and cocktails while taking in the
stunning sunset show. After happy hour (5-7 pm), enjoy
watching films under the stars. Aston Sunset Beach Re-
sort Gili Trawangan is one of many reasons to move from
Lombok even for just a night or two.

B3 Prices: affogato 43,000 Rp, shake 45,000 Rp, cocktails
91,000 Rp, small beer 58,000 Rp

© Open: lunch 12 am-3 pm, dinner 5 pm-10 pm
% Contact: +62 (0)878 6410 6535

Q@ Aston Sunset Beach Resort, JI. Pantai, Gili Trawangan

Senja at Sheraton Senggigi Beach Resort | Enjoy the signa-
ture beachfront Indonesian dining experience with tables
inside and out, on the edge of the blue waters off Senggigi
Beach. With its magnificent panoramic view, Senja beach
restaurant provides a sunset show over the ocean to the
west - together with culinary delights that include Chef’s
Signature Lombok Food Journey. This romantic setting is
the perfect spot for sharing special moments.

B3 Prices: cocktails from 50,000 Rp, small beer from 50,000
Rp, large beer from 80,000 Rp

@ Open:11am-11pm
X, Contact: +62 (0)370 693 333

Q@ Senja at Sheraton Senggigi Beach Resort, Senggigi,
JL. Raya Senggigi Km. 8
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< TASTE OF LOMBOK

El Bazar —
A Kuta
Original

In 2014, El Bazar’s owner arrived in Kuta, Lombok, on holiday. Comple-
tely inspired by the island’s wildness, people, and sense of adventure,
he went to Mawi beach to surf and spear fish for dinner on his very first
day. The fish at Mawi were plentiful, to the point where the island’s
newcomer was able to barbecue enough food to feed an entire beach
of people. He did the very same thing on his second day on the island.

erendipitously, word
came from a local
restaurant owner that
there was real estate
available in Kuta. By his third
day in Lombok, this visitor
made a purchase for the
space that would eventually
become El Bazar, right in the
center of town. El Bazar grew
slowly, out of a simple desire
to serve genuine food from its
owner’s Mediterranean home.
Community support and
engagement helped El Bazar
gain traction in Kuta, and
continued empowerment of
local groups is a core priority.
With this backstory, as well
as a commitment to quality
and consistency, El Bazar
has become one of the most
established and recognizable
venues on the island.

What’s unique

about El Bazar?

El Bazar humbly welcomes
its guests for a completely
unique, Mediterranean

El Bazar turned 5 years
on September 2, 2019!
Thanks to its focus

on always putting its
guests first, as well

as constantly finding
meaningful ways to
contribute and give
back to the local
community, El Bazar
has flourished and has
become a mainstay in

the local fabric of Kuta.

dining experience. Guests are
treated as family, with all cui-
sine prepared from the heart,
using the best available,
authentic ingredients.

Menu Specialties

- Lamb tagine - it is a very
unique dish. El Bazar has
probably sold 10,000 lamb
tagines throughout the five
years it has been open and
has never received negative
feedback. Nearly everyone
who eats it is amazed, and
shares this feedback. It

is also a family dish, and
wonderful for sharing. The
El Bazar staff is confident
they can always deliver a
quality, unique experience
with this one.

« Seafood platter - most

people coming to Lombok
want to eat seafood. With
this dish, guests can ex-
perience a wide range of
different types of seafood,
tasting new flavors, and
being amazed by the pre-
sentation. As is a theme
at El Bazar, this dish is
also perfect for sharing.
(Oh, and it is about half
the cost that one would
pay in Bali).

- Unique veggie options -

vegetarians and vegans can
comfortably be satisfied at
El Bazar. Cauliflower green
couscous and roasted
eggplant with coconut
tzatziki allow everyone at
El Bazar, regardless of diet,
to experience authentic
Mediterranean flavors.

UPCOMING NEWS

« Venue refresh
(spoiler alert!)

« Friday steaks night
—one night a week, El
Bazar will feature six
types of cuts from across
the world — Scotland, Au-
stralia, Japan, and the US,
to name a few. Each steak
can be prepared and
cooked in different ways,
according to the wishes
of the customer. Guests
can choose the steak,
the cut (rib eye, rump,
brisket), the sauce (béar-
naise, mushroom cream,
chimichurri), sides (mixed
veggies, oven roasted
potatoes with herbs, or
roasted pumpkin). The
feast will be served ina
way that will awaken all
the senses.

« More events are teed up.
Follow @elbazarlombok
on Instagram or El Bazar
Lombok on Facebook to
learn more about what is
to come.

¥
@

EL BAZAR

CAFE & RESTAURANT
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SPOTLIGHT

A Pearl is Born

It’s a cool fall evening in late 2003. Hollywood
actress Halle Berry walks the red carpet at the
premiere of her new movie, Gothika, in Los
Angeles, looking every bit as glamorous as the
occasion, dressed in an eye-catching orange
dress, matched perfectly with an elegant and

unique pearl necklace.

hree years earlier,

on a large, swaying

boat off the coast of

remote Lombok Is-
land in Indonesia, pearl tech-
nician Adrian Sopian focuses
intently on his detailed work
out in the ocean. Three years,
thousands of kilometers apart
and seemingly polar opposite
lives, yet Berry’s and Sopian’s
worlds intersect — but how?
It all starts with a five-mil-
limeter round bead called a
nucleus.

The tiny nucleus, made from
the shell of an American Pigtoe
mussel from the Mississippi
River, and inserted into a juve-
nile oyster, is what will hope-

L
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Pearl, at one of Autore Group’s
four pearl farms in the waters
surrounding Lombok. But
before the implantation of the
nucleus into the oyster can
take place, many steps have

to be successfully complet-
ed. The four-year process of
farmed pearls involves lots of
science, planning, precision,
patience - and a fair bit of
Mother Nature’s cooperation.

The first step in the pearl
production process is to induce
spawning in Autore’s hatchery,
by simulating the conditions
for spawning in nature with
small increases in water tem-
perature, changes in salinity,
increasing the pH balance,
and more. The fertilized eggs
hatch and turn into larvae,
approximately 60 microm-
eters - 6 hundredths of a
millimeter - in size, which
are then grown and fed in the
hatchery until they are ready
to be moved into the ocean.
That’s where Iwan, farm site
manager at Autore’s Teluk
Nara hatchery in northwest
Lombok comes in. Originally
from rural and largely poor
Sumbawa island, to the east

AUTORE
AT A GLANCE

e Autore was founded in
Australiain 1991.

e In Lombok, the com-
pany employs 500-
600 local employees,
and four foreigners.

e The Autore Group
is one of the largest
South Sea Pearl com-
panies in the world.

e In addition to its four
Lombok sites, Autore
also has three loca-
tions in Sumbawa and
one in Jawa.

in the pearl industry for 22
years, and passionately cares
for the oysters he is responsi-
ble for rearing for two years.
They will slowly grow from
1.5-millimeter baby oysters
into 10-centimeter juvenile
oysters - spats - ready for the
nucleus implantation. The
Teluk Nara location has been
carefully selected for its tidal
movement, water tempera-

, Any given

day, Autore
normally has
600,000 oysters
with pearls growing
in them and
another 600,000
juveniles waiting
for the implant in
the water.

for baby oysters to grow. As
the farm site manager, Iwan
carefully monitors the daily
conditions of the growing oys-
ters, adjusting the duties for
each supervisor at each pon-
toon at each site in the ocean

depending on the conditions
of the day. After Iwan and his
staff have reared, cleaned and
nurtured the oysters for two
years, the spats are ready to
be implanted with the nucle-
us and start growing pearls.

In Sekotong, in southwest
Lombok, Adrian Sopian leans in
with intense concentration, his
body counteracting the rolling
motion of the bhoat his work-
station is located on. With a
small instrument in his steady

One of Autore's pearl farms.

hand, he carefully inserts the
nucleus into the juvenile oys-
ter shell that’s ever so slightly
opened, with the goal of one
day being able to harvest a
beautiful south sea pearl from
that oyster. But Adrian will

L
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Credit: Best in Lombok

ture, salinity and nutritional
of Lombok, Iwan has worked availability — perfectly suited

fully spur the creation and Actress Halle Berry at the
growth of a perfect South Sea  premiere of Gothika.

Autore pearl farm.
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« SOUVENIRS

Gifts From Lombok

. ; ;

The best memories are those created through experiences, ;
but bringing home a few mementos is also part of travelling, whether
keeping them for ourselves, or sharing them with our near‘é’st@nd dearest.
Lombok is a haven for unique and local handicrafts, with many

villages specialising in one particular craft.

@ If you fancy a day trip to handi-
craft villages, head to Sukarara,

Sade and Pringgasela for traditional
weaving; Banyumulek, Mashagik and
Penujak for pottery; Labuapi and
Rungkang Jangkuk for wooden masks
and carvings; and Beleka and Kotaraja
for rattan handicrafts.

For one-stop-shopping, so-called oleh-
oleh shops sell a collection of souvenirs and
crafts, from batik clothes to sarongs, woven
baskets, Lombok foods and everything in-
between. You can find numerous large oleh-
oleh shops in Senggigi, Mataram and Praya,
and a couple of smaller ones in Kuta.

Be prepared to bargain or negotiate
prices if you don’t see a price tag. This is
normal, and expected.

)

T

O Pearl bracelet, Autore @ Traditional
wooden mask @ Beach sarongs @
Rattan purse @ Textile & wood necklace,
Lombalio @ Braided pandan leaf bag

@ Lava rock & stone bracelets @ Tradi-
tional wooden statue @ Painted wooden
bowls @ Braided decorative platter

."5' A

©

=P T,
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« WORTH KNOWING

Can I use credit

cards in Lombok?

The majority of hotels,
restaurants and shopping
malls accept credit cards
(+3% bank fee), however, it
is always advisable to carry
enough cash for the day,
since most smaller shops,
warungs, surf schools, ve-
hicle rentals and transport
operators do not accept
cards. You'll find many
ATMs throughout Lombok,
at bank offices (e.g. BNI,
BCA, Mandiri), convenience
stores, as well as inside
some hotels (e.g. Novotel).
The maximum withdrawal
amount might be lower
than you are used to.

Where can I stock

up on food?

Most convenience stores sell
basic foods, such as yogurt,
milk, cereals, noodle cups,
coffee and juices. In Kuta,
Fresh Market; Banyu Urip
and Tri Putri, as well as local
fruit and vegetable stands
along the main roads, sell the
basics for cooking meals at
home. In Senggigi, Tempta-
tions; CocoMart and Fresh
Market also sell basic sta-
ples. Bread & pastry delivery:
NICO Boulangerie T/WA: +62
(0)819 9922 1166

e N T
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Practical Tips

Can I purchase a local phone
card with Internet access?
Yes, you can buy local phone
cards at many locations
throughout Lombok, at the

airport, convenience
stores and local shops.
Be prepared to show your
passport when you pur-
chase your SIM card.

Do I need an international
driver’s license torent a
scooter, motorbike or car?
Legally you are required to
have an international driver’s
license to drive any vehicle in
Indonesia. You need to carry
the international license and
your original license when
driving. You can obtain an
international driver’s license
while in Lombok, but it can

be a time-consuming process.

You most likely will not be
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asked to show a valid inter-
national license when you
rent a vehicle, but your travel
insurance will not cover you
if you have an accident while
driving without a valid inter-
national license.

What is the cost to rent

a scooter or car?

On average, the price for a
scooter rental is 50,000 Rp
per day, and a car without a
driver 300,000 Rp per day.

Is there normally a
parking fee near
beaches or other
destinations?
Yes, thereisa
parking fee
almost every-
where. Ask to
receive a park-
ing receipt

Do I need to wear
a helmet when driving
a scooter or motorbike?

Yes, all drivers of scooters
and motorbikes are required

by law to wear
a helmet.

(tiket), and keep it on your
person until you have picked
up your vehicle. This is your
proof that you have paid, in
case something happens to
your vehicle. It is advised you
pay the fee and park in the
parking area. If you choose
not to pay and park else-
where outside the parking
area, there is a chance your
vehicle could get damaged
or stolen. Along beaches, the

Don’t get caught
with a 1,000,000 Rp
per day overstay fee!

Know which type of visa

you have, and whether

it's extendable. Visa ex-

tensions must be done in

person at Immigration in

Mataram a minimum of 7

days before expiration.

1. Free 30-day visa on
arrival (non-extendable)

2. Paid 30-day visa on ar-
rival (extendable once)

. Multiple-entry business
visa (60-day max. stay,
valid for 1 year, non-ex-
tendable)

4. Single-entry business
visa (valid for 60 days,
extendable 4 times)

5. Social-cultural visa
(valid for 60 days,
extendable 4 times)

Before you go to Im-

migration, prepare the

following paperwork,
originals and a copy:

« Passport (Immigration will
keep the passport during
the extension process)

* The visa sticker in your
passport (and the re-
ceipt, if you have it)

« Application form from
Immigration

« Departure ticket to leave
Indonesia

w

Questions abhout

your visa or the visa
extension process?
Contact DES Consultants:
dewi.ita2982@gmail.com
+62 (0)818 548 971

Consultants



02. Przetargi Publiczne magazine

Przetargi Publiczne is a specialist monthly for lawyers and public
officials, in a practical and accessible way describing issues in the
field of public procurement, which both contracting entities and
contractors face on a daily basis. The magazine systematically
provides its readers with reliable information on the correct
application of public procurement law and changes taking place in
the regulations. It is made up of the most outstanding specialists
in this field.

Scope of work:

— design

— layout
—typography

— desktop publishing
— pre-press

Cover by Krzysztof Kanoniak
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umow w sprawie zamowien i srodkow
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w dokumencie prezentujagcym

koncepcje nowego prawa zamowien

publicznych? -s. 8
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Prace nad
nowym pzp

zi$, po bez mala 20 latach funkcjonowania systemu zaméwien pu-
blicznych w Polsce, nikt nie ma juz watpliwoéci, Zze oczekiwania

wobec sposobu, w jaki wydawane sg $rodki publiczne, bardzo si¢
zmienily. Nie wystarczy juz, by dostawy, ustugi i roboty budowlane byly jak
najtansze — muszg one by¢ jeszcze wysokiej jakosci, a sposéb ich realizacji po-
winien uwzglednia¢ najnowsze mozliwosci techniczne i innowacje.

Efektywne wydatkowanie $rodkéw publicznych, zaktadajace osiagniecie
oszczednoéci w sektorze publicznym przy jednoczesnym wzroécie poziomu
jakosci nabywanych doébr czy ustug, z cala pewnoscia wymaga przejrzystej
i spojnej regulacji prawnej o randze ustawy.

Niestety, obecnie obowiazujaca ustawa Prawo zamoéwien publicznych (a $ci-
$lej mowiac — zamdwienia publiczne realizowane na jej podstawie) stanowi
duze wyzwanie zaréwno dla zamawiajacych, jak i dla wykonawcéw, dlatego
obie te grupy, w szerokich konsultacjach spolecznych dotyczacych zalozen
do nowej ustawy, zglosily wiele postulatéow, ktore pozwolily na identyfikacje
gltéwnych probleméw dotyczacych sposobu i zakresu kontraktowania dostaw,
ustug i rob6t budowlanych w systemie zamowien publicznych.

Na podstawie zdefiniowanych w ten sposob probleméw okreslono pewne
priorytety dla koncepcji nowej ustawy, ktérymi s3 m.in.: zwiekszenie konku-
rencyjnosci postepowan, wieksza ich transparentnos¢, wigkszy dostep do ryn-
ku zaméwient dla MSP, usprawnienia proceduralne (w tym wyodrebnienie
procedury udzielania zaméwien ponizej progéw unijnych), zwigkszenie roli
wspOlpracy zamawiajacych z wykonawcami, lepsze zarzadzanie procesem za-
wierania oraz realizacji umowy, dostepny proces odwolawczy czy tez uspraw-
nienie systemu kontroli.

Najwazniejsze zalozenia wspomnianej koncepcji analizujemy i oceniamy
w raporcie specjalnym Koncepcja nowego pzp.

%Lz‘(@xm@j

OD REDAKCJI OPINIE

Nowe prawo zamowien

Jak nalezy oceni¢ propozycje zmian w systemie zamowien
publicznych w Polsce, zawarte w przygotowanym przez MPiT i UZP
dokumencie pt. Koncepcja nowego Prawa Zamowien Publicznych?

Ewa Wiktorowska
inzynier budownictwa, prezes
zarzadu OSKZP, cztonek Rady

KIG, doradca, byty trener z listy
Prezesa UZP i arbiter

Koncepcje nowego Prawa Zaméwien Publicznych i zawarte

w hiej propozycje zmian w systemie zaméwien publicznych

w Polsce oceniam bardzo pozytywnie. Proponowane modyfika-
cje w zakresie uporzadkowania przepiséw dotyczacych udziela-
nia zamdwien wskazuja na prawidtowa diagnoze stanu, w jakim
obecnie znajduje sie ten system, i na wtasciwie wytyczone cele.
Planowane rozwigzania — zwtaszcza te dotyczace: polityki zaku-
powej panstwa, zwiekszenia efektywnosci zamowien, ochrony
wykonawcow z rynku MSP, systemu $rodkéw ochrony prawnei,

a takze potozenie wiekszego nacisku na realizacje umowy

w sprawie zamowienia publicznego i na poprawe kontroli — uwa-
zam za bardzo potrzebne.

Uwazam, ze szczegolnie podkreslic trzeba bardzo dobrg
propozycje utatwienia etapu badania ofert i potwierdzania przez
wykonawcow zdolnosci do wykonania zaméwienia i braku pod-
staw wykluczenia. Obejmuje ona dwa nowe, nieznane jeszcze
w Polsce instrumenty, takie jak integracja rejestrow i certyfikacja
przez jednostke publiczna. Popieram wprowadzenie procedury
uproszczonej w zamowieniach o wartosciach ponizej progéw UE
i zmniejszenie ilosci wytaczen ze stosowania przepiséw pzp.

Aby jednak osiagnac¢ zamierzony w Koncepcji cel, konieczne
jest opracowanie przyktadowych wzoréw dokumentdw przetar-
gowych. Zauwazyc tez nalezy, ze wielo$¢ procedur moze utrud-
nia¢ wykonawcom z rynku MSP dostep do zamoéwien. Zgadzam sie
z potrzeba wtasciwego podziatu ryzyk w umowie i zwigkszenia row-
nowagi stron umowy, z ewaluacja realizacji tej umowy, z zapisami
dotyczacymi ptatnosci czesciowych i zaliczek, a takze z koncepcja
wprowadzenia do pzp klauzul abuzywnych.

Pamietajmy jednak, ze dopiero zapoznanie sie z konkretny-
mi przepisami pozwoli na ocene, czy przyjete kierunki zmian
zostana osiagniete.

Jacek Jerka

prawnik, dyrektor departamentu
zakupow w NBP, cztonek zarzadu
OSKZP; praktyk i doradca,

szkoleniowiec i wyktadowca

W Koncepcji nowego Prawa Zaméwien Publicznych wyraznie
podkreslono znaczenie zaméwien publicznych dla wspierania
rozwoju gospodarczego, innowacyjnosci, realizowania polityk
spotecznych, strategii pafistwa oraz poprawy jako$ci nabywa-
nych dobr i ustug, a takze dla wspierania firm z sektora MS$P.

Zmiany, ktére w tym kontekscie zasygnalizowano w Koncepcji,

a ktore nalezy zaaprobowac, to:

1) profesjonalizacja 0sob po stronie zamawiajacego;

2) wzmochnienie roli Prezesa UZP jako wspierajacego zamawiaja-
cego w prawidtowym przeprowadzaniu postepowar;

3) sporzadzanie analizy poprzedzajacej wszczecie postepowan
,,0 duzych wartosciach”;

4) wprowadzenie ,wstepnych konsultacji rynkowych” oraz umoz-
liwienie zorganizowania spotkania informacyjnego z wykonaw-
cami na etapie przygotowania postepowania;

5) wyrazne wyodrebnienie mozliwosci dokonania opisu przedmio-
tu zamowienia za pomoca opisu funkcjonalnego;

6) wprowadzenie zasady efektywnosci, jako jednej z podstawo-
wych zasad zamowien;

7) zastrzeganie zamowien dla wykonawcow z sektora MSP lub dla
zatrudniajacych osoby defaworyzowane;

8) utrzymanie warunkow i przestanek wykluczenia w zakresie
aspektow spotecznych czy $rodowiskowych;

9) uproszczenie postepowarn krajowych;

10) wprowadzenie klauzul abuzywnych w umowach i obligatoryj-
nej waloryzacji umoéw;

11) zapewnienie zaskarzalno$ci postanowien umownych, a takze
innych czynnosci i zaniechan w postepowaniach krajowych.
Wdrozenie proponowanych zmian bedzie ,,obciaza¢” zamawia-

jacych, UZP czy KIO, co wymaga odpowiedniego uwzglednienia

w skutkach regulacji.
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W PRAWIE

obowigzuja przepisy usta-
wy z dnia 5 lipca 2018 r.

0 zmianie ustawy o zwal-
czaniu nieuczciwej konku-
rencji oraz niektorych in-
nych ustaw (DzU z 2018 .,
poz. 1637).

5 wrzesnia 2018 r.peledse

obowigzywaé ustawa z dnia
20 lipca 2018 r. 0 zmianie
ustawy o odpadach oraz
niektorych innych ustaw
(DzU z 2018 ., poz. 1592).

obowigzuje rozporzadze-
nie Ministra Cyfryzacji
zdnia 10 wrze$nia 2018 .
zmieniajace rozporzadzenie
w sprawie zakresu i warun-
kow korzystania z elek-
tronicznej platformy ustug
administracji publicznej
(DzU z 2018., poz. 1750).

11 wrzesnia 2018 rNIEAe

w zycie ustawa z dnia 5
lipca 2018 r. 0 zmianie
ustawy o ustugach zaufania
oraz identyfikacji elektro-
nicznej oraz niektoérych in-
nych ustaw (DzU z 2018 .,
poz. 1544).

wiazace
staty sie przepisy ustawy
zdnia 5 lipca 2018 r. 0 zmia-
nie ustawy o partnerstwie
publiczno-prywatnym oraz
niektdrych innych ustaw
(DzU z2018r., poz. 1693).

9 wrzesnia 2018 r.

ogtoszono tekst rozpo-
rzadzenia Rady Ministrow
z dnia 11 wrzesnia 2018 r.
w sprawie wysoko$ci mini-
malnego wynagrodzenia za
prace oraz wysoko$ci mini-
malnej stawki godzinowej
w 2019 r. (DzU z 2018 r.,
poz. 1794).

Wytyczne MIiR

w zaKkresie przygotowania

projektow PPP

W ramach realizacji polityki rzadu

w zakresie rozwoju partnerstwa publicz-
no-prywatnego, przyjetej przez Rade
Ministrow w lipcu 2017 r., Ministerstwo
Inwestycji i Rozwoju opracowato wytycz-
ne dotyczace przygotowania projektow
PPP. Wytyczne sg zbiorem praktycznych
rekomendacji dotyczacych tego, jak krok

Wsparcie dla zamawiajacych

Urzad Zamowien Publicznych udostepnit nowa

opinie prawna, ktora dotyczy zaméwien na ustugi
spoteczne i inne szczegdlne ustugi o wartosci

po kroku przygotowaé niezbedne analizy,
aby decyzja o0 wszczeciu postepowania

na wybor partnera prywatnego w trybie
zamowienia publicznego lub procedury

koncesyjnej byta wtasciwa.

Wytyczne w zakresie przygotowania pro-
jektow PPP sa pierwsza z trzech publikacji
na temat realizacji projektow PPP. Kolejne
czesci Wytycznych beda obejmowac opis
procedury zwigzanej z postepowaniem
dotyczacym wyboru partnera prywatnego
oraz wzory umow PPP i koncesji ze sto-
sownymi komentarzami. Tom pierwszy
Wytycznych wraz z zatacznikami dostepny
jest na stronie www.ppp.gov.pl.

rownej lub przekraczajacej progi z art. 138g pzp,

a takze opublikowat kolejne przyktadowe doku-
menty: regulamin postepowania o udzielenie za-
mowienia publicznego na ustugi spoteczne i inne
szczegolne ustugi, o ktérych mowa w art. 138g
ust. 1 pzp; wzor umowy o $wiadczenie ustug
prawnych. Z trescig dokumentow mozna zapo-
znac sie na stronie www.uzp.gov.pl.

Opinia w sprawie
planowanego projektu PPP

Zgodnie z art. 3b znowelizowanej ustawy

0 PPP kazdy podmiot publiczny, ktory planuje
realizacje inwestycji w formule partnerstwa pu-
bliczno-prywatnego, moze wystapi¢ do ministra
wtasciwego ds. rozwoju regionalnego o uzyska-
nie opinii nt. zasadnosci realizacji przedsiewzie-
cia w ramach PPP (tzw. Opinia PPP). Na stronie
www.ppp.gov.pl dostepna jest opracowana
przez MIiR procedura uzyskania Opinii PPP.

Zmiany w wylgczeniach stosowania pzp oraz ustawy
o umowie koncesji na roboty budowlane lub ushugi

0d 1 pazdziernika 2018 .
obowigzujg zmiany w prze-
pisach pzp oraz ustawy

0 umowie koncesji na roboty
budowlane lub ustugi, ktére
zostaty wprowadzone ustawg
zdnia 3 lipca 2018 r. Przepisy
wprowadzajace ustawe Prawo
o szkolnictwie wyzszym i na-
uce (DzU z 2018 r., poz. 1669).
Zmiana pzp polega na dodaniu
do art. 4 pzp punktu 13a, ktdry
wprowadza nowa przestanke
wytaczajaca stosowanie pzp

w odniesieniu do umaw, o kto-
rych mowa w art. 149 ust. 2
ustawy z dnia 3 lipca 2018 r.
Prawo o szkolnictwie wyzszym
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i nauce (art. 81 ustawy Prze-
pisy wprowadzajace ustawe
Prawo o szkolnictwie wyzszym
i nauce), czyli w zakresie
powierzenia spotce celowej,
w drodze umowy:

zarzadzania prawami do wy-
nikow dziatalnosci naukowej
lub do know-how zwiazanego
z tymi wynikami w zakresie
komercjalizacji bezposredniej;
zarzadzania infrastruktura
badawcza.

W ustawie o umowie kon-

cesji na roboty budowlane

lub ustugi zmieniony zostat
natomiast art. 5 ust. 1 pkt 2

lit. e odnoszacy sie do prze-

stanki wytaczenia stosowania
tej ustawy do umdw koncesii

w dziedzinach obronnosci i bez-
pieczenstwa (art. 155 ustawy
Przepisy wprowadzajace ustawe
Prawo o szkolnictwie wyzszym

i nauce). Zmiana brzmienia ww.
przepisu wynika z potrzeby do-
stosowania do pojecia ,,badania
naukowe” wprowadzonego
ustawa Prawo o szkolnictwie
wyzszym i nauce, do ktérego
do tej pory na gruncie ustawy
0 umowie koncesji odnoszo-
no sie przez okreslenia: ,,pod-
stawowe badania” i ,badania
stosowane”.

Zrédto: www.uzp.gov.pl

Rys. Barttomiej Brosz

Nowe drogi
rowerowe w Koninie|

22 wrze$nia 2018 r. w Koni-
nie oddano do uzytku ponad

8 kilometrow nowych drog
rowerowych. Sciezki i ciagi
pieszo-rowerowe zrealizowano
w ramach inwestycji ,Stworze-
nie zintegrowanego syste-

mu komunikacji publicznej

na terenie KOSI”. Projektem
zostato objete miasto Konin
oraz gminy: Golina, Kazimierz
Biskupi, Kramsk, Krzymow,
Rzgow, Stare Miasto, Slesi n,
ktore wspolnie tworza Koninski
Obszar Strategicznej Interwen-
cji (KOSI). W ramach projektu
powstato takze 8 punktow
przesiadkowych i 11 wypozy-
czalni rowerow miejskich.

rekreacyjne

Niecka Czyzykowska, Bulwar
Nadwislanski, ul. Flisakow - te
trzy tereny rekreacyjne zosta-
na dofinansowane z budzetu
panstwa w ramach progra-

mu ,Narodowe dziedzictwo
tczewskich terendw nad Wista
przywracamy spoteczenstwu
miasta”. 17 wrzesnia 2018 r.
prezydent Tczewa Mirostaw
Pobtocki oraz wojewoda
pomorski Dariusz Drelich pod-
pisali umowe na dofinansowa-
nie nadwislanskich inwestycji
kwota blisko 1,6 mln zt. Prezy-
dent Tczewa wierzy, ze kolejne
inwestycje nad Wista sprawia,

iz miasto stanie sie bogatsze
w infrastrukture do wypoczyn-
ku i rekreacji, stuzaca wszyst-
kim mieszkaricom. Dotacja
wykorzystana zostanie jeszcze
w tym roku. Pieniagdze zostana
oficjalnie wtgczone do budzetu
miasta korekta budzetowa
podczas najblizszej sesji Rady
Miejskiej.

Parkingi w Poznaniu

Spotka Poznanskie Inwesty-
cje Miejskie ogtosita przetarg
na projekt, budowe i wyposa-
zenie trzech parkingow typu
Park&Ride w Poznaniu. Projekt
obejmuje budowe nowych
utwardzonych nawierzchni
placow i zatok parkingowych

o tacznej pojemnosci minimum
207 stanowisk postojowych.
Oferty mozna byto sktada¢

do 9 pazdziernika.

Do zadan wykonawcy w kazdej
lokalizacji beda nalezaty m.in.:
prace rozbidrkowe i przygo-
towawcze, przygotowanie
infrastruktury podziemnej,
utozenie nawierzchni, wykona-
nie ogrodzenia, montaz o$wie-
tlenia i monitoringu wizyjnego,
kas biletowych oraz terminali
wjazdowych i wyjazdowych,
automatycznych sanitariatow,
matej architektury oraz tablic
informacyjnych. W kazdym
przypadku wykonawca bedzie
miat maksymalnie 410 dni

na zakonczenie realizacji
zadania.

50 222 206

to liczba ogtoszen

o konkursie, zamiesz-
czonych od poczatku br.
w Biuletynie Zaméwien

na 1 wrzesnia 2018 r.).

tyle ogtoszen o zmianie
umowy zostato opubli-
kowanych na stronach
TED od poczatku roku
Publicznych (stan 2018.

tego roku.

w sumie tyle ogtoszen
zwigzanych z udziela-
niem koncesji pojawi-
to sie na stronach

BZP i TED od poczatku

AKTUALNOSCI AKTUALNOSCI

Prawo do przedsiebiorczosci

HI'J'_]'EI:{. f;l-.;:j“|hlfh ,:J.u+jEEJ.-I".
H:E-Tji-‘" ] erdIHr{lr'r..

o
— | mikre Tez!

W ramach projektu ,,Prawo do przedsiebiorczosci”, majacego
na celu wsparcie przedsiebiorcow z sektora MSP, we wrzesniu

i pazdzierniku organizowane sa spotkania na terenie catej
Polski, podczas ktorych mikro, mali i $redni przedsigbiorcy
moga pozyska¢ wiedze o nowych rozwigzaniach, w tym doty-
czacych zamoéwien publicznych, ktore utatwiaja prowadzenie
dziatalnosci gospodarczej w Polsce. W projekcie tym aktywnie
uczestniczy Urzad Zamdwien Publicznych, a dziatania podejmo-
wane przez UZP z my$la o przedsigbiorcach sa ukierunkowane
na odformalizowanie postepowan i utatwienia proceduralne.
Celem tych dziatan jest zwiekszenie udziatu sektora MSP

w rynku zamdwien publicznych oraz podniesienie poziomu za-
interesowania przetargami wéréd tych przedsigbiorcow. Wiecej
informacji na prawodoprzedsiebiorczosci.parp.gov.pl.

9% 99.43%

tylko tyle postepowan tyle postepowan
ogtaszanych w kra- w procedurze krajowej
jowym publikatorze wszczeto w trybie prze-
przewidywato cene jako  targu nieograniczonego.
jedyne kryterium

oceny ofert.
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XIII FORUM PRZETARGOW PUBLICZNYCH XIII FORUM PRZETARGOW PUBLICZNYCH

JACHRANKA, 15-17 pazdziernika 2018 r.

XIII Forum Przetargow

Publicznych - relacja «f

W organizowanej juz po raz trzynasty najwazniejsze] w Polsce konferencji

poswieconej zamowieniom publicznym uczestniczyto rekordowo liczne
grono 0sob, ktore na co dzien zajmuja sie ta tematyka — zaréwno
od strony zamawiajacych, jak i wykonawcow.

egoroczna edycja od-
byta si¢ pod hastem
przewodnim ,,Prawo

zamowien publicznych
w kontek$cie probleméw wystepu-
jacych w praktyce i orzecznictwie,
z uwzglednieniem rodo i elektroniza-
cji”. Aspekt elektronizacji zaméwien
publicznych i nowych zasad ochrony
danych osobowych towarzyszyl wy-
ktadom i warsztatom prowadzonym

w toku catej konferencji.

Najwazniejszym celem wydarze-
nia bylo poglebienie i ugruntowanie
wiedzy na temat stosowania prawa
zamOwien publicznych oraz wymiana
doswiadczen nabywanych podczas
prowadzenia postepowan o udzielenie
zamowien publicznych i uczestnicze-
nia w nich. Wystapienia, ktore mialy
miejsce podczas Forum, zostaty przy-
gotowane przez uznanych ekspertéw
i praktykow. Opierajac sie na kon-
kretnych przykladach, starali si¢ oni
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odpowiedzie¢ na najpilniejsze pytania
i watpliwosci uczestnikow systemu
zaméwien w Polsce.

Patronaty XIII Forum

Przetargow Publicznych

® Urzad Zamowien Publicznych

® Ogolnopolskie Stowarzyszenie
Konsultantéw Zamoéwien Publicznych

® Zwiazek Gmin Wiejskich
Rzeczypospolitej Polskiej

Fot. Marcin Oliva-Soto

Wystapienia Gosci Specjalnych

Koncepcja nowego Prawa
Zamoéwien Publicznych
W ramach swojego wystapienia
pierwszy z naszych Gosci
Specjalnych, pan Hubert Nowak
(p.o. Prezesa Urzedu Zamowien
Publicznych, Wiceprezes
UZP) wspomniat o dwoch
duzych przedsiewzigciach
prowadzonych réwnolegle
przez UZP:
® przygotowanie projektu
nowego prawa zamowien
publicznych - przedsiewzie-
cie jest prowadzone wraz
z Ministerstwem Przedsie-
biorczosci i Technologii,
a zostato zainicjowane ponad
2 lata temu;
® elektronizacja zamdwien
publicznych.
Te dwa przedsiewziecia
mocno na siebie wptywaja
i sg ze soba $cisle powiazane.
W ramach pierwszego z nich
powstata Koncepcja nowego
Prawa Zamdwien Publicz-
nych. Jak wskazat Pan Prezes,
koncepcja ta - ktéra docelowo
ma zostac przekuta w nowe
prawo zamoéwien - nie pogodzi
wszystkich zgtoszonych uwag
i wnioskow, jakie otrzyma-
no od uczestnikdw systemu
zaméwien w Polsce, bedzie ona
musiata wywazy¢ rozne intere-
sy, roznorodno$¢ perspektyw,
pluralizm pogladéw na temat
problemdw zwiagzanych ze sto-
sowaniem procedur prawa za-
mowien, tak aby nowe regulacje
- wypracowane w perspektywie
25 lat funkcjonowania systemu
- byty dobre i uzyteczne.
Koncepcja ma 2 cele strate-
giczne:
® stworzenie warunkow do re-
alizacji polityki zakupowej
panstwa (w synergii z po-
stulatami Strategii na rzecz
Odpowiedzialnego Rozwoju
z lutego 2017);

® zapewnienie efektywnego
wydatkowania srodkow
publicznych.

Dodatkowym celem jest
uregulowanie aspektow, ktore
funkcjonuja od 2 lat (po no-
welizacji z 2016 1.), a dotad
byty pozostawione doktrynie
i orzecznictwu.

Cele szczegdtowe to m.in.:
zwiekszenie konkurencyj-
nosci, zwiekszenie dostep-
nosci do zaméwien dla MSP,
nacisk na lepsze zaplanowanie
i przygotowanie zamowienia
i jego wykonania (zdrowo-
rozsadkowosc), zwiekszenie
wspotpracy miedzy zamawia-
jacym a wykonawca, wieksza
transparentnos¢ postepowania,
usprawnienie systemu kon-
troli, identyfikacja zamdwien
strategicznych (wymagajacych
zastosowania innych rezimow),
dopracowanie zagadnien
zwigzanych z zaméwieniami
zielonymi, zréwnowazonymi
i innowacyjnymi.

Prace legislacyjne

nad nowym pzp

Nasz drugi Gos¢ Specjalny,

pani dr Joanna Knapinska

(Zastepca Dyrektora Departa-

mentu Doskonalenia Regulacji

Gospodarczych w Minister-

stwie Przedsigbiorczosci

i Technologii) przedstawita

harmonogram prac legisla-

cyjnych nad nowym pzp,

wskazujac, ze czes$¢ tych prac

juz zostata zrealizowana,

a mianowicie:

® wskazanie —w ramach Strate-
gii narzecz Odpowiedzialnego
Rozwoju — na potrzebe zwigk-
szenia efektywnosci zamowien
publicznych (luty 2017);

® przeprowadzenie cyklu
debat z uczestnikami rynku
zamowien publicznych
(luty 2017);

Goscie Specjalni: Matgorzata Streciwilk, Janusz Niedziela,
Matgorzata Rakowska, Jerzy Pierdg

® powotanie zespotu odpo-
wiedzialnego za przygoto-
wanie koncepcji nowego pzp
(sierpien 2017);

® przeprowadzenie kilkudzie-
sieciu spotkan i konsultacji
na temat problemow w sys-
temie zaméwien publicznych
(II potowa 2017 r.);

® przygotowanie Koncepcji
nowego Prawa Zamowien
Publicznych (maj 2018 r.),
a nastepnie zorganizowanie
spotkan w réznych miastach
i przeprowadzenie ankiety
dotyczacej zagadnien poru-
szonych w Koncepcji (wsku-
tek tych dziatan otrzymano
kilkadziesiat stanowisk
pisemnych).

Obecnie trwaja prace nad
nowym pzp, w $cistej wspotpracy
miedzy UZP i MPIT. Zgodnie z pla-
nem w listopadzie projekt ustawy
ma by¢ gotowy do wystania

do konsultacji publicznych i mie-
dzyresortowych, tak by w mar-
cu projekt ten mogt by¢ przyjety
przez Rade Ministrow. Zaktada-
nym terminem uchwalenia nowej
ustawy przez parlament jest
czerwiec lub wrzesien 2019 r.
z vacatio legis wyznaczonym
na 1 stycznia 2020 .

Pani Dyrektor podkreslita,
ze liczba uwag i wnioskow do-
tyczacych stosowania pzp, jakie
wptynety do Ministerstwa i UZP
od uczestnikow systemu za-
mowien publicznych, przerosta
najsmielsze oczekiwania. Wska-
zata, ze zespo6t pracujacy nad
tekstem nowej ustawy stara sie
pochyli¢ nad kazdym przesta-
nym wnioskiem, majac przy tym
$wiadomosé, ze nie da sie
pogodzi¢ wszystkich. Jednak
celem prac zespotu jest stwo-
rzenie przepisow przejrzystych,
jasnych i precyzyjnych.
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Warsztaty

Po potudniu drugiego dnia Forum odbyty sie zajecia warszta-

towe, podczas ktorych uczestnicy mieli okazje wymienic sie

opiniami i do$wiadczeniami. Spotkania prowadzone hyty

rownolegle w szesciu grupach tematycznych:

® Zasady korzystania przez wykonawcow z potencjatu podmiotow
trzecich w praktyce i orzecznictwie — mec. Marzena Jaworska

® Aktualnos¢ i wazno$c¢ dokumentow sktadanych w ofertach
w postepowaniu o udzielenie zamdwienia publicznego
w praktyce i orzecznictwie — mec. Piotr Trebicki

® JEDZ elektroniczny — obowiazki i uprawnienia wykonawcy
- Iwona Ziarniak

® Zasada proporcjonalnosci przy formutowaniu warunkow
udziatu wykonawcow w postepowaniu o udzielenie zamdwie-
nia publicznego w praktyce i orzecznictwie — Grzegorz Soluch

® Procedura wyjasniania razaco niskiej ceny: obowiazek
wszczecia procedury, wytaczenie tego obowigzku a mozli-
wos$¢ wszczecia procedury, terminy na ztozenie wyjasnien
i dowody w postgpowaniu wyjasniajgcym w praktyce
i orzecznictwie — Ewa Zak

® Praktyczne wykorzystanie probki w postepowaniu o udzie-
lenie zamowienia publicznego — Pawet Trojan
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Stoliki eksperckie

® Kancelaria Radcow Prawnych Brudkiewicz, Suchecka i Partnerzy

® CZUBLUN TREBICKI Kancelaria Radcow Prawnych Sp. p.

® Jaworska Matusiak Grzeskowiak-Stojek Jarnicka
Kancelaria Prawna Sp. j.

® Kancelaria prawna Jerzykowski i Wspdlnicy Sp. k.

® PIEROG & Partnerzy Kancelaria Prawna

® Kancelaria Prawna Schampera, Dubis, Zajac i Wspolnicy Sp. k.

XIII FORUM PRZETARGOW PUBLICZNYCH XIII FORUM PRZETARGOW PUBLICZNYCH

Krysztaly Przetargow
Publicznych 2018 ol

15 pazdziernika 2018 r. po raz dziesigty rozdano Krysztaty Przetargow
Publicznych — nagrody dla najlepszych zamawiajacych i wykonawcow.
Uroczysta gala wreczenia nagrod odbyta sie w Jachrance podczas
otwarcia XIIT Forum Przetargéw Publicznych.

0d 10 lat celem nagrody jest promocja i upowszechnianie
stosowania najlepszych zasad i praktyk w dziedzinie zaméwien
publicznych zaréwno po stronie zamawiajacych, jak i wykonaw-
cow. W tegorocznej edycji zgtaszane byty zadania zakonczone
miedzy 1 sierpnia 2017 r. a 31 lipca 2018 r. Kapituta Nagrody,
sposrod 100 nadestanych zgtoszen, wybrata 5 zwyciezcéw.

KATEGORIA I - zadania na rzecz ochrony

$rodowiska lub gospodarki wodnej

® Zamawiajacy: Przedsiebiorstwo Komunikacji

Miejskiej Sp. z 0.0. z siedziba w Sosnowcu

Zakup niskoemisyjnego taboru autobusowego w Przedsigbiorstwie
Komunikacji Miejskiej Sp. z 0.0. w Sosnowcu

KATEGORIA II - inwestycje wptywajace na poprawe
funkcjonowania infrastruktury drogowo-komunikacyjnej

e Zamawiajacy: Gmina Miasto Kotobrzeg

Przebudowa $ciezki rowerowej do Podczela w ramach projektu
,Analiza transgranicznej turystyki rowerowej wraz z rozbudowa
wybranych odcinkéw miedzynarodowej trasy rowerowe;j”

Na zdjeciu laureaci
nagrody (od lewej):
Pawet Zottak — Warbud

Patronat honorowy

e Ministerstwo Infrastruktury
* Ministerstwo Srodowiska

e Narodowy Fundusz Ochrony Miejski w Bedzinie;
Srodowiska i Gospodarki Wodnej Grzegorz Szczeéniak —
Polska Izba Inzynieréw Budownictwa SZCZESNIAK Pojazdy
Instytut Badawczy Drog i Mostow Specjalne Sp. z 0.0.;

Izba Projektowania Budowlanego Anna Zelazna -
Przedsiehbiorstwo
Komunikacji Miejskiej

SA; Ewa Latos — Urzad

e Wykonawca: SZCZEéNIAK Pojazdy Specjalne Sp. z 0.0.
Dostawa 26 sztuk samochodéw ratownictwa technicznego

(z zurawiem) dla Komendy Wojewddzkiej Panstwowej Strazy
Pozarnej we Wroctawiu

Patronat medialny Sp. 20.0. 2 siedziba
KATEGORIA III - inwestycje z zakresu przebudowy e Grupa Biznes Polska w éosn.o;m:u
lub budowy obiektow uzytecznosci publicznej lub ¢ Miesiecznik ,Finanse Publiczne”
rewitalizacji przestrzeni publicznej
e Zamawiajacy: Urzad Miejski w Bedzinie Kapitula Nagrody
Budowa plazy miejskiej — obiektu sportowo-rekreacyjnego oraz e Ewa Wiktorowska — Przewodniczaca Serdecznie gratulujemy
zagospodarowanie terendw nadrzecznych Czarnej Przemszy o dr Wtodzimierz Dzierzanowski laureatom i dziekujemy
* adw. Grzegorz Mazurek wszystkim uczestnikom.
e Wykonawca: Warbud SA e prof. Andrzej Panasiuk Juz dzié zapraszamy
Realizacja budynku Sadu Rejonowego w Nowym Saczu - zapro- e mec. Zbigniew Pawlak do udziatu w 11. edycji
jektowanie, wybudowanie, sfinansowanie oraz utrzymanie nowej e Elzbieta Sobczuk nagrody Krysztaty
siedziby Sadu w formule partnerstwa publiczno-prywatnego Przetargéw Publicznych.
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ZMIANA WYNAGRODZENIA

TEMAT NUMERU

WALORYZACJA PLATNOSCI NA RZECZ WYKONAWCY

Okolicznosci i sposoby
zmiany wynagrodzenia

Zwiekszenie kwoty naleznej wykonawcy mozliwe jest m.in. na podstawie
art. 142 ust. 5iart. 144 ust. 1 pkt 6 pzp, gdzie okreslono przestanki
warunkujace mozliwos¢ waloryzacji oraz jej granice.

Grzegorz Mazurek

adwokat, prowadzi wtasna kancelarie
prawng; byty wiceprezes Krajowej Izby
Odwotawczej i arbiter

roku 2018 mozna bylo
zaobserwowaé sytuacje,
w ktérych kontrakty
zawarte lub planowane
w wyniku uplywu czasu okazywaly sie
nierentowne, a wykonawcy probowali

Motyw 109 preambuly

podwyzszy¢ wynagrodzenie, wzgled-
nie - rezygnowali z kontraktéw. Pro-
blem ten dotyczy najczesciej firm
z branzy budowlanej, ale nie tylko -
réwniez branza ustug, w ktérych istot-
nym elementem kosztu jest wynagro-
dzenie pracownikow, charakteryzuje sie
tendencja do podwyzszania wynagro-
dzef. W obecnych realiach trudne jest
utrzymanie statych cen w kontraktach.
Nie sposdb przewidzie¢ wzrostu kosz-
tow w okresie od wygrania przetargu
do zakonczenia realizacji zamowienia,

Tektywy 2014/24/UE

Instytucje zamawiajace
moga napotkac okolicz-
nosci zewnetrzne, ktdrych
nie mogty przewidzie¢

w momencie udzielania
zamowienia, w szczegol-
nosci gdy zaméwienie
jest wykonywane przez
dtuzszy czas. W takim
przypadku niezbedny jest
pewien stopien elastycz-
nosci w celu dostosowania
umowy do tych okolicz-

nosci bez koniecznosci
przeprowadzania nowego
postepowania o udziele-
nie zamowienia. Pojecie
niemozliwych do prze-
widzenia okoliczno$ci

odnosi sie do okolicznosci,

ktérych nie mozna byto
przewidzie¢ pomimo
odpowiednio starannego
przygotowania pier-
wotnego postepowania
o0 udzielenie zamoéwienia
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przez instytucje zamawia-
jaca, z uwzglednieniem
dostepnych jej srodkdw,
charakteru i cech tego kon-
kretnego projektu, dobrych
praktyk w danej dziedzinie
oraz koniecznosci zagwa-
rantowania odpowiednigj
relacji pomiedzy zasobami
wykorzystanymi na przy-
gotowanie postepowania
ajego przewidywalna
wartoscia (...).

a niekiedy nawet w okresie od wygrania
przetargu do podpisania umowy z za-
mawiajacym.

Jako przyklad niecodziennej sytu-
acji, gdzie wykonawca zlozyl odwo-
fanie na wybor wlasnej oferty, moz-
na wskaza¢ przypadek wykonawcy
Impresa Pizzarotti. W lipcu 2017 r.
do oddziatu GDDKiA Oddzial w Bia-
tymstoku w przetargu na projekt i bu-
dowe drogi ekspresowej S61 wplynelo
11 ofert. Budzet zamawiajgcego wynosit
963,554 mln z1, a ceny ofert wahaly sie
od 442,875 mln zt do 711,707 mln zl.
Najtansza, a zarazem wybrang do re-
alizacji ofert¢ zlozylta firma Impresa
Pizzarotti — warto$¢ tej oferty stanowita
zaledwie 45% budzetu przewidzianego
przez zamawiajacego. Decyzje o wybo-
rze wiaénie tej oferty podjeto w grudniu
2017 r., lecz z powodu szeregu odwo-
fan na wybdr wykonawcy postepowa-
nie znacznie si¢ wydtuzyto. W marcu
2018 r., tj. po 8 miesigcach od terminu
zlozenia ofert, zamawiajacy ponownie
dokonal wyboru oferty wykonawcy Im-
presa Pizzarotti. Tym razem od wyboru
najkorzystniejszej oferty odwolal sie
wybrany wykonawca. Postgpowanie
Impresa Pizzarotti najprawdopodob-
niej zwigzane bylo ze zmiang kosztéw
realizacji inwestycji. Nalezy wskazal,
ze w lipcu 2017 r. zaréwno koszty pracy,

TEMAT NUMERU JEDZ W KONKURSIE

3arttomiej Brosz

przepis art. 22 pzp stosuje si¢ odpo-
wiednio);

art. 116 ust. 2 pkt 6 (regulamin
konkursu okresla w szczegdlnosci
informacj¢ o oswiadczeniach lub
dokumentach, jakie maja dostarczy¢
uczestnicy konkursu w celu potwier-
dzenia spelnienia stawianych im
wymagan, przepis art. 25 pzp stosu-
je sie odpowiednio);

art. 118 ust. 3 pzp (uczestnicy kon-
kursu moga wspdlnie bra¢ udzial
w konkursie; przepisy dotyczace
uczestnika konkursu stosuje si¢ od-
powiednio do uczestnikéw konkur-
su bioracych wspdlnie udziat w kon-
kursie);

art. 120 ust. 3 pzp (do oceny wnio-
skow o dopuszczenie do udzialu
w konkursie przepisy art. 26 ust. 3
i4 pzp stosuje si¢ odpowiednio);
art. 122 ust. 1 pzp (sad konkur-
sowy ocenia prace konkursowe
zgodnie z kryteriami okres§lonymi
w ogloszeniu o konkursie; przepis
art. 87 ust. 1 pzp stosuje si¢ odpo-
wiednio);

e art. 124 pzp (zamawiajacy uniewaz-
nia konkurs, jezeli nie zostal ztozo-
ny zaden wniosek o dopuszczenie
do udzialu w konkursie lub Zadna
praca konkursowa, a w przypadku,
o ktérym mowa w art. 111 ust. 1
pkt 2, co najmniej dwie prace kon-
kursowe, albo jezeli nie rozstrzyg-
nieto konkursu; do uniewaznienia
konkursu przepisy art. 93 ust. 1 pkt 6
i 7 pzp stosuje si¢ odpowiednio).

W zwiazku z licznymi watpliwoscia-

mi dotyczacymi tre$ci regulaminu kon-

kursu w zakresie wymagan stawianych

Konkurs nie stanowi
trybu udzielenia zamowienia,
moze natomiast poprzedzac

przeprowadzenie postepowania
i stanowic etap przygotowania
do realizacji okreslonego zamie-
rzenia inwestycyjnego.

uczestnikom warto zwrdci¢ szczegolng
uwage na sposob formulowania i we-
ryfikacji wymagan podmiotowych
i odpowiedniego zastosowania przepi-
sow dotyczacych kwalifikacji uczestni-
kéw konkursu do etapu skladania prac
konkursowych.

Formulowanie i weryfikacja
wymagan podmiotowych

oraz kwalifikacja uczestnikow
konkursu

Zgodnie z art. 120 ust. 1 pzp zama-
wiajacy dopuszcza do udzialu w kon-
kursie i zaprasza do skladania prac
konkursowych uczestnikéw konkursu
spelniajacych wymagania okreslone
w regulaminie konkursu. Wymagania,
o ktérych tu mowa, nie maja swojej
definicji legalnej. Sam przepis nie od-
nosi si¢ do warunkéw udziatu w po-
stepowaniu i podstaw wykluczenia
okre$lonych w art. 22 i 24 pzp. Dopiero
w sytuacji gdy organizator przewidzi
w konkursie nagrody w postaci zapro-
szenia do negocjacji bez ogloszenia
co najmniej dwoch autoréw wybra-
nych prac konkursowych lub zaprosze-
nie do negocjacji w trybie zaméwienia
z wolnej reki autora wybranej pracy
konkursowej, art. 22 pzp nalezy stoso-
waé odpowiednio.

W tym wypadku przepis stanowi
niejako wstgpne przygotowanie orga-
nizatora i samych uczestnikow kon-
kursu do udzialu w postepowaniu
o udzielenie zamdwienia publicznego
w jednym ze wskazanych trybow. Za-
bieg ten jest o tyle istotny, ze podstawy
wykluczenia beda juz obligatoryjnie
weryfikowane przez zamawiajacego
podczas postepowania w trybie ne-
gocjacji bez ogloszenia lub w trybie
z wolnej reki. W postepowaniach tych
moga mie¢ zastosowanie réwniez wa-
runki udzialu, czyli zamawiajacy moze
zechcie¢ sprawdzi¢ np. doswiadczenie
lub uprawnienia architektéw (zwery-
fikowa¢ zdolnosci techniczne lub za-
wodowe wykonawcy). Stad tez w kon-
kursach, w ktérych przewidziano
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PROWADZENIE POSTEPOWANIA ‘

Pojecie oferty

W systemie zamowien publicznych pojecie oferty ma niebagatelne
znaczenie. Zalezy od niego bowiem ksztatt decyzji podejmowanych przez
zamawiajacego i wykonawcow, w tym kwestia podstawowa: czy oferta

ztozona przez wykonawce odpowiada tresci siwz.

Mariusz Partyka
prawnik specjalizujacy sie w tematyce
zamowien publicznych

mysl art. 14 pzp do

czynnoéci podejmowa-

nych przez zamawia-

jacego 1 wykonawcow
w postepowaniu o udzielenie zamowie-
nia stosuje si¢ przepisy ustawy Kodeks
cywilny (dalej: kc), jezeli przepisy usta-
wy nie stanowig inaczej. Omawiajac
kwestie zwigzane z pojeciem oferty, trze-
ba si¢ odwola¢ do przepisow ke, gdyz
w tym przypadku mamy do czynienia
z taka wlasnie sytuacjg — pzp nie zawiera
bowiem definicji tego pojecia.

Oferta w rozumieniu

ustawy Kodeks cywilny
Wypracowany i utrwalony przez
orzecznictwo sposdb rozumienia oferty
opiera si¢ na regulacji art. 66 § 1 kc. Po-
wolujac si¢ na ugruntowane juz orzecz-
nictwo, KIO podkreéla, ze oferta, jako
jeden z rodzajéow oswiadczenia woli
prowadzacych do zawarcia umowy,
powinna zawiera¢ istotne postanowie-
nia umowy (zob. wyroki: KIO 721/09,
KIO 24/10, KIO 945/15 i KIO 236/17;
a takze KIO 1463/17, KIO 1381/17,
KIO 1397/17, K10 2475/17, K10 18/18,
KIO 476/18 i KIO 595/18). Izba zwraca
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uwage, ze tre$¢ oferty na gruncie pzp
nalezy rozumie¢ w sposob $cisty i utoz-
samia¢ ja z o$wiadczeniem wykonawcy,
z ktérego wynika zobowigzanie wzgle-
dem zamawiajacego w zwiazku z re-
alizacja przyszlej umowy (zob. wyrok
KIO z 14 maja 2009 r., KIO 570/09).
O zakresie zobowigzania wyrazone-
go w ofercie wykonawcy w pierwszej
kolejno$ci przesadza jego tre$é, ktorej
materialnym substratem jest pismo wy-
konawcy przedstawiajace np. w formie
formularza ofertowego cene, sposob
wykonania czy inne warunki zobo-
wigzania, ktore wykonawca podejmuje
(zob. wyrok KIO z 26 czerwca 2009 r.,
KIO 721/09).

Wymagania w stosunku do zobo-
wigzania zamawiajacy okresla w siwz.
Oprécz wymagan ksztattujacych za-
kres zobowigzania wykonawcy w siwz

Niedopuszczalne jest pro-
wadzenie miedzy zamawia-
jacym a wykonawca negocjacji

dotyczacych ztozonej oferty oraz,
z zastrzezeniem poprawienia innej
omytki, dokonywanie jakiejkol-
wiek zmiany w jej tresci.

Layout of Przetargi Publiczne magazine

ujmowane s3 réwniez postanowienia
formalne, jak np. dotyczace sposo-
bu przedstawienia oferty, czy infor-
macyjne, jak informacja o miejscu
otwarcia ofert, czy tez postanowienia
o charakterze ubocznym. Jako przy-
kfad postanowien ubocznych mozna
podaé o$wiadczenie w zakresie rodo
czy oéwiadczenie dotyczace tego,
czy wykonawca nalezy do MSP.

W wyroku z 13 kwietnia 2018 r.
(KIO 588/18) Izba dokonata podzia-
tu na warstwe merytoryczng i for-
malng oferty, podkreslajac, ze kazdy
wymog postawiony przez zamawiaja-
cego w siwz co do formy skladanych
ofert moze by¢ traktowany wylacznie
jako zalecenie sporzadzenia oferty we
wskazany sposob, nie za$ jako bez-
wzgledny obowigzek wykonawcow
(zob. tez orzecznictwo sadowe, np. wy-
rok Sadu Okregowego w Gdansku z 8
maja 2013 r., XII Ga 186/13). Podobnie
w wyroku z 21 sierpnia 2017 r. (KIO
2155/16), gdzie do kwestii formalnych
Izba zaliczyla takie wymagania, jak spo-
sOb sporzadzenia i przedstawienia ofer-
ty, w tym: wyglad i liczba formularzy
(ale nie tre$¢ zawartych w nich oswiad-
czen), numeracja stron, spis tresci itp.

Izba wielokrotnie wskazywata na to,
co sklada si¢ na zakres pojeciowy ofer-
ty, podajac na bazie okreslonych sta-
néw faktycznych poszczegolnych od-
wolan réwniez konkretne przyklady.

odrebnie udzielane wymagajg zastoso-
wania réznych przepiséw pzp.

Proces planowania zaméwien pu-
blicznych jest dzialaniem dynamicz-
nym. Zatem istnieje mozliwos¢ wy-
stapienia w ciggu roku budzetowego
nieprzewidzianych, wczesniej nieza-
planowanych zamoéwien. W takiej sy-
tuacji warto$¢ zamodwienia, ktorego
potrzeba ujawnila si¢ po lub w trakcie
udzielania zaplanowanego wczesniej
zamoOwienia tego samego rodzaju,
nie podlega sumowaniu z wartoscig in-
nych, juz udzielonych lub udzielanych
zamowien. W przypadku tego typu
zamoOwien zamawiajacy powinni sto-
sowac procedury odpowiednie do ich
wartosci. Istotne jest, aby zamawiajacy
umial wykazaé i uzasadni¢ brak moz-
liwosci przewidzenia danego zamo-
wienia na etapie tworzenia planu oraz
udowodni¢, ze dochowal nalezytej sta-
rannosci na etapie planowania.

Przedstawione w planie dane,
w  szczegOlnodci wartos$¢  zamowie-
nia, nie sg wigzace dla zamawiajacego
przez caly rok. Warto$¢ zamdwienia,
ktérg zamawiajacy podaje w planie,
jest warto$cia przyblizong (orientacyj-
ng). W zwiazku z tym jezeli w ciagu
roku budzetowego wystapia zmiany
w planie finansowym, to zamawiajacy
powinien dokona¢ uaktualnienia pla-
nu zamoéwien. Zamawiajacy w tresci

Zawartosc planu
postepowan

W art. 13a ust. 2 pzp jednoznacznie wska-

zuje sie, ze zamawiajacy powinien okresli¢

w planie postepowan:

1) przedmiot zamowienia;

2) rodzaj zamoéwienia wedtug podziatu
na zamowienia na roboty budowlane,
dostawy lub ustugi;

3) przewidywany tryb lub inng procedure
udzielenia zamowienia;

4) orientacyjna warto$¢ zamowienia;

5) przewidywany termin wszczecia postepowa-
nia w ujeciu kwartalnym lub miesiecznym.

PROWADZENIE POSTEPOWANIA

planu powinni unika¢ niedookreslo-
nych pojec typu ,,rezerwa’ czy ,ustugi
pozostale”.

Plan postepowan

o udzielenie zamowien

Zgodnie z art. 13a ust. 1 pzp zamawia-
jacy, o ktorych mowa w art. 3 ust. 1
pkt 11 2, oraz ich zwiazki, nie pdzniej
niz 30 dni od dnia przyjecia budzetu
lub planu finansowego przez upraw-
niony organ, sporzadzaja plany poste-
powan o udzielenie zamoéwien, jakie
przewiduja przeprowadzi¢ w danym
roku finansowym, oraz zamieszczaja je
na stronie internetowej. W analizowa-
nym przepisie ustawodawca postugu-
je sie pojeciem ,,postepowania o udzie-
lenie zaméwien”. Zgodnie z przyjeta
w art. 2 pkt 7a pzp definicja przez po-
stepowanie o udzielenie zamdéwienia
rozumie si¢ postepowanie wszczyna-
ne w drodze publicznego ogloszenia
o zamoéwieniu lub przestania zapro-
szenia do sktadania ofert albo przesta-
nia zaproszenia do negocjacji w celu
dokonania wyboru oferty wykonaw-
cy, z ktérym zostanie zawarta umowa
w sprawie zamoéwienia publicznego,
lub - w przypadku trybu zamoéwienia
z wolnej reki — wynegocjowania po-
stanowien takiej umowy. W zwigzku
z tym publikacja omawianych planéw
dotyczy wylacznie zaméwien, do ktd-
rych zamawiajacy maja obowiazek sto-
sowac przepisy pzp. Zatem zamowien,
do ktérych przepisy pzp nie maja za-
stosowania (w szczegdlno$ci zamowien
do 30 000 euro), nie ujmuje si¢ w planie
postepowan o udzielenie zamowienia
publicznego, chyba ze s3 one udziela-
ne na podstawie art. 6a pzp i stanowig
cze$¢ zamdwienial,

ZaKkres podmiotowy

Obowigzek sporzadzania planu poste-

powan spoczywa na zamawiajacych,

o ktérych mowa w art. 3 ust. 1 pkt 1

i 2 pzp, oraz ich zwiazkach.
Zamawiajacy - zobowigzani do sto-

sowania pzp - inni niz wskazani wprost

Korzysci

Z opracowania
planu zamowien
publicznych

Prawidtowo sporzadzony plan zamdwien

publicznych w szczegolnosci:

1) umozliwi terminowe przygotowanie,
przeprowadzenie, udzielenie i zreali-
zowanie zamowienia;

2) pozwoli uniknac taczenia zamdwien,
ktore odrebnie udzielane wymagaja
zastosowania rdznych przepisoéw pzp;

3) pozwoli uniknag dzielenia zamowienia
na czesci;

4) utatwi zamawiajacemu udzielanie
zamowienia w czesciach, w szczegol-
nosci na podstawie art. 6a pzp;

5) umozliwi podjecie prawidtowej decyzji
w przypadku wystapienia konieczno-
Sci udzielenia zamdwienia niezaplano-
wanego lub awaryjnego;

6) pozwoli na osiagniecie zysku (redukgii
kosztow);

7) pozwoli na efektywne zarzadzanie
potencjatem kadrowy oraz stanami
magazynowymi.

w art. 13a ust. 1 pzp, nie maja obowigz-
ku sporzadzania planu postepowan,
lecz bioragc pod uwage dobre praktyki
rynkowe, jak réwniez podejécie orga-
néw kontroli do przygotowania i prze-
prowadzenia postepowan o udzielenie
zamowienia publicznego, warto takze
im rekomendowac¢ sporzadzenie takie-
go planu i zamieszczenie go na wlasnej
stronie internetowe;j.

Wymienione w ustawie elemen-
ty planu stanowig katalog otwarty
(co wynika z zastosowanego w przepi-
sie sformulowania ,w szczegolnoséci”).
Zatem zamawiajacy moga opubliko-
waé réwniez dodatkowe dane doty-
czace poszczegblnych planowanych
postepowan, ktore w ich ocenie powin-
ny sie w tym planie znalez¢é. W planie
postepowan nalezy uwzgledni¢ poste-
powania wszczynane w danym roku,
ktérych realizacja jest przewidziana

Styczen 2019 | Przetargi Publiczne 37

25



PROWADZENIE POSTEPOWANIA

Grzegorz Mazurek

adwokat, prowadzi wtasng kancelarie
prawna; byty wiceprezes Krajowej Izby
Odwotawczej i arbiter

0 udzielenie zamoéwienia publicznego
na wykonywanie ustug teletransmisji
oraz ustug dostepu do internetu. Przed-
miot zamdwienia zostal podzielony
na 149 czesci. Czescig zamdwienia zgod-
nie z siwz bylo $wiadczenie ustugi w da-
nej lokalizacji, przy czym w odniesieniu
do niektorych lokalizacji zamawiajacy
przewidzial zamoéwienie dwdch ustug
dla jednej lokalizacji, a kazda z tych ustug
stanowita odrebng cze§¢ zamédwienia
(np. Urzad Dzielnicy Ochota — czesci 7
i 8). Jest to o tyle istotne, ze z takim po-
dzialem zamowienia korespondowaly
okre§lone zasady odpowiedzialnosci
wykonawcéw z tytulu kar umownych za
nienalezyte wykonanie ustug wyrazone
we wzorze umowy zalaczonym do siwz.
Zamawiajacy przewidzial kary umow-
ne m.n. z tytulu awarii ustugi, jednak
ekspozycja na te kary oraz sama wyso-
ko$¢ kar uzaleznione zostaly od tego,
czy dany wykonawca dostarcza jedng
czy dwie ustugi do danej lokalizacji. Dla
przylkdadu - w przypadku wystapienia
jednej awarii ustugi w danym miesigcu,
jezeli wykonawca dostarczatby tylko jed-
ng ustuge w danej lokalizacji, w ogole
nie bylby zobowigzany do zaplaty kary
umownej, natomiast jezeli wykonawca
dostarczalby dwie ustugi w danej loka-
lizacji, to nawet pojedyncza awaria skut-
kowalaby naliczeniem temu wykonawcy
kary w wysokoéci 50% miesigcznego

Zachwiana
konkurencja

Zgadzam sie, ze mozliwosc za-
ktocenia konkurencji przy skta-
daniu ofert czesciowych nastapi
w sytuacji, gdy zamawiajacy
ograniczyt mozliwo$¢ sktada-
nia ofert do np. dwach czesci,

a dwie firmy z jednej grupy kapi-
tatowej, w uzgodnieniu, sktadaja
oferte na wiekszg liczbe czesci
—tj. jedna z nich na dwie i druga
na dwie. W tym zakresie moge
odniesc¢ sie do orzeczen Krajo-
wej Izby Odwotawczej: wyroku
z 6 marca 2017 r. (KIO 283/17,
KIO 291/17, KIO 298/17) i wy-
roku z 12 pazdziernika 2017 r.
(KIO 2053/17, KIO 2054/17),
w ktorych wskazano na koniecz-
no$¢ wykluczenia wykonawcy

w takiej sytuaciji.

Natomiast nie zgadzam sie

z twierdzeniem o zachwia-

niu konkurencji w przypadku
sktadania ofert na rézne czesci
przez spotki z tej samej grupy
kapitatowej, gdy zamawiajacy
nie ograniczyt mozliwosci skta-
dania ofert do okreslonej liczby
czesci. Warunkiem jest tutaj,
aby czesci tego zamowienia

nie byty powigzane w taki spo-
sob, ze tworza wspodtzaleznoseé,
ktdra rzutowataby na rézng
sytuacje wykonawcow. W takim
przypadku mozliwo$é zachwia-
nia konkurencji jest wytacznie
teoretyczna i nieodczuwalna dla

wykonawcow. I

wynagrodzenia. W przypadku wystapie-
nia czterech awarii w danym miesigcu
wykonawcy dostarczajacemu tylko jedna
ustuge w danej lokalizacji naliczona zo-
stataby kara umowna w wysokosci 75%
miesiecznego wynagrodzenia, natomiast
wykonawcy $wiadczacemu dwie ustu-
gi w tej lokalizacji — w wysokosci 300%
miesigcznego wynagrodzenia. Zatem
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wykonywanie dwdch czgéci zaméwienia
w danej lokalizacji (czyli ztozenie ofert
na obie czesci) przez jednego wykonaw-
ce bardzo istotnie zwigkszato ryzyko od-
powiedzialnosci z tytutu kar umownych,
jak i sama wysoko$¢ tych kar.
Odwolujacym byt wykonawca, ktory
ztozyt oferty na wiele czgsci, w tym réw-
niez w tych lokalizacjach, wktorych istniat
podzial na dwie czesci — tam w kazdym
przypadku zlozyt oferty na obie czgsci.
Wsrod wykonawcow konkurujacych
z odwolujacym bylo dwdch wykonaw-
cow nalezacych do tej samej grupy ka-
pitalowej, ktorzy zlozyli oferty w taki
sposob, ze oferte na jedng z czgéci dla
danej lokalizacji zlozyl jeden z tych
wykonawcow, na drugg zas — drugi.
Zamawiajacy wyodrebnil 27 lokali-
zacji, dla ktérych zamawiane byly dwie
odrebne ustugi (facznie zatem 54 czgéci
zamoOwienia). W odniesieniu do 26 ta-
kich lokalizacji oferte na jedng z ustug
zlozyta jedna spélka, a na drugg - dru-
ga spétka z tej samej grupy kapitalowe;j.
Druga spdtka zlozyla ofert¢ w takim
zakresie, aby byla ona komplementar-
na wzgledem oferty pierwszej spotki, tj.
obejmowata wylacznie druga z uslug,
jaka miata by¢ §wiadczona w danej loka-
lizacji. Zdaniem odwolujacego dowodzi
to, ze wykonawcy zawarli porozumie-
nie majace na celu zaklécenie konku-
rengji i ze osiagneli korzy$¢ wzgledem
pozostalych oferentéw. Gdyby bowiem
oferte na wykonanie zaméwienia zlozyt
wylacznie jeden z tych wykonawcéw,
obejmujac jej zakresem wszystkie cze-
$ci zamOdwienia, to wowczas znaczaco
wzrostoby ryzyko ekspozycji tego wy-
konawcy na odpowiedzialnos¢ z tytulu
kar umownych, jak i na wysokoé¢ tych
kar. Zlozenie oferty przez kazdego z tych
wykonawcoéw nalezacych do tej samej
grupy kapitatowej w opisany powyzej
sposob pozwolito im na unikniecie obo-
wigzku zaplaty istotnie wyzszej lub zwie-
lokrotnionej kary umowne;j.
Wykonawcy  zlozyli oswiadczenia
o przynaleznoéci do jednej grupy kapitato-
wej, potwierdzajac fakt istnienia powigzan

Rodzaje srodkow
zaradczych
Zdiagnozowanie istnienia  realnej
szansy wziecia udzialu w postepowa-
niu o udzielenie zamdwienia przez
podmiot uczestniczacy w jego przygo-
towaniu aktualizuje po stronie zama-
wiajacego obowigzek wdrozenia roz-
wigzan majacych na celu zapobiezenie
zakldceniu konkurencji. Zastosowane
przez zamawiajgcego $rodki powinny
w szczegolnosci by¢ skuteczne oraz
proporcjonalne.

Z uwagi na:
1) przykladowy katalog srodkéw, ja-
kie ustawodawca zaproponowal
zamawiajagcemu do zastosowania
(tj. przekazanie pozostalym wyko-
nawcom informacji, ktére uzyskat
i przekazal podczas przygotowania
postepowania, oraz wyznaczenie
odpowiedniego terminu na sktada-
nie ofert);
2) wyrazne zakazanie naruszania za-
sady ochrony konkurencji, w tym
przy kreowaniu dokumentacji
postepowania o udzielenie za-
moéwienia z naruszeniem zasady
otwarcia na konkurencje (zob.
art. 29 ust. 2 pzp; art. 31a ust. 2 pzp);
3) mozliwo$¢ skorzystania przez wy-
konawcéw ze $rodkéw ochrony
prawnej na sporzadzenie opisu
przedmiotu zamodwienia z naru-
szeniem wymogu ochrony uczci-
wej konkurencji, w tym réwniez
w  przypadku tzw. zamoéwien
o wartosci krajowej (art. 180 ust. 2
pkt 5 pzp)
- zasadne wydaje sie przyjecie, ze $rod-
ki zastosowane przez zamawiajacego
powinny przede wszystkim stuzy¢ wy-
réwnaniu pozycji podmiotéw ubiega-
jacych si¢ — lub mogacych sie ubiega¢
- 0 udzielenie zamoéwienia przez za-
gwarantowanie im uzyskania takiego
samego zakresu wiedzy o zaméwieniu,
takiego samego czasu na sporzadzenie
oferty itp.

Zasadniczo beda to zatem S$rodki
wskazane przykladowo w art. 31d pzp.

PROWADZENIE POSTEPOWANIA

Obowiazek informacyjny

Zamawiajacy oprocz ko-
niecznosci zastosowania
odpowiednich srodkow
w celu przywrécenia
rownowagi miedzy wy-
konawcami zobowigzany
jest réwniez do wska-
zania w protokole, jakie
$rodki zostaty przez nie-

go podjete (art. 31d pzp).

Tozsamy obowigzek
sprawozdawczy cigzy

na zamawiajacym, jezeli
to wykonawca wykazuje,
ze jego udziat w po-

stepowaniu zapewnia
niezaktdcenie konkuren-
cji (art. 24 ust. 10 pzp).
Spetnienie obowiazku
informacyjnego ma
szczegolnie istotne
znaczenie ze wzgledu

na umozliwienie zweryfi-
kowania przez podmioty
trzecie, w tym wykonaw-
cow, zasadnosci badz
niezasadnosci niewyeli-
minowania wykonawcy,
ktory uprzednio brat
udziat w przygotowaniu

postepowania. Natozo-
ny na zamawiajacego
obowiazek informacyjny,
ktory nalezy spetni¢ przy
sporzadzaniu proto-

kotu z postepowania

(w przypadku druku
ZP-PN, cze$¢ 3 pkt 2),
jest w praktyce réwniez
cennym przypomnieniem
o koniecznosci zdiagno-
zowania niezbednosci
wdrozenia $rodkow
zaradczych na podstawie
art. 31d pzp.

Nie jest jednak wykluczone zastoso-
wanie przez zamawiajacego $rodkéw
innych niz wymienione w art. 31d pzp,
a nadto nienakazanych do zastosowa-
nia mocg innych przepiséw pzp - np.
wykreowanie opisu przedmiotu za-
mowienia w sposob nieograniczajacy
konkurencji (zob. wyrok KIO z 19 paz-
dziernika 2018 r., KIO 2037/18).

Przerzucenie obowigzku

na wykonawce

Spelnienie przez zamawiajacego oma-
wianego obowigzku ma niezwykle
istotne znaczenie réwniez ze wzgledu
na obowigzujace regulacje dotyczace
wykluczenia wykonawcy z postepo-
wania. Mocg art. 24 ust. 10 pzp, jezeli
zamawiajacy nie zastosowal $rodkow
usuwajacych lub niwelujacych zakls-
cenie konkurencji, ci¢zar podjecia od-
powiednich dziatan spoczywa na wy-
konawcy. W mysl art. 24 ust. 10 pzp
wykonawca, przed wykluczeniem
go z postepowania na podstawie
art. 24 ust. 1 pkt 19 pzp, ma mozliwo$é
udowodnienia, ze jego udzial w przy-
gotowaniu postepowania nie zakloci
konkurengcji. Jak zauwaza KIO w wy-
roku z 25 pazdziernika 2018 r. (KIO
1974/18), wykonawca ma mniejsze

mozliwoéci niz zamawiajacy w tym za-
kresie, a nadto natozono na niego obo-
wigzek udowodnienia podjecia takich
dzialan lub, co istotne, udowodnienia,
ze jego udzial nie zaktéci konkurencji
(a wigc ze istnieja obiektywne czynniki
za tym przemawiajace). Niedogodno$é
sprostania obowigzkowi dowodowemu
potegowana jest okoliczno$cia, ze -
zgodnie ze stanowiskiem KIO - udziat
wykonawcy w przygotowaniu poste-
powania jest przez ustawodawce trak-
towany kazdorazowo jako zakl6cenie
konkurengji:

Wyrok KIO z 25 pazdziernika
2018r. (KIO 1974/18)

,0znacza to, ze (...) mamy w tym przy-
padku do czynienia z funkcjonowa-
niem pewnego rodzaju domniemania,
ktore zaktada, ze kazdy taki udziat jest
zaktoceniem konkurencji — niezalez-
nie od jego wymiaru, zakresu, formy,
czy tez rodzaju. W ogéle ustawodawca
nie wypowiada sie w tym zakresie
ograniczajac konstrukcje hipotezy

tej normy do samego faktu «udzia-

tu w przygotowaniu postepowania

o udzielenie zamdwienia» dwukrotnie
uzywajac tego zwrotu w przepisie

art. 24 ust. 1 pkt 19 ustawy Pzp. Udziat
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RZECZ O ELEKTRONIZACII

Proces elektronizacji zamowien publicznych jest juz w toku. W najblizszym czasie
sposob sktadania elektronicznej oferty czy JEDZ bedzie sie dynamicznie zmieniac:

1 pazdziernika 2018 r. ma zosta¢ uruchomiony miniPortal, funkcjonujacy do czasu
wdrozenia modelu docelowego, jakim bedzie Platforma e-Zamdwien.

e-ZAMAWIAJACY

Magdalena Michatowska

W postepowaniach wszcze-
tych od 18 pazdziernika

2018 r. zamawiajacy otrzy-
maja w postaci elektronicznej
(opatrzonej kwalifikowanym
podpisem elektronicznym)

nie tylko JEDZ, ale réwniez
oferty i wnioski o dopuszczenie
do udziatu w postepowaniu.
Kazda inna forma skutkowac

Oferta w formie pisemnej
(opatrzona wtasnorecznym
podpisem)

o Oferta w formie pisemnej (opa-
trzona wtasnorecznym podpisem)

e JEDZ w formie elektronicznej
(opatrzony kwalifikowanym podpi-

sem elektronicznym)

bedzie niewaznoscia. Co istot-
ne, zmiany dotyczy¢ beda tylko
postepowan o wartosciach
rownych kwotom wskazanym
w art. 11 ust. 8 pzp lub wyz-
szych. Nowelizacja z 20 lipca
2018r. (DzU z 2018 ., poz.
1603) przesuwa bowiem obo-
wiazek elektronizacji zaméwien
0 wartosci ponizej progow

Tabela 1. Forma sktadania ofert w zaleleznosci od wartosci postepowan

Nizsze od progéw unijnych Réwne progom unijnym lub wyzsze

o Oferta w formie elektronicznej (opa-
trzona kwalifikowanym podpisem
elektronicznym)

® JEDZ w formie elektronicznej (opa-
trzony kwalifikowanym podpisem

elektronicznym)

unijnych, prowadzonych przez

innych zamawiajacych niz central-

ny zamawiajacy, na dzien 1 stycznia

2020r. (zob. tabela 1).
Wspomniana noweliza-

cja wprowadzita m.in. takze

zmiany w art. 2 pkt 17 w za-

kresie definicji Srodkow

komunikacji elektronicznej

— wykreslono z niej stowo

Schemat. Formy dokumentéw sktadanych w postepowaniu

Dokument elektroniczny

wystepujac na podstawie art. 26 ust. 6 pzp o zaswiadczenie
lub dokument, nalezy zaznaczy¢, ze chodzi o jego forme
elektroniczna (np. zaswiadczenie z ZUS, US czy KRK)

Elektroniczna kopia dokumentu

Wykorzystanie bezptatnych
urzedowych baz danych

jezeli wykonawca nie posiada w formie elektronicznej
oryginatu dokumentu, o ktorym mowa w art. 25 ust. 1
pzp, moze sporzadzic i przekazac elektroniczna kopie
takiego dokumentu (z wyjatkiem o$wiadczen dotyczacych
wykonawcy, podmiotéw trzecich lub podwykonawcow)

wykonawca musi wskaza¢ w JEDZ, ktére dokumenty
zamawiajacy ma pobrac z rejestrow publicznych

(np. KRS, CEIDG)
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Hfaks” i tym samym zrow-
nano ja z definicja zawarta
w art. 2 pkt 5 ustawy z dnia
18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczna.
Ponadto w znowelizowanym
art. 10a ust. 5 pzp doprecy-
zowano, ktére o$wiadczenia
bezwzglednie musza zostac¢
opatrzone kwalifikowanym
podpisem elektronicznym.
Oczywiscie w procedurach,
w ktorych komunikacja bedzie
odbywata sie z wykorzystaniem
$rodkéw komunikacii elektro-
nicznej, zamawiajacy coraz
czesciej beda otrzymywali elek-
troniczne dokumenty. Dotyczy¢
to bedzie wszystkich dokumen-
tow, zarowno tych przygoto-
wywanych bezposrednio przez
wykonawce, jak i dokumentow
czy zaswiadczen urzedowych.
Pod wzgledem tech-
nicznym sposob sktada-
nia elektronicznej oferty
czy JEDZ bedzie sie zmieniac.

1 pazdziernika 2018 r.

ma zostac uruchomiony
miniPortal, z ktérego bedzie
mozna nieodptatnie korzystac
do czasu wdrozenia modelu
docelowego, jakim bedzie
Platforma e-Zamdwien.

e-WYKONAWCA

¥,

Iwona Ziarniak

Wykonawca ubiegajacy sie
o udzielenie zamowien pu-
blicznych, jako profesjonalny
uczestnik systemu zamowien
publicznych, musi na biezaco
$ledzi¢ zmiany, jakie zachodza
w tym systemie. Rewolucja
zwigzana z elektronizacja
zamowien publicznych, ktora
miata zawtadna¢ wszystkimi
postepowaniami wszczetymi
od 18 pazdziernika 2018 .,
zostata aktualnie podzielona
na etapy, wskutek uchwalenia
ustawy z dnia 20 lipca 2018 .
zmieniajacej ustawe Prawo
zamowien publicznych oraz
ustawe 0 zmianie ustawy
Prawo zamdwien publicz-
nych oraz niektérych innych
ustaw, DzU z 2018 r., poz.
1603). Zgodnie z obecnie obo-
wigzujacymi ustaleniami termin
wejscia obowiazku komunikacji
zamawiajacego z wykonawcg
wytacznie za pomoca Srodkow
komunikacii elektronicznej to:
- 1 stycznia 2020 r. — w przy-
padku zamowien, ktérych
wartos$c¢ jest nizsza od pro-
gow unijnych;
- 18 pazdziernika 2018 r. -
w przypadku zamoéwien,

Czynnos$é

Forma komunikacji

Forma (postac)
oferty, wniosku
o dopuszczenie
do udziatu

w postepowaniu,
oswiadczenia

Sktadanie wniosku
o dopuszczenie

do udziatu

w postepowaniu lub
oferty

ktorych wartosc¢ jest rdwna
progom unijnym lub je

przekracza.

W tabeli 2 przedstawiono

RZECZ O ELEKTRONIZACJI

Tabela 2. Stan elektronizacji - komunikacja zamawiajacego z wykonawca

Ohowiazujaca forma komunikacji w zaleznosci od warto$ci zaméwienia

zgodnie z wyborem zamawiajacego za
posrednictwem operatora pocztowego
w rozumieniu ustawy z dnia 23 listopa-
da 2012 r. - Prawo pocztowe, osobiscie,
za posrednictwem postanica, faksu lub
przy uzyciu $rodkoéw komunikacji elek-
tronicznej w rozumieniu ustawy z dnia
18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng

oferty i wnioski o dopuszczenie do udzia-
tu w postepowaniu o udzielenie zamo-
wienia publicznego oraz o$wiadczenie,

o0 ktérym mowa w art. 25a ustawy zmie-
nianej w art. 1, sktada sie, pod rygorem
niewaznosci, w formie pisemnej, albo - za
zgoda zamawiajacego — w postaci elektro-
nicznej, opatrzone odpowiednio wtasno-
recznym podpisem albo kwalifikowanym
podpisem elektronicznym

osobiscie, za posrednictwem operatora
pocztowego lub postanca lub elektro-
nicznie, gdy zamawiajacy wyraza zgode
na postac elektroniczng

e-Zamowien), tak aby

stan elektronizacji w od-

niesieniu do postepowan
prowadzonych przez innych

zamawiajacych niz central-

ny zamawiajacy, po wejsciu

Rewolucja zwiazana
z elektronizacja za-

wdrozenia modelu doce-
lowego zaktadajacego ist-
nienie centralnej Platformy

W zycie wspomnianej ustawy
z dnia 20 lipca 2018 r.
Wykonawca, ktory aktualnie
ubiega sie o udzielenie za-
mowien publicznych, ktérych
wartos¢ jest rowna progom
unijnym lub je przekracza,
musi:
® zapoznac sie z funkcjo-
nalnosciami miniPortalu
e-Zamowien (udostep-
nionego do czasu petnego

mowien publicznych,

ktora miata zawtadnaé

wszystkimi postepo-
waniami wszczetymi
od 18 pazdziernika

2018 r., zostata aktual-
nie podzielona na etapy

wskutek uchwalenia

ustawy nowelizujacej
z dnia 20 lipca 2018 .

przy uzyciu srodkéw komunikacji elektro-
nicznej

w postepowaniach wszczetych po 18 paz-
dziernika 2018 r. ma zastosowanie

art. 10 ust. 5 pzp, zgodnie z ktorym oferty,
whnioski o dopuszczenie do udziatu w po-
stepowaniu oraz o$wiadczenie, o ktorym
mowa w art. 25a, w tym JEDZ, sporza-
dza sie, pod rygorem niewaznosci, w po-
staci elektronicznej i opatruje sie kwalifi-
kowanym podpisem elektronicznym

w postepowaniach wszczetych po 18 paz-
dziernika 2018 . przy uzyciu $rodkdw komu-
nikacji elektronicznej, tj. wystanie elektro-
nicznej oferty lub elektronicznego wniosku
za pomoca dedykowanych formularzy
dostepnych na platformie e-PUAP w ramach
planowanej funkcjonalnosci miniPortalu
e-Zamdwien (docelowo z wykorzystaniem
platformy e-Zaméwienia, portalu e-Ustugi)

skutecznie komunikowac sie
elektroniczne z zamawiaja-
cymi i przygotowac wniosek
w postaci formularza elek-
tronicznego lub elektronicz-
na oferte;

przygotowac odpowied-
nie zaplecze techniczne
(sprzet komputerowy,
oprogramowanie, dostep
do internetu);

posiada¢ wazny kwali-
fikowany podpis elek-
troniczny (spetniajacy
wymogi bezpieczenstwa
okreslone w ustawie

z o ustugach zaufania

oraz identyfikacji elek-
tronicznej) dla zapew-
nienia waznosci czynno-

Sci podejmowanych.
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ZMIANY PRAWA

Nowelizacja
ustawy o PPP

Partnerstwo publiczno-prywatne nie cieszyto sie dotad zbyt duzg
popularnoscia. Czy zmiany wprowadzone ostatnig nowelizacja przepisow
0 PPP zachecg inwestorow do szerszego korzystania z tej procedury?

Martyna Lubieniecka

radca prawny, praktyk w zakresie zamowien
publicznych; reprezentuje zamawiajacych

i wykonawcow przed KIO

Joanna Marczewska

prawnik; posiada do$wiadczenie w kontroli,
prowadzeniu postepowan przetargowych
oraz w reprezentowaniu wykonawcow

i zamawiajacych przed KIO

nia 5 lipca 2018 r. uchwa-

lono ustawe o zmianie

ustawy o partnerstwie

publiczno-prywatnym
oraz niektérych innych ustaw. Ustawa
weszla w zycie 19 wrze$nia, a wprowa-
dzone nig zmiany w zakresie przepis6w
ustawy o partnerstwie publiczno-pry-
watnym (dalej: ustawa o PPP) nalezy
oceni¢ pozytywnie, majac jednoczeénie
nadzieje, ze spowodujg one wigksze za-
interesowanie partnerstwem publicz-
no-prywatnym (dalej réwniez: PPP).
Znamienne jest, ze podmioty publicz-
ne w latach 2009-2017 zrealizowaly
jedynie 116 projektow PPP. W kon-
tekécie spodziewanego zmniejszenia
finansowania unijnego wydaje sig,
ze partnerstwo stanowi dobrg alterna-
tywe dla realizacji zadan publicznych.

Skad wiec tak znikome zainteresowa-
nie ta forma realizacji inwestycji?
Praktyka pokazuje, ze w pierwszej
kolejnosci inwestorzy siegaja do tra-
dycyjnych Zrédet finansowania, jak
dotacje, $rodki z funduszy UE, kredy-
ty i pozyczki. Dopiero w ostatecznosci
analizuja mozliwo$¢ zawarcia partner-
stwa z podmiotem prywatnym, choé
i wowczas towarzysza temu niemale
obawy. W jednostkach samorzadu te-
rytorialnego przyczyna takiego stanu
rzeczy moze by¢ brak zasobow nie-
zbednych do zawarcia umowy o part-
nerstwie, ale takze braki kadrowe,
brak wiedzy czy wsparcia w zakresie
dokonania niezbednych analiz i sza-
cunkéw. Ponadto samorzady odczu-
waja obawe przed kontrolg oraz przed

Niezaleznie od oceny
wtasnej podmiot publiczny
moze wystapi¢ do ministra wta-

Sciwego ds. rozwoju regionalnego
z wnioskiem o opinie na temat
zasadnosci realizacji przedsie-

wziecia w ramach PPP.
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Artykul 3a ustawy o PPP

Przed wszczeciem postepowania

w sprawie wyboru partnera prywatnego
podmiot publiczny sporzadza ocene
efektywnosci realizacji przedsiewziecia
w ramach partnerstwa publiczno-prywat-
nego w poréwnaniu do efektywnosci jego
realizacji w inny sposob, w szczegolnosci
przy wykorzystaniu wytacznie srodkow
publicznych.

poniesieniem réznego rodzaju konse-
kwencji w obliczu ewentualnego nie-
powodzenia. Juz sam fakt, ze realizacja
zamierzenia w ramach PPP oznacza
wspdlprace z podmiotem prywatnym,
wydaje sie w pewien sposéb zniechecaé
samorzady do tej formuty. Wéréd sa-
morzagdowcéw panuje ponadto mylne
mniemanie, ze to podmiot prywatny
powinien by¢ obcigzany wszelkim ry-
zykiem zwigzanym z realizacja inwesty-
cji, co stoi w sprzecznosci z ideg part-
nerstwa publiczno-prywatnego, gdyz
partnerstwo oparte jest na wspdlpracy
i optymalnym podziale ryzyk.

Tego rodzaju obawy powodowaly,
ze partnerstwo nie cieszylo si¢ zbyt
duzg popularnoscis, stad ustawodawca
postanowil wprowadzi¢ zmiany, ktdre
de facto maja doprowadzi¢ do szer-
szego stosowania PPP. Z uzasadnienia

Schemat. Obszary
zainteresowan respondentéw
na temat e-fakturowania”

Obowiazek elektronicznego
fakturowania w Polsce - 71%
]

Dziatanie Platformy Elektronicznego
Fakturowania - 66%

Mozliwosci technicznego
dostosowania jednostki do odbioru
e-faktury - 71%

Inne -1%
1

Na podstawie badania ,,Stan e-fakturowania
w administracji publicznej. Edycja 1”,

E. Dobrzeniecka, W. Nogala, P. Nowak, ILiM,
Poznan 2018.

Nie sg fakturami
elektronicznymi tzw. obrazy
faktur, czyli pliKi jpg, png, gif,
tif czy pdf, poniewaz nie mozna
ich automatycznie przekazac
mig¢dzy systemami wystawcy

i zamawiajacego, a nastepnie
automatycznie przetworzy¢.

i ich elektronicznym odpowiednikom.
Zapisy o istotnosci e-fakturowania
uwzglednione zostaly takze w ,,Euro-
pejskiej agendzie cyfrowe;j” (jako jeden
z siedmiu projektéw przewodnich Ko-
misji Europejskiej), w ,,Akcie o jedno-
litym rynku II” (podstawowe dziatanie
nr 10), w ,,Strategii na rzecz e-zamo-
wien” oraz komunikacie pn. ,,Kom-
pleksowe e-zamdwienia jako $rodek
modernizacji administracji publicznej”.
Wszystkie te dokumenty wskazywaly

fakturowanie elektroniczne jako klu-
czowy element tworzenia i rozwoju jed-
nolitego rynku cyfrowego UE?, ktory
znaczaco przyczyni si¢ do wzrostu go-
spodarczego, zwigkszenia efektywnosci
panstw wspdlnotowych oraz interope-
racyjnosci i konkurencyjnosci dzialan,

w szczegOlnosci w relacjach transgra-

nicznych.

Sztandarowym dokumentem UE,
wprowadzajacym obowigzek odbioru
faktur elektronicznych w procesach
obstugi dostaw publicznych, jest dy-
rektywa Parlamentu Europejskiego
i Rady 2014/55/UE z dnia 16 kwietnia
2014 r. w sprawie fakturowania elek-
tronicznego w zamoéwieniach publicz-
nych (DzUrz UE L 133 z 6.05.2014).
Zapisy dyrektywy stosuje si¢ do faktur
elektronicznych odbieranych przez
jednostki publiczne oraz wystawia-
nych w zwigzku z realizacja zamowien
publicznych. Wazne jest, ze wytyczne
dyrektywy dotycza:

e tylko faktur do zakupéw i dostaw
objetych dyrektywami o zamodwie-
niach publicznych;

e tylko faktur wystawianych do jedno-
stek sektora zamoéwien publicznych;

o wszystkich szczebli administracji
publicznej (krajowej, regionalnej
i lokalnej) w kazdym kraju czlon-
kowskim UE.

Dyrektywa 2014/55/UE stwierdza,
ze faktury elektronicznag jest doku-
ment, ktéry wykonawca wystawia
i przesyta w ustrukturyzowanym for-
macie elektronicznym, dzigki czemu
zamawiajacy moze j3 automatycznie
odebra¢ i przetworzy¢. Zatem faktu-
rami elektronicznymi kategorycznie
nie sg tzw. obrazy faktur, czyli pli-
ki jpg, png, gif, tif czy pdf, poniewaz
nie mozna ich automatycznie prze-
kaza¢ miedzy systemami wystawcy
i zamawiajgcego, a nastepnie auto-
matycznie przetworzy¢. Dodatkowo
e-faktura musi by¢ zgodna z norma
europejska fakturowania elektronicz-
nego ogloszona decyzja wykonawcza
Komisji (UE) 2017/1870 (DzUrz UE L

WOKOE TEMATU

Korzysci

z wdrozenia
elektronicznych
faktur

oszczednosci finansowe oraz

wzrost efektywnosci wewnetrznych

i zewnetrznych procesow gospodar-
czych w sferze publicznej oraz u jej
dostawcow,

obnizenie kosztéw funkcjonowa-

nia przedsiebiorstw i wzrost ich
konkurencyjnosci na rynku krajowym
i miedzynarodowym,

obnizenie kosztéw transakcyjnych

w obrocie gospodarczym i w sprze-
dazy konsumentom indywidualnym,
optymalizacja zarzadzania ptyn-
noscia firmy (np. krotsze terminy
oczekiwania na ptatnosc, minimaliza-
cja ryzyka nadptat badz podwajnych
ptatnosci),

poprawa jakosci i bezpieczenstwa
danych finansowych podmiotéw
publicznych i prywatnych,

wzrost konkurencyjnosci polskiej
gospodarki, w tym zwiekszenie udziatu
polskich przedsiebiorcow w rynkach
zamowien publicznych innych panstw
cztonkowskich Unii Europejskiej,
korzystny wptyw na rozwdj krajowe-
go rynku ptatnosci bezgotowkowych,
praktyczne stosowanie zasad zrow-
nowazonego rozwoju — m.in. troska

o srodowisko naturalne przez dazenie
do redukgii ilosci wykorzystywanego
papieru.

266z 17.10.2017). Norma ta wskazuje
obowigzujace dwa formaty, zgodnie
z ktorymi nalezy przesylaé e-faktury
do zamawiajacych w zamoéwieniach
publicznych: UN/CEFACT i UBL 2.1.
Zatem kazda faktura elektroniczna,
ktora wykonawca wystawi i przesle
w jednym z dwoch powyzszych for-
matow, bedzie musiala by¢ odebrana
i przetworzona przez podmiot zama-
wiajacy w zamoéwieniach publicznych
na terenie UE po wejéciu w zycie dy-
rektywy 2014/55/UE.
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$mierci takiego wykonawcy roszczenia
odszkodowawcze z tytulu niewykona-
nia lub nienalezytego wykonania tego
rodzaju uméw, powstale przed otwar-
ciem spadku. Na mocy art. 922 § 2 ke
przedmiotem dziedziczenia nie sg bo-
wiem jedynie prawa lub obowiazki skta-
dajace si¢ na tre§¢ umowy. Z kolei po-
wstajace w nastepstwie niewykonania
lub nienalezytego wykonania zobowig-
zania roszczenia i obowiazki odszkodo-
wawcze (zaréwno stuzace wykonawcy
w stosunku do zamawiajacego, jak i za-
mawiajgcemu w stosunku do wykonaw-
cy) nie s3 juz $cisle zwigzane z osoba
spadkodawcy, co oznacza, ze wejda
w sklad spadku na mocy zasady gene-
ralnej ptynacej z art. 922 § 1 ke.

Dziedziczenie umow

w zamowieniach publicznych

Tak w przepisach ke, jak i pzp brak
jest regulacji bezposrednio dotyczacej
dziedziczenia uméw w sprawach za-
moéwien publicznych. Jakkolwiek dy-
rektywa 2014/24/UE oraz dyrektywa
2014/25/UE po raz pierwszy w historii
prawa wspolnotowego wprowadzily

Stan niepewnosci

Artykul 144 ust. 1 pkt 4 lit. b pzp ewidentnie wskazuje

na koniecznos¢ dokonania czynnosci prawnej (zmiany zawartej
umowy) i wprowadza dodatkowe wymogi prawne, jakimi

sa speknienie przez nowego wykonawce warunkow udzialu

w postepowaniu oraz niepodleganie przez niego przeslankom

wykluczenia z postepowania.

regulacje dotyczace zmian uméw
w sprawach zamodwienn publicznych,
w tym takze zmian podmiotowych,
to jednak nie uregulowano w nich bez-
posrednio zagadnienia sukcesji umo-
wy w sprawie zamdwienia publicznego
w nastepstwie spadkobrania po osobie
fizycznej. Do prawa polskiego unijne
przepisy regulujace zmiany podmio-
towe umowy zostaly transponowane
przez postanowienia art. 144 ust. 1
pkt 4 pzp, ktére réwniez pomingly
zagadnienia dziedziczenia. Do tego
czasu prawo polskie nie normowato
zmian podmiotowych, a poprzed-
ni art. 144 ust. 1 pzp - w brzmieniu

Mimo zasady z art. 922

§ 1 kc $mier¢ wykonawcy
powoduje powstanie stanu
niepewnosci co do osoby
nastepcy prawnego. Kon-
trahenci zmartego (a za-
tem réwniez i zamawia-
jacy) nie wiedza bowiem,
na kogo przejda prawa

i obowigzki po zmartym.
Powotanie do spadku
wynika z ustawy albo z te-
stamentu (art. 926 § 1 kc),
a krag spadkobiercow

i tytut powotania do spad-
ku moze by¢ nieznany
osobom trzecim. Dodat-
kowo, stosownie do tresci

art. 9811 § 1 kc, w testa-
mencie sporzadzonym

w formie aktu notarialnego
spadkodawca moze
postanowic, ze oznaczona
osoba nabywa przedmiot
zapisu z chwila otwarcia
spadku (zapis windy-
kacyjny). Przedmiotem
zapisu windykacyjnego
moze by¢ m.in. przedsie-
biorstwo (art. 9811 § 2
pkt 3 kc). Uchylenie stanu
niepewnosci co osoby
spadkobiercy nastepuje
w drodze aktu publiczne-
g0. Wzgledem osoby trze-
ciej, ktora nie rosci sobie
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praw do spadku z tytutu
dziedziczenia, spadko-
bierca moze udowodni¢
swoje prawa wynikajace
z dziedziczenia tylko
stwierdzeniem nabycia
spadku albo zarejestro-
wanym aktem poswiad-
czenia dziedziczenia

(art. 1027 kc). Jedynie

w taki sposob nastepca
prawny zmartego wyko-
nawcy moze udowodnic¢
zamawiajacemu przejscie
na niego praw i obowiaz-
kow wynikajacych z umo-
wy W sprawie zamowienia
publicznego.

obowiazujacym do czasu wejécia w zy-
cie nowelizacji z 22 czerwca 2016 r.*
- regulowal wylacznie zmiany odno-
szace sie do przedmiotu $wiadczen
wynikajagcych z umowy w sprawie
zamoOwienia publicznego. Regulacja
dyrektyw z 2014 r. oraz nowe brzmie-
nie art. 144 ust. 1 pzp stanowig bez
watpliwosci  krok milowy, wycho-
dzac naprzeciw potrzebom obrotu
prawnego, jakkolwiek (w warstwie
literalnej swoich postanowien) kon-
sekwentnie milcza na temat zmiany
podmiotowej umowy w sprawie za-
mowienia publicznego nastepujacej
wskutek spadkobrania. Mimo niedo-
statkow regulacyjnych prawa, tak pra-
wa wspodlnotowego, jak i polskiego,
nalezy uznaé, ze zaréwno przepisy
dyrektyw 2014/24/UE i 2014/25/UE,
jak i art. 144 ust. 1 pkt 4 pzp dostar-
czaja wazkich argumentow wskazuja-
cych kierunek wyktadni art. 922 § 1 ke
w zakresie, w jakim prawa i obowiazki
zmarlego obejmuja prawa i obowiazki
wynikajace z umowy w sprawie zamo-
wienia publicznego.

Sukcesja generalna a umowa

W sprawie zamowienia

Spoéréd wskazanych w art. 144 ust. 1
pkt 4 pzp jednostek redakcyjnych dla
omawianego zagadnienia nastepstwa
prawnego po zmartym wykonawcy za-
sadnicze znaczenie malit. b, gdzie unor-
mowano zmiane podmiotowa umowy
w sprawie zamodwienia publicznego
w wyniku polgczenia, podzialu, prze-
ksztatcenia, upadlosci, restrukturyzacji

ZWROC UWAGE NA.

Sylwia Mosur-Blezel

Zgodnie z art. 96 pzp proto-

kot jest jawny i sporzadzany
jest w trakcie prowadzenia
postepowania. Oznacza to,

e protokét odzwierciedla
zdarzenia zaistniate w toku
postepowania, a informacja

o tych zdarzeniach powinna
by¢ umieszczana w protokole
niezwtocznie po ich zaistnieniu.

Zatacznikami do protokotu

sg w szczegolnosci: oferty,
opinie biegtych, o$wiadczenia,
zawiadomienia, wnioski, inne
dokumenty i informacje sktada-
ne przez zamawiajacego i wyko-
nawcow oraz umowa w sprawie
zamowienia publicznego.
Ustawa jednoznacznie wskazuje
termin udostepnienia zataczni-
kow do protokotu: po dokona-
niu wyboru najkorzystniejszej
oferty lub uniewaznieniu po-
stepowania. Wyjatek stanowia
oferty, ktore sa udostepniane
od chwili ich otwarcia. Przyjrzyj-
my sie orzecznictwu Krajowej
Izby Odwotawczej — pozornie
banalna kwestia udostepnie-
nia protokotu postepowania

i zatgcznikow do niego bywa
bowiem przedmiotem odwotan
wykonawcow:

Wyrok KIO z 1 wrze$nia 2017 r.

(KIO 1632/17, KIO 1662/17)|
,Wszelkie zataczniki do proto-
kotu, a wiec dokumenty, ktére

nie sa oferta, Zamawiajacy
udostepnia po dokonaniu wy-
boru najkorzystniejszej oferty.
W niniejszym postepowaniu
Zamawiajacy nie dokonat czyn-
nosci wyboru oferty najkorzyst-
niejszej. Tym samym zarzut

w zakresie zaniechania przez
Zamawiajacego udostepnienia
dokumentéw w postaci wezwan
Zamawiajacego, odpowiedzi
wykonawcow, wyjasnien, pism
Zamawiajacego zawierajacych
uzasadnienie odrzucenia oferty,
jest bezpodstawny i podlega
oddaleniu. Zamawiajacy bedzie
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mogt udostepnic¢ ww. dokumenty
po dokonaniu czynnosci wyboru
oferty najkorzystniejszej. Whrew
twierdzeniu Odwotujacego, wy-
jasnienia nie stanowig oferty. Sa
odrebnym dokumentem, a w ich
tresci znajduije sie jedynie do-
okreslenie tego, co znalazto sie
w tresci oferty. Tym samym,

w ocenie Izby ujawnienie tresci
wyjasnien moze nastapi¢ dopiero
od chwili wyboru oferty najko-
rzystniejszej”.

\Wyrok KIO z 15 marca 2016 1,

(KIO 275/16)

,(...) zgodnie z art. 96 ust. 3 usta-
wy Pzp, zataczniki do protokotu
udostepnia sie po dokonaniu
wyboru najkorzystniejszej oferty.
Tym samym, do chwili wyboru
najkorzystniejszej oferty, zama-
wiajacy — kierujac sie literalnym
brzmieniem przywotanego wyzej
przepisu — mdgtby skutecznie
uchyli¢ sie od udostepnienia
odwotujgcemu zatgcznikow

do protokotu w postaci skierowa-
nych do przystepujacego wezwan

Wszelkie zataczniki

do protokotu, a wiec
dokumenty, ktére

nie sa oferta, Zamawia-
jacy udostepnia po do-
konaniu wyhoru najko-
rzystniejszej oferty.

oraz udzielonych przez niego
wyjasnien (lub informacii, ze wy-
jasnienia takie zostaty ztozone)”.

Wyrok KIO z 21 lipca 2017 r.

(K10 1368/17)

,Zamawiajacy bezzasadnie od-
mowit udostepnienia do wgladu
Odwotujacego wewnetrznego
dokumentu, ktéry zawiera infor-
macje uzyskane podczas telefo-
nicznych konsultacji (weryfikacji)
przeprowadzonych przez zama-
wiajacego z podmiotami leczni-
czymi wskazanymi w Tabeli nr 3
Zatacznika nr 2a, pomimo tego,
ze dokument taki zostat opraco-
wany na potrzeby postepowania
(...). Przedmiotowy dokument
powinien zosta¢ udostepniony
odwotujacemu jako zatacznik
do protokotu postepowania”.

Warto takze zwrdcic uwage

na precyzyjne opisywanie

w protokole zatacznikow, aby
wykonawca miat pewnosc,

ze zapoznat sie z catoscig doku-
mentacji opisujacej dane poste-
powanie. Nieprecyzyjne, zbyt
ogdlnikowe zapisy protokotu

w zakresie wskazania zatgczni-
kow moga prowadzi¢ wyko-
nawce do wniosku, ze udostep-
niono mu zatgczniki w sposob
wybiorczy albo ze zamawiajacy
zaniechat dokonania czynnosci,
do ktorych jest zobowigzany

w okreslonej sytuacji (zob.
wyrok KIO z 10 maja 2016 .,
KIO 616/16).

Rys. Barttomiej Brosz
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IT Professional is a monthly magazine for IT professionals,
employed in business or running their own IT services companies.
In contrast to the popular computer press, IT Professional is of an
expert nature, and the topics discussed in its pages are described
in a practical way. Authors — certified and experienced specialists
— focus on transferring knowledge necessary in the everyday work
of IT specialists, network administrators, information security
administrators, department managers

and IT department directors.

Scope of work:

— design

— layout

— typography

— desktop publishing
— pre-press

Cover by Katarzyna Panek

Click to move to Table of Contents

30



Layout of IT Professional magazine

Od redakgji

Artur Cieslik
redaktor naczelny

Nowe horyzonty

olejny krok w rozwoju technologii kosmicznych za nami. Sonda New Horizons
dotarta do Plutona, jednej z planet kartowatych naszego Uktadu Stonecznego.
Podr6z trwata ponad 3462 dni, a przebyty przez sonde dystans wyni6st prawie 32
AU (jednostki astronomiczne, 1 AU = 149,6 miliona kilometréw). Pojazd zostat
zbudowany w technologii odpornej na radiacje i pozwalajacej zuzywaé minimum
energii. Na pokladzie znajduje sie siedem instrumentéw badawczych zasilanych
z izotopowego generatora RTG (radioisotope thermoelectric generator), ktéry
na poczatku lotu dostarczal okolo 245 W mocy! Jezeli myslimy, ze nasze kom-
putery sg energooszczedne, to jest to blad. Kazdy instrument badawczy zuzywa
od 2 do 10 W! Procesor sterujacy, na ktérym dziala system operacyjny sondy,
to Mongoose V taktowany zegarem 12 MHz. Taka czestotliwo$é wystarcza, aby
dystrybuowaé komendy do podsysteméw, przetwarzaé dane z instrumentéw
badawczych i wysyla¢ informacje na Ziemie. CPU wyposazono réwniez w auto-
nomiczne procedury pozwalajace reagowaé na problemy, w tym przelgczaé sie
na systemy zapasowe oraz kontaktowacé sie z operatorem na Ziemi.

Jaki jest kolejny cel wyprawy? Lot do pasa Kuipera. A moze i dalej — poza Uklad
Stoneczny, gonigc dwa relikty ziemskiej technologii — Voyagera 1 i Voyagera 2.

(ot
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Spis tresci

PAMIECH
MASOWYCH

Technologie EMC FastCache i FastVP, wykorzystujgce
dyski S50 do zwiskszania wydajnosci macierzy
dyskowych przy jednoczesnym uwzglednianiu pozigmu
ponoszonych kosztow, oraz zastosowanie Oracle

ZF5 Appliance i protokotu direct MFS. Mozliwosci
mechanizmow, architektura, wdrazanie - s. 10-17

A4
POLECAMY

ADFS - RELACJE ZAUFANIA FEDERAC]I (CZ. 3)

Relacje zaufania federacji jako alternatywa dla nadawania
dostepu do zasobow uzytkownikom obcych ustug Active
Directory oraz sposob na tatwa implementacje rozwiazania
w ramach infrastruktury IT—s. 25

STANDARYZACJA
BEZPIECZENSTWA W CHMURZE

Najistotniejsze wytyczne opisane w normie ISO/IEC 270182014
oraz zasady dotyczace funkcjonowania normy w ramach
polskiego porzadku prawnego —s. 40

PACKER - SZYBKIE TWORZENIE
MASZYN WIRTUALNYCH

Mozliwosci darmowego i fatwego w obstudze narzedzia
utatwiajacego tworzenie maszyn wirtualnych. Przygotowywanie
identycznych obrazéw VM dla takich systemow wirtualnych jak:
EC2 Amazon, VirtualBox, Open Stack —s. 62
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TESTY

Stormshield SN900 - test wydajnego,
skutecznego i dostosowanego do polskich
realiow UTM-a, wyposazonego w dedyko-
wany filtr URL ze zlokalizowanym
zestawem kategorii —s. 47

\'4
BIG DATA

DUZE ZBIORY DANYCH -
WYZWANIA DLA BIZNESU

Zmiany wynikajace z dynamicznego przy-
rostu danych i koniecznosci przetwarzania
duzych ilosci informacji—s. 33
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10 Technologie EMC FastCache i FastVP
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macierzy dyskowych
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i protokot NFS
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47 Bezpieczenstwo sieci

Stormshield SN900 -
skuteczny UTM

Marcin Jurczyk
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18 Zarzadzanie big data
Repozytoria data lakes -
zaawansowana analiza
danych

Stefan Kaczmarek

25 Active Directory Federation Services (cz. 3)
ADFS - relacje zaufania
federac;ji
Michat Gajda

29 Systemy GNU/Linux
Systemd — wiecej niz init
Grzegorz KuczyAski

33 Bigdata
Duze zbiory danych -
wyzwania dla biznesu
Sebastian Kuniszewski

ZARZADZANIE | PRAWO
52 Prawo IT

Interoperacyjnosc

a informatyzacja

Kamil Stolarski, Konrad Majewski

57 Zarzadzanie zasobami IT (cz. 2)
ITAM - zbieranie informacji
Krzysztof Baczkiewicz

61 Kariera IT
Inzynier freelancer
na kontrakcie
Sebastian Kuniszewski

STACJE ROBOCZE
34 Technologie wirtualne
Citrix Provisioning
Services
Jarostaw Sobel

38 Ochrona zasobow IT
Btedy a bezpieczefistwo
informacji
Jerzy Michalczyk

INFRASTRUKTURA | SIECI
62 Systemy GNU/Linux
Packer - szybkie tworzenie ma-
szyn wirtualnych
Grzegorz Adamowicz

66 Azure Machine Learning
Przetwarzanie jezyka
naturalnego
Marcin Szeliga

73 Rozwoj oprogramowania (cz. 3)
Optymalizacja kodu -
metody finalne
Jerzy Krawiec

77 Systemy SCADA
Btedne poglady na ochrone
infrastruktury krytycznej
Jerzy Michalczyk

BEZPIECZENSTWO

40 Norma ISO/IEC 27018:2014
Standaryzacja
bezpieczefistwa w chmurze
Tomasz Cygan

43 Eksploracja danych
Automatyczne
wykrywanie oszustw
Marcin Szeliga

TECHNOLOGIE MOBILNE
78 Komputery przenosne
Laptopy poleasingowe
Grzegorz Kubera

81 Autopsja
Samsung EVO/PRO 2TB
Jerzy Michalczyk

82 Felieton
Nie byto nas...
Michat Jaworski
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Krotko > Hardware

Niszczenie na poziomie

Rexel Auto+300M

Rexel Auto+300M to niszczar-
ka dokumentéw wyposazona

w system automatycznego
niszczenia. Do podajnika mozna
wiozy¢ jednorazowo nawet 300
kartek A4. Urzadzenie wyposa-
ZONO W SamooCzyszczajace sie
ostrza i kosz na scinki o po-

6. generacja CPU

AMD Carrizo

AMD zapowiedziato wprowa-
dzenie na rynek procesora sz6-
stej generacji przeznaczonego
do notebookdw, bedacego
uktadem APU (Accelerated
Processing Unit) w formie

SoC (System-on-Chip). Uktad
oferuje sprzetowe wsparcie

systemow heterogenicznych)
oraz implementacje technologii
ARM TrustZone. Nowy proce-
sor moze zawierat nawet 12
rdzeni obliczeniowych — cztery
dla CPU i osiem GPU, ktére wy-
korzystuja mikroarchitekture

Monitoring wizyjny'

Panasonic True 4K

Panasonic przedstawi zintegro-
wany system monitoringu wideo
4K. Oprocz kamery koputkowej
True 4K (WV-SFV781L) w ofer-
cie firmy znajdzie sie sieciowy
rejestrator wideo (NVR), a takze
monitory 4K do tworzenia 5cian
wizyjnych. Kamera moze objac

urzadzenie o rozdzielczosci 720p.
Kamera oferuje ponadto szerokie
pole widzenia o kacie od 16°

do 100°. Potgczenie matrycy

o wielkosci 1/1,7" z obiektywem
F1,6 daje mozliwos¢ pracy przy
oSwietleniu na poziomie 0,3 luk-

jemnosci 40 litréw mieszcza-

cy 500 pocietych kartek As.
Niszczarka tnie dokumenty
wraz z zszywkami i spinacza-
mi biurowymi na fragmenty

o rozmiarach 2x15 mm,

co odpowiada standardowi bez-
pieczefstwa P-5 (zalecanemu

do dokumentéw zawierajacych
tajne informacje). Urzadzenie
niszczy tez ptyty CD i karty ptat-
nicze. Model ma czterocyfrowa
blokade komory podajnika, za-
pewniajaca bezpieczne niszcze-
nie dokumentéw bez koniecz-
nosci nadzoru. rexel-polska.pl

Kompletna digitalizacja

Skanery Fujitsu

Fujitsu zaprezentowato trzy
nowe modele skaneréw do-
kumentowych: SP-1120, 1125

i 1130. S3 w stanie rejestrowat
obraz z predkoscia 20, 25 lub
30 stron na minute (druk dwu-
stronny A4 w kolorze, 200/300
dpi). Wszystkie urzadzenia

z serii SP wyposazone sg w ste-
rownik PaperStream IP oraz

oprogramowanie poprawiajace
jakosc¢ rejestrowanego obrazu.
Sterownik obstuguje standardy
TWAIN i ISIS, automatycznie
wykrywa rozmiar dokumentu,
jego rodzaj (jednostronny/
dwustronny) oraz utozenie.

W pakiecie oprogramowania
znajduja sie takze ABBYY
FineReader Sprint oraz Presto!
PageManager. fujitsu.com

dla dekodowania HEVC/H.265,
konstrukcje zgodna ze specy-
fikacjg HSA 1.0 (architektura

AMD Excavator oraz Graphics
Core Next (GCN) firmy AMD.
amd.com

Dla systemow SCADA

Check Point 1200R

Brama bezpieczenstwa firmy Check Point moze by¢ stosowana

w takich miejscach jak zaktady przemystowe, odlegte podstacje
elektryczne i elektrownie. Urzadzenie oferuje ochrone systemow
SCADA dzieki ponad 500 poleceniom SCADA i parametrom Firewal-
la Check Point, systemowi Application Control Software Blades oraz
ponad 200 sygnaturom IPS dostepnym wytacznie dla systemow
SCADA. 1200R obstuguje szereg protokotéw ICS/SCADA, miedzy
innymi: Modbus, MMS, DNP3, IEC 60870-5-104, IEC 61850, ICCP,
OPC, BACnet, Profinet, Siemens Step7 i inne. checkpoint.com

sa dla obrazu kolorowego oraz
0,03 luksa dla obrazu czarno-
-biatego. panasonic.com

teren czterokrotnie wiekszy niz
kamera o jakosci 1080p oraz
dziewieciokrotnie wiekszy niz

Z Androidem i Google Cast
== -
~

Monitory Sony Bravia
Sony Professional Solutions
wprowadza do sprzedazy 10
nowych modeli monitoréw
Bravia o przekatnych od 43"
do 85", w tym piec o roz-
dzielczosci 4K. Cechuje je
zgodno5¢ z rozwigzaniami digital signage opartymi na jezyku
HTMLS5, tryb hotelowy oraz funkcje IP. Nowoscia jest zastoso-
wanie w nich technologii Android i Google Cast. Wbudowana
platforma HTML5 umozliwia tworzenie dynamicznych mate-

riatdw digital signage obejmujacych tekst, grafike, materiaty
wideo, sygnaty wideo transmitowane na zywo czy telewizje
IP oraz ich przesytanie do monitoréw na catym Swiecie. Tryb
hotelowy pozwala dostosowywa¢ zaawansowane ustawienia
i funkcje do wymagan danego pomieszczenia. sony.pl

Krotko > Hardware

UTM z Wi-Fi

Cyberoam CR10wiNG

Nowy UTM firmy Cyberoam
oferuje kompleksowa ochrone
sieci w matych i domowych biu-
rach, a takze oddziatach firm.
Urzadzenie wykorzystu-

Ea——m—m

je technologie identyfikacji
uzytkownikéw i pozwala
administratorom na tworze-
nie polityk bezpieczenstwa

na podstawie tozsamosci
poszczegbinych uzytkownikow,
a takze na zarzadzanie doste-
pem gosci do sieci. CR10wiNG
obstuguje wiele (maks. osiem)
wirtualnych punktéw dostepo-
wych, ktore tworza niezalezne,
odrebne sieci dla poszcze-
golnych zespotow. Cyberoam
CR10wiNG zapewnia przepu-
stowos¢ Firewalla na poziomie
400 Mbps i przepustowo5¢
UTM na poziomie 60 Mbps.
Bezprzewodowe urzadzenie
obstuguje standardy 802.11
b/g/n oraz zapewnia do osmiu
punktéw dostepu SSID.
cyberoam.pl

Android w A3

Samsung MultiXpress 7
Nowe urzadzenie wielofunkcyj-
ne MultiXpress 7 wyposazono
w czterordzeniowy procesor
(+DSDF) oraz system Android

z Samsung Smart UX 2.0, ktory
umozliwia uzytkownikom pod-
glad i edycje plikdw z poziomu
urzadzenia przed wydrukiem,
a takze pozwala na pobiera-
nie aplikacji usprawniajacych
procesy biznesowe ze sklepu

z oprogramowaniem do druka-
rek Samsung. Urzadzenie za-
pewnia druk w w rozdzielczosci
do 1200 dpi. Wydruk pierwszej
strony dokumentu cz.-b. zaj-
muje 3 sekundy, a kolorowego
—4,5. Wbudowany skaner
przetwarza do 120 jednostron-
nych dokumentéw na minute

i do 240 stron dokumentow
dwustronnych. samsung.pl

N -

b

e Y

wyposazony w szes¢
zewnetrznych
anten dziatajgcych
w konfiguracji 3x3,
ktore zasilajg dwa
pasma 802.11ac 5 GHz.
Kazde z nich pozwala
uzyskaé predkosé

rzedu 1300 Mbit/s (1,3
Gbit/s). Router wykorzy-
stuje tez technologie
Broadcom TurboQAM,
ktoéra przyspiesza
potaczenie w pasmie

i zwiekszaja jego pokry-
cie. Adaptacyjny QoS
samodzielnie przydziela

priorytety i przepusto-

wos¢ urzadzeniom

czy aplikacjom. Traffic

Analyzer monitoruje
802.11n 2,4 GHz polaczenie, a AiProtection
z 450 Mbit/s do 600 korzystajgca z technologii
Mbit/s. Ponadto tech- Trend Micro dba o bezpie-
nologia uniwersalnego czenstwo sieci. Urzadze-
formowania wigzki nie Wyposazono w cztery
AiRadar oraz regulacja porty 1 GbE LAN oraz
czestotliwosci radio- jeden port 1 GbE WAN,
wej (RF) wzmacniajg jeden port USB 3.01i jeden
sygnat bezprzewodowy port USB 2.0. asus.com
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zaprojek-
towany w technologii
PowerLine. Do trans-

misji danych wyko-
1Zystuje istniejaca
instalacje elektryczna.
Urzadzenie wzmac-
nia i rozszerza zasieg
sygnatu Wi-Fi w sieci,
redukujgc martwe
punkty. Zapewnia
obstuge Wi-Fi z pred-
koscig do 750 Mbps
zgodnie ze standardem

802.11ac, ma dwie
zewnetrzne anteny dla
zwiekszenia zasiegu
sieci. EX3800 moze
réwniez petic role
hotspota. Wystarczy
przetaczy¢ wzmac-
niacz sygnatu w tryb

punktu dostepowego
i podiaczy¢
kabel siecio-
wy do portu
Ethernet. | L R = t
netgearpl & -
_——

monochromatyczna A
Urzadzenie cechuje
niski pobdr energii

i wskaznik TEC (Typical
Electricity Consump-
tion) - 2.3 kWh. W try-
bie uspienia zuzycie
energii nie przekracza
1TW. SP6430DN wypo-
sazono w standardzie
w kasete na 500
arkuszy (z mozli-
woscig rozbudowy

do pojemnosci maks.

2100 kartek). Urzadzenie
drukuje z predkoscia 38
stron na minute na pa-
pierach o gramaturze
od 52 do 220 g/m?,

a wydruk pierwszej
strony jest gotowy

po 6,5 sekundy. ricoh.com

[Powerline Green 33

to zmodernizo-
wana linia zasilaczy
awaryjnych klasy

online firmy Ever. Prze-
znaczono je do wspot-

pracy ze szczegolnie
wrazliwymi odbior-
nikami: serwerami,
komponentami

sieci komputerowych
i systemami obrdbki
danych zasilanymi

z trojfazowej sieci
elektroenergetycznej.
UPS-y zapewniaja

mozliwos$¢ kompen-
sacji mocy biernej
przez wewnetrzne
bloki zasilacza, tryb
pracy hybrydowej

oraz dynamiczny
algorytm sterowania
chlodzeniem. Power-
line Green 33 Lite
pozwalajg ponadto

na analize parametréw
srodowiskowych, tryb
pracy ECO, skalowal-
nosci mocy oraz czasu
pracy autonomiczne;j.
Konstrukcja umozliwia

réwniez szybka wy-
miane baterii. W serii
Lite zmieniono panel
frontowy, ktéry nie jest
juz dzielony na mniej-
sze czesci przykrecane
oddzielnie, a panel
sterujacy oraz diagram
znajdujg sie w gérnej
lewej czesci UPS-a

i s nieruchome.
Dzieki tej zmianie
urzadzenie jest nizsze,
co utatwia jego usta-
wienie 1 montaz.
ever.eu
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A4

ZWIEKSZANIE WYDAJNOSCI

MACIERZY DYSKOWYC

Mechanizmy dostepne w macierzach dyskowych, ich budowa oraz protokoty sg
stale modyfikowane w miare pojawiania sie nowych potrzeb. Jednym z ciekawszych
rozwigzan sg technologie wykorzystujgce dyski SSD do zwiekszania wydajnosci
przy jednoczesnym uwzglednianiu poziomu ponoszonych kosztow.

Michat Kazmierczyk

E rzez wiele lat rynek macierzy dys-
kowych skupial sie gléwnie (choé
nie tylko) wokél urzadzen do przecho-
wywania kopii zapasowych oraz plikéw
przechowywanych w duzych bazach
danych. Sytuacja znaczaco zmienila sie
wraz z wprowadzeniem i upowszechnie-
niem sie wirtualizacji oraz z obserwowa-
nym w ostatnich latach drastycznym wzro-
stem wolumenu gromadzonych danych.
Przyjrzyjmy sie blizej zagadnieniu wir-
tualizacji. Jak wiadomo, podstawowym
jej zalozeniem jest konsolidacja przetwa-
rzania, co oznacza, ze dgzymy do zmiesz-
czenia jak najwiekszej liczby systeméw
(wirtualnych maszyn) w ramach pojedyn-
czego serwera fizycznego. Wirtualizacja
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wymaga jednak uzycia wspéldzielonej
macierzy, na ktérej przechowywane beda
dane wszystkich naszych wirtualnych
maszyn. To z kolei implikuje koniecznosé

zapewnienia przez storage nie tylko od-
powiedniej pojemnosci, ale réwniez wy-
dajnosci i przepustowosci pozwalajacych
na obstuge jak najwiekszej liczby operacji

FASTCACHE — ZASTOSOWANIE | EFEKTYWNOSC

EMC podaje przyktadowe
Srodowiska, na ktérych
przeprowadzono testy
mechanizmow Fast-
Cache. Po wiaczeniu ca-
che'u dla MS SQL Server
w Srodowisku OLTP (On-
line Transaction Proces-
sing) udato sie podwoitc
liczbe jednoczesnych

uzytkownikow, przy
zastosowaniu tej samej
liczby dyskow mecha-
nicznych. Jednoczesnie
odnotowano skrocenie
czasu odpowiedzi z 40
do 5 sekund.

Z kolei dla Srodowiska
VMware View z wtgczo-
ng pulg desktopow typu

linked-clone udato sie
zredukowac liczbe
operacji I/0 na dyskach
mechanicznych o 99%
w sytuacji zwiekszo-
nego zapotrzebowania
na /0, podczas jedno-
czesnego uruchamiania
duzej liczby desktopow
(Boot Storm).

wejécia-wyjscia. Im Srodowisko wirtualne
jest bardziej skonsolidowane i uzywanych
jest wiecej maszyn wirtualnych przecho-
wywanych na wspdlnej macierzy dysko-
wej, tym wieksze sq wymagania dotyczace
wydajnosci tego typu urzadzen.

> WYDAJNOSE SIECI SAN

Wydajnosé operacji storagowych zalezy

od zastosowanych w serwerach adapte-

réw SAN oraz takich czynnikéw jak:

= protokoét sieci SAN,

= przepustowo$c sieci,

= konstrukcja macierzy,

= rodzaj grupy RAID,

= zastosowany typ dyskéw,

= inne technologie zwiekszajace wydaj-
nos$¢ rozwigzania.

Pierwsze cztery czynniki oméwimy
tylko skrotowo. Skupimy sie natomiast
na dwoch ostatnich punktach - sto-
sowanych typach dyskéw oraz tech-
nologiach zwiekszajacych wydajnosé,
a w szczegdlnosci na rozwigzaniach
oferowanych przez EMC, czyli techno-
logii Fast Cache i Fast-VP.

Protokét SAN i przepustowosé to ele-
menty w pewien sposéb ze soba powig-
zane. NajczeSciej mamy do czynienia
z protokotami iSCSI lub Fibre Channel,
ewentualnie FCoE. Na ten moment, dla
protokoléw bazujagcych na Ethernecie,
uzywamy przepustowosci 1 i 10 Gbit/s.
W przypadku FC dostepne sa Kkarty
i urzadzenia obslugujace przepustowo-
Sci 4, 81 16 Ghit/s.

Mozna stwierdzi¢é, ze 10 Gbit/s dla
iSCSI oraz 8 Gbit/s w przypadku FC
to w wiekszosci przypadkéw wartosci
wystarczajace do stosowania w Sredniej
i duzej wielkoéci organizacjach. Rzadko
spotyka sie sieci SAN na tyle mocno ob-
cigzone, aby wysycone bylo cate dostepne
pasmo. Zwlaszcza ze w wielu przypad-
kach w organizacjach wykorzystywany
jest load balancing oraz dokonywana jest
agregacja linkéw. Rozwazajac punkt trze-
ci, czyli konstrukcje macierzy, nalezy mieé¢

na mysli typy Active-Passive, Active-Acti-
ve i ALUA. Wymienione tryby pracy maja
istotne znaczenie nie tylko w zakresie
zwiekszania dostepnego pasma poprzez
load balancing, ale réwniez w zapew-
nianiu odpowiedniej wydajnoéci samej
macierzy poprzez mozliwos¢ rozlozenia
przetwarzania na dwa kontrolery (w przy-
padku macierzy Active-Active i ALUA).
Kolejny wspomniany czynnik, czyli gru-
pa RAID, to parametr, ktéry najczesciej
jest waskim gardlem wydajnosciowym ==

WZROST WYDAJNOSCI OBStUGI 1/0 DZIEK
ZASTOSOWANIU TECHNOLOGII FASTCACHE | FASTVP

Rozwigzanie klasyczne

Serwer
aplikacji

1z 5 operacji I/0
z Cache
Kontroler

DRAM Cache

475 operacjiI/0
z dysku

Technologia FastCache

9z 10 operacji I/0
z Cache
Kontroler

DRAM Cache

1z 10 operacji I/0
z dysku

t

Technologia FastCache + FastTiering

Serwer Serwer
aplikacji aplikacji

9z 10 operacji I/0
Kontrolery [ilkisk

DRAM Cache

1z 10 operacji /0
z dysku
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TWORZENIE WIRTUALNE] SIECI AZURE

AO1. Proces tworzenia sieci wirtual-
nej w chmurze Azure rozpoczynamy
od odnalezienia odpowiedniej ustugi, czyli
w naszym wypadku Sieci wirtualne.

B02. W ramach portalu zostaje-

my przeniesieni do listy dostepnych
Sieci wirtualnych. O ile wczesniej

nie konfigurowalismy zadnych sieci,
lista powinna by¢ pusta. Aby utworzy¢
nowa siet, klikamy przycisk Dodaj.

C03. Kreator tworzenia nowej sieci
wirtualnej wymaga okreslenia sporej
ilosci informacji. Na wstepie definiujemy
nazwe sieci np. NorthEurope-VNet.

CO4. Dodatkowo definiujemy prze-
strzef adresowa. Powinna byc ona
na tyle duza, aby pomiesci¢ wszystkie
mozliwe podsieci, jakie beda dostep-
ne w ramach lokalizacji w chmurze.

CO5. W przypadku gdy posiadamy
wieksza liczbe subskrypcji Azure,

wskazujemy, do ktérej z nich ma

by¢ przypisana tworzona siec.

C06. Tworzymy nowa grupe zasobéw
albo wskazujemy istniejaca, jezeli
wczesniej zostata juz utworzona.

C07. Wybieramy lokalizacje
(w ramach ktérego centrum
danych beda tworzone zasoby).

C08. Ostatecznie definiujemy pod-
stawowa podsie¢, czyli podajemy jej
nazwe oraz zakres adresow IP za-
wierajacych sie we wczesniej okre-
slonej przestrzeni adresowe;.

C09. Dziatania zatwierdza-
my przyciskiem Utworz.

D10. Po utworzeniu ustugi sieci wirtu-
alnej opcjonalnie wskazujemy wiasne
serwery DNS, ktére bedg uzywane przez
maszyny wirtualne wdrazane w ramach
utworzonej sieci. W tym celu przecho-
dzimy do edycji sieci wirtualnej i z usta-
wien wybieramy pozycje Serwery DNS.
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E11. Do sieci wirtualnej dodajemy kolejng
podsiec — podsie¢ bramy. Z ustawien sieci
wirtualnej wybieramy Podsieci | Podsie¢
bramy. W ramach tworzonej podsieci

okreSlamy zakres adresow, ktory rowniez

bedzie pochodzit z wczesniej zdefinio-
wanej przestrzeni adresowej. Domyslnie
nazwa podsieci ma wartos¢ GatewaySub-
net. Jest to wymagane do identyfikacji
podsieci bramy przez platforme Azure.

Drugim sposobem konfiguracji jest wy-
korzystanie konsoli Windows PowerShell
wraz z dedykowanymi modulami Azure
Resource Manager, czyli AzureRM. Aby
to rozwigzanie bylo mozliwe, konieczna
jest aktualizacja modutu PowerShellGet
oraz zainstalowanie wspomnianego ze-
stawu modutéw AzureRM:

Install-Module PowerShellGet -Force
Install-Module -Name AzureRM °

-AllowClobber

Docelowo wystarczy podlaczyé sie
do zasobéw w chmurze poleceniem:

Connect-AzureRmAccount

Prace ze skryptami i siecig wirtual-
na Azure rozpoczynamy od utworzenia
nowej grupy zasob6éw platformy Azure
(o ile jeszcze takiej nie posiadamy).
W tym celu wykorzystujemy cmdlet
New-AzureRmResourceGroup, dla ktérego
okre§lamy nazwe grupy oraz lokaliza-
cje, czyli wskazanie, z ktérego centrum
danych platformy Azure chcemy korzy-
sta¢, na przyklad Europa Péinocna:

New-AzureRmResourceGroup -Name °
'"NorthEurope-RG' -Location °

'North Europe'

Nastepnie tworzymy minimum dwie
podsieci wirtualne. Jedna z nich bedzie
przeznaczona do obstugi maszyn wirtu-
alnych. Na przykiad bedzie to klasyczna
podsie¢ z prefiksem maski /24:

$Subnet1 = New-AzureRmVirtualNetwork-
SubnetConfig -Name 'VMSubnet'

-AddressPrefix 10.102.0.0/24

Druga podsie¢ bedzie obstugiwata
ustuge bramy sieci wirtualnej. Wazne,
aby podsie¢ bramy posiadala dokladnie
okreslong nazwe o warto$ci Gateway-
Subnet. Jest to informacja dla platformy
Azure, ze ta podsie¢ bedzie obstugiwaé
ustuge Azure Gateway. Dodatkowo ni-
niejszag podsie¢ mozna odpowiednio
zmniejszy¢, na przyklad stosujac prefiks
maski /27 lub 728. Przyktadowo:

Temat numeru

KROK PO KROKU

TWORZENIE BRAMY
SIECI WIRTUALNE]

AO01. Zanim rozpoczniemy proces two-
rzenia bramy sieci wirtualnej, tworzymy
niezbedny publiczny adres IP. W tym
celu wyszukujemy ustuge o adekwatnej
nazwie Publiczne adresy IP i prze-
chodzimy do kreatora konfiguracji.

A02. W ramach kreatora okreslamy tyl-
ko nazwe ustugi, wartosci pozostatych
parametrow mogg pozostac domysine.

B03. Rozpoczynamy proces tworzenia
nowej bramy sieci wirtualnej. W tym celu
znajdujemy element platformy Azure

o nazwie Virtual Network Gateway.

BO4. W ramach kreatora tworzenia
bramy sieci wirtualnej podajemy jej
nazwe, np. NorthEurope-VGW.

BO5. Zostawiamy domysiny typ
bramy na pozycji VPN oraz typ
sieci VPN oparty na trasie.

BO6. Okreslamy wartos¢ jednostki SKU,
czyli parametry zwigzane z obcig-
zeniem i przepustowoscig bramy.

W testowym przypadku wybieramy
pozycje Podstawowe, co bedzie wigza-
fo sie z ograniczeniem przepustowosci
do 100 Mb/s. Dla wiekszych wdrozen
mozliwe jest zastosowanie pakietow:

» \/pnGw1-650 Mb/s

» VpnGw2 -1 Gb/s

» VpnGw3-1.25Gb/s

B0O7. Nastepnie wskazujemy utwo-
rzong w poprzednim kroku sie¢
wirtualng NorthEurope-VNet.

B08. Wskazujemy wczesniej przy-
gotowany publiczny adres IP.

B09. Weryfikujemy pozostate parame-
try, czyli wykorzystywana subskrypcje,
grupe zasobow oraz lokalizacje Azure

i koAczymy proces, klikajac Utworz.

Proces generowania bramy jest opera-
cja czasochtonng, ktéra moze potrwac
nawet do kilkudziesieciu minut.
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MACHINE LEARNING/DATA SCIENTIST (CZ. 9)

PYTHON, WIZUALIZACJA

DANYCH

Biblioteki Seaborn pozwalajg na wizualizacje modeli statystycznych w prostszy
sposob niz omawiany w poprzednich czesciach kursu Matplotlib. Przedstawiamy
mozliwosci i funkcje oferowane przez Seaborn oraz odpowiadamy na pytanie,
dlaczego sg one waznym elementem w nauce specjalizacji data scientist.

—

Grzegorz Kubera

E ardzo czesto do wizualizacji da-
nych wykorzystywane sg biblioteki
Matplotlib — oferujg one duze mozliwo-
§ci, jednak trudno za ich pomocg two-
rzy¢ bardziej skomplikowane i niestan-
dardowe wykresy. Zeby utatwi¢ sobie
prace i uzyskaé atrakcyjne wizualnie
efekty, warto doinstalowaé¢ biblioteki
Seaborn (Statistical Data Visualization
Library), ktére sa niejako nakladka
na Matplotlib i wspéipracuja z obiekta-
mi dataframe z bibliotek Pandas.

Seaborn z zalozenia majg umozli-
wi¢ tworzenie atrakcyjnych wykresow
w prostszy sposéb niz Matplotlib. Jak
wspomniano, gléwnie stuzg do wizu-
alizacji modeli statystycznych. Z uwagi
na to, ze w poprzednich czesciach kursu
poznaliémy Matplotlib, nauka Seaborn
nie powinna by¢ zbyt trudna. Klasycznie
zaczynamy od przygotowania S$rodowi-
ska pracy. Uruchamiamy wiersz polecen
Anaconda Prompt z menu Start w Win-
dows i wpisujemy komende:

conda install seaborn
Jesli wczesniej zainstalowane zosta-

ly juz biblioteki NumPy i Matplotlib,
nie trzeba instalowaé¢ ich ponownie.
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W przeciwnym przypadku wpisujemy
komendy:

conda install numpy
conda install matplotlib

Mozliwe jest, ze wyswietli si¢ komu-
nikat o nowszej wersji Anacondy. W tym

wypadku warto zainstalowa¢ aktualiza-
cje, wpisujac polecenie:

conda update -n base conda

Po zakonczonej instalacji urucha-
miamy Jupytera, wpisujac:

|1 H
H 4|
‘ A
- ehmet e
oy} s va ) ,
[ - -

jupyter notebook

Nastepnie uruchamiamy Jupytera,
otwieramy notatnik w Pythonie 3 i wpi-
sujemy komendy:

import seaborn as sns
%matplotlib inline
sns.set(color_codes=True)

Komenda import stuzy do impor-
towania bibliotek do Jupytera, nato-
miast %matplotlib inline jest potrzebna
do tego, aby mozna bylo nie tylko
wpisywaé kody zwigzane z wykre-
sami, ale réowniez aby zobaczy¢ je
w formie graficznej bezposrednio
w Jupyterze. Ostatnie z polecen
aktywuje style graficzne z Seaborn,
ktore sa atrakcyjniejsze niz style do-
myS$lne.

> WIZUALIZACJA

DANYCH Z SEABORN

Kiedy $rodowisko pracy jest gotowe,
mozemy przejs$¢ do nauki funkcji
i opcji dostepnych przez Seaborn.
Co ciekawe, biblioteki te sa oferowa-
ne z kilkoma wbudowanymi zestawa-
mi danych, dzieki czemu mozemy je
tatwo zaimportowaé i rozpoczaé ¢wi-
czenia.

Na potrzeby kursu importujemy ze-
staw o nazwie tips (z ang. napiwki).
Dostepne sa réwniez inne zestawy, ta-
kie jak iris czy titanic. Aby zaimportowaé
ktory$ z zestawow danych i nastepnie
zapisaé go jako obiekt dataframe, na kté-
rym bedziemy pracowaé, wpisujemy
w Jupyterze polecenie:

tips = sns.load_dataset(‘tips’)

Teraz mozemy sprawdzié, jak wygla-
da wybrany zestaw danych. W tym celu
wpisujemy:

tips.head()

Uzyskany wynik powinien wyglada¢
jak w tabeli obok:

L.

total_bill tip sex smoker day Time size
0 1699 1.01 Female No Sun Dinner 2
1 1034 1.66 Male No  Sun Dinner 3
21.01 350 Male No  Sun Dinner 3
23.68 3.31 Male No  Sun Dinner 2

oW N

2459 361 Female No Sun Dinner 4

Zestaw oferowany przez Seaborn doty-
czy napiwkow. Jak wida¢, mamy tutaj po-
dzial na kobiety i mezczyzn (femaleimale),
informacje o wysokosci calego rachunku
zaplaconego w restauracji (total_bill) oraz
o wysokosci napiwku (tip), czy dana oso-
ba pali papierosy, czy nie (smoker), w ja-
kim dniu tygodnia odwiedzita restaura-
cje (day), w jakiej porze (pora obiadowa,
dinner) i jaka byla liczba os6b siedzgcych
przy jednym stole (size).

Korzystajac z tych danych, mozemy
stworzy¢ pierwszy wykres, w tym przy-
kladzie obrazujacy, jak rozkladajg sie
kwoty rachunkéw. Chcemy zobaczyé,
ile pieniedzy klienci najczesciej prze-
znaczajg na positki. W tym celu wpi-
sujemy:

STACJE ROBOCZE

sns.distplot(tips[,total_bill’])

Ta komenda pozwala stworzyé
wykres z kolumny total_bill (rachu-
nek) z zestawu danych o nazwie tips.
Uzyskany wynik bedzie wyglada¢ jak
na rys. 1. Uwaga, ewentualne ostrze-
zenie o niewlasciwie wpisanych
funkcjach mozna zignorowaé¢ — do-
tyczy innej biblioteki, StatsModels,
i nie wplynie na dziatania w tej cze-
$ci kursu.

Uzyskany wynik zawiera histogram
oraz linie o nazwie KDE (Kernel Den-
sity Estimation — szacowana gesto$é
jadra, o ktorej wiecej w kolejnych
cze$ciach kursu). W tym momencie
nie bedziemy uzywaé KDE, dlatego
wylaczamy ja poleceniem:

sns.distplot(tips[‘total_bill’'], \
kde=False)

Teraz wykres zawiera tylko histogram
(rys. 2), ktéry pokazuje rozklad dla

wartosci z kolumny total_bill. Wynika ==
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+ 2 niego, ze wiekszo$é rachunkéw wyno-

si od 10 do 20 dolaréw.

Inny rodzaj wykreséw to JointPlot —
tworzy sie, laczac dwa rézne zestawy
danych. Przykladowo mozemy porow-
na¢ dane z kolumny total_bill z tymi
z kolumny tip. W ten sposéb ustalimy
zalezno$¢ pomiedzy rachunkiem a wy-
soko$cig napiwku. Po wpisaniu w Ju-
pyterze ponizszej komendy uzyskamy
rezultat jak na rys. 3:

sns.jointplot(x="total_bill’,\
y="tip’,data=tips)

Otrzymany wynik sktada si¢ z dwéch
wykresoéw typu distplot, opracowanych
wczesniej (na gorze to total_bill, a z pra-
wej tip), 1 znajdujacego sie miedzy nimi
wykresu lgczonego jointplot, prezentu-
jacego dane w formie punktowej. Przy
okazji widoczny jest trend — im wyzsze
rachunki za positek, tym wyzsze sg na-
piwki, co zresztg jest logiczne (napiwki
wynoszg najczeséciej 10-20% wartoSci
zamowienia).

Funkcja do tworzenia wykreséw
faczonych pozwala jeszcze na wybra-
nie rodzaju wykresu znajdujacego sie
w Srodku. Stuzy do tego celu polecenie
kind. Przyktadowo mozemy wpisa¢ pole-
cenie hex pozwalajace na tworzenie roz-
kladu szesciokatnego. Efekt koncowy
pokazano na rys. 4.

sns.jointplot(x="total_bill’,\
y="tip’,data=tips,kind="hex")

Jak widaé¢, jesli na wykresach hex
w jednym obszarze znajduje si¢ duzo
punktéw, szeScian staje sie ciemniejszy,
a jesli ma malo punktéw - jasniejszy.
To wlaénie dobry przykiad wizualizacji
danych.

> POROWNYWANIE DANYCH
Kolejng funkcja, ktérg warto poznad,
jest sprawdzanie powigzan pomiedzy
poszczegdlnymi  zestawami  danych.
Do tego celu wykorzystamy polecenie
sns.pairplot(), ktére wskaze wszystkie po-
wigzania dla kolumn numerycznych.
Whisujemy:
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SEABORN - NOWOCZESNE WYKRESY

graficzny. Ponizej kilka przyktadow.

|

Na oficjalnej stronie Seaborn (seaborn.pydata.org) znajdziemy oprocz szczegdtowej
dokumentacji m.in. dwie uzyteczne podstrony — APl oraz Gallery. W API dostepne

sg wszystkie komendy dla Seaborn, wraz z wyjasnieniami ich dziatania. W Gallery
pokazano wiele przyktadowych wykreséw opracowanych z uzyciem Seaborn. tatwo
zauwazyc, ze s to biblioteki, ktore juz domysinie oferujg atrakcyjny i nowoczesny styl

sns.pairplot(tips)

Ta prosta komenda uwzglednia
wszystkie powigzania i nie trzeba
ich wskazywaé pojedynczo (nie mu-
simy podawa¢ nazw kolumn). Warto
dodaé, ze jesli zbiér danych jest bar-
dzo obszerny, na wizualizacje efektu
koncowego bedziemy musieli czasa-
mi chwile poczekaé. W przypadku
zbioru tips danych jest stosunkowo
malo, dlatego efekty sg gotowe nie-
mal natychmiast i wygladaja jak
na rys. 5. Funkcja pairplot() pozwala
w szybki spos6b zwizualizowaé dane,
jakimi dysponujemy. Przedstawia je
w formie wykresu punktowego, chyba
Ze poréwnywane sg ze sobg te same
dane (np. size + size czy tip + tip)
— woéwczas tworzony jest histogram.
Dodatkowo mozemy dodawaé para-
metr hue (odcien), aby jeszcze lepiej
wizualizowaé dane. Odcien podajemy
dla kategorii danych — czyli nie cho-
dzi tu o dane numeryczne, lecz o na-
zwe kategorii, np. pleé¢. Zeby uzyska¢
wynik jak na rys. 6, wystarczy wiec,
Ze wpiszemy:

sns.pairplot(tips,hue="sex")

Teraz mozemy zobaczy¢ inny przy-
klad wykreséow, w ktorych wszystkie

pomaraniczcowe punkty to kobiety,
a niebieskie — mezczyzni. W przyszlo-
$ci, kiedy bedziemy tworzy¢ tego ro-
dzaju wizualizacje danych, warto znaé
jeszcze polecenie palette, ktére pozwa-
la dobra¢ palete koloréw z dostepnych
w bibliotece Seaborn. Aby skorzystaé¢
z odpowiedniej palety, wpisujemy w Ju-
pyterze jej nazwe, np. Greens (rys. 7)
lub dark (rys. 8) itp.:

sns.pairplot(tips,hue="sex’,\
palette='Greens')

sns.pairplot(tips,hue='sex’,\
palette="dark’)

To oczywiscie tylko kilka przyktadéw.
Wiecej informacji o zmiennych doty-
czacych koloréw i palet mozna znalezé
w dokumentacji Seaborn. W nastepnej
czesSci kursu po$wiecimy nieco miejsca
temu, jak tworzy¢ wlasne palety kolo-
réw, oraz poznamy kolejne mozliwosci

bibliotek. IT|

Zatozyciel i dyr. generalny firmy doradczo-
-technologicznej, petnit funkcje redaktora
naczelnego w magazynach i serwisach
informacyjnych z branzy ICT. Dziennikarz
z ponad 10-letnim doSwiadczeniem

i autor ksiazki nt. tworzenia start-upow.

sobie przyswoié, aby w przyszloéci méc
tworzy¢ oryginalne wykresy.

> SPECJALNE TYPY WYKRESOW

Przy uzyciu bibliotek Matplotlib mozemy
tworzy¢ réwniez wiele wyspecjalizowa-
nych wykresow, takich jak histogramy
czy wykresy rozproszone. Do tych zadan
w przyszlosci (zaczynajac od kolejnej cze-
$ci kursu) bedziemy uzywac juz bibliotek
statystycznych dla Pythona — Seaborn.
Niemniej w ramach ciekawostki i dla
wlasnej wiedzy warto mie¢ §wiadomos¢,
Ze réwniez Matplotlib maja do$¢ szerokie
mozliwosci. Po wpisaniu ponizszego po-
lecenia otrzymamy wykres jak na rys. 14:

plt.scatter(x,y)

Nastepnie mozemy stworzy¢ histo-
gram, wykorzystujac zakres nastepuja-
cych danych:

from random import sample
data = sample(range(1, 1000), 100)
plt.hist(data)

Dzigki temu uzyskamy wykres poka-
zany na rys. 15.

Z kolei ponizsza komenda tworzy wy-
kresy o nietypowym ksztalcie (rys. 16):

data = [np.random.normal(0, std, 100)
for std in range(1, 4)]
plt.boxplot(data,vert=True,patch_ar-
tist=True);

Podobne do trzech ostatnich zadania
zostang opisane w kolejnej czesci kur-
su. Tymczasem warto przyswoi¢ sobie
wszystkie komendy zaprezentowane
w niniejszym artykule i stworzy¢ we wia-
snym zakresie zestaw wykres6w o r6z-
nym wygladzie i z réznymi danymi. [

Zatozyciel i dyr. generalny firmy doradczo-
-technologicznej, petnit funkcje redaktora
naczelnego w magazynach i serwisach
informacyjnych z branzy ICT. Dziennikarz
z ponad 10-letnim doSwiadczeniem

i autor ksigzki nt. tworzenia start-upow

STACJE ROBOCZE

PERSONALIZOWANIE WYKRESOW

Na potrzeby éwiczefn warto tworzy¢ ciekawe wykresy, wyrdzniajace sie stylem linii,

koloréw czy znacznikdw. Ponizej zamieszczamy odpowiednie komendy i zrzut ekrano-

wy w ramach inspiracji:

fig, ax = plt.subplots(figsize=(12,6))

ax.plot(x, x+1, color="red", linewidth=0.25)
ax.plot(x, x+2, color="red", linewidth=0.50)
color="red", linewidth=1.00)
ax.plot(x, x+4, color="red", linewidth=2.00)

ax.plot(x, x+3

ax.plot(x, x+5, color="green", lw=3, linestyle='-'
ax.plot(x, x+6, color="green", 1lw=3, 1ls='-.")
ax.plot(x, x+7, color="green", 1lw=3, ls=':'")

line, = ax.plot(x, x+8, color="black", 1lw=1.50)
line.set_dashes([5, 10, 15, 10]) # format: line length, space length, ...

ax.plot(x, x+ 9, color="blue", 1lw=3, 1ls='-', marker='+")

ax.plot(x, x+10, color="blue", 1lw=3, 1ls='--', marker='o")

ax.plot(x, x+11, color="blue", 1lw=3, 1ls='-', marker='s")

ax.plot(x, x+12, color="blue", 1lw=3, 1ls='--', marker='1")

ax.plot(x, x+13, color="purple", lw=1, ls='-', marker='o', markersize=2)
ax.plot(x, x+14, color="purple", lw=1, ls='-', marker='o', markersize=4)
ax.plot(x, x+15, color="purple", lw=1, 1ls='-', marker='o', markersize=8, \

markerfacecolor="red")
ax.plot(x, x+16, color="purple", 1lw=1, 1ls='-', marker='s', markersize=8,

markerfacecolor="yellow", markeredgewidth=3, markeredgecolor="green");

Oto uzyskane efekty:

Dodatkowo warto zapamietac:

P
It

» dostepne style dla komendy linestyle: - .1 'steps
» dostepne style dla znacznikow: '¥,'0, ™', 's' . ", "1, 2, '3, 4, ...

[Liprofessional — Pazdziernik 2018
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04. Examples of infographic pages
of IT Professional magazine

Each issue of the monthly IT Professional contains five spreads

that act as material separating individual sections of the magazine.

The aim of these pages is to present the content in a loose and
interesting way, a graphic style often referring to the subject
discussed.

Scope of work:

— design

— layout

— typography

— graphic

— desktop publishing
— pre-press

Click to move to Table of Contents
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TRENDY  Ochrona infrastruktury

EWOLUCJA KRAJOBRAZU
/AGROZEN SIECIOWYCH

Nowe technologie i nowe zagrozenia to nieroztaczna para. W ktorg strone ewoluuja
jedne i drugie? Na co warto zwracac szczegolng uwage w tym roku? Wprowadzane
rozwigzania oraz zmieniajace sie oczekiwania biznesu i uzytkownikow bezposrednio
zwigzane s3 z cyfrowg transformacjg przedsigbiorstw. Warto by¢ Swiadomym wyzwai

dotyczacych bezpieczenstwa IT w 2019 roku i wiedziec, jak stawic im czota.

echnologia to dziwna

rzecz. Daje ci wspaniate

prezenty jedna reka,

a nastepnie wbija

néz w plecy drugg —
pisat powiesciopisarz i naukowiec
C. P.Snow w ,New York Timesie"
w 1971 roku. Mimo uptywu niemal
potwiecza to zdanie jest ciagle
aktualne. Kazde nowe narzedzie
czy technologia wprowadza nowe
podatnosci, dajac cyberprzestep-
com mozliwos¢ wzbogacenia sie,
szpiegowania i manipulowania
uzytkownikami sieci. W ktorg
strone ewoluuje krajobraz zagrozen
sieciowych i jakich typow atakow
mozemy sie spodziewac? Ponizej
przedstawiamy kilka najwazniej-
szych trendow.

CRYPTOMINERY

PRAWDZIWA ZYtA Z£OTA

W roku 2018 cryptominery zdomi-
nowaty rynek ztosliwego oprogra-
mowania, zastepujac w ten sposob
ransomware — ulubiony do tej pory
sposob hakeréw na nieuczciwe za-
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rabianie pieniedzy. Wedtug danych
firmy Check Point w minionym
roku az 42% firm na catym Swiecie
zostato zarazonych ztosliwym opro-
gramowaniem wydobywajgcym
kryptowaluty. Popularnos¢ tego
typu atakéw nie stanowi zaskocze-
nia, poniewaz sg one tatwe do roz-
przestrzeniania, trudne do wykrycia
i moga pozostac nierozpoznane
przez wiele miesiecy, jednoczesnie
generujac duze wptywy dla prze-
stepcow, przy znacznie mniejszym
ryzyku niz ransomware. Cryptomi-
nery okazaty sie bardzo efektywne,
dlatego specjalisci ds. bezpieczen-
stwa spodziewaja sie, ze w 2019
roku beda one gtéwng metoda
ataku na firmy. Oprogramowa-

nie wydobywajace kryptowaluty
jest ciagle usprawniane i mozna
spodziewat sig, ze jego dziatanie
zostanie rozszerzone na platformy
chmurowe oraz urzadzenia mobil-
ne. Popularne rozwigzania to opcja
zwiekszenia nielegalnych zyskow.

PLATFORMY MOBILNE -
RUCHOME CELE

Urzadzenia mobilne uzywane
zaréwno do celéw stuzbowych, jak
i przez osoby prywatne sg coraz
czestszym celem atakow. Mimo
to bezpieczenstwo mobilne

w organizacjach caty czas jest
kwestig marginalna. W 2018 roku
jedna z trzech najpopularniejszych
ztosliwych aplikacji byt Lokibot

— bankowy trojan przeznaczony
na urzadzenia z systemem Android

Infographic pages of IT Professional magazine

Sebastian Kuniszewski

kradnacy dane i pobierajacy dalsze
ztosliwe oprogramowanie. We
wrzesniu 2018 analitycy Check
Point odnotowali rowniez wzrost
0 ponad 400% w uzyciu cryptomi-
neréw na iPhone'y i urzadzenia

z systemem i0S. W zwigzku z ta-
kimi dziataniami spodziewany jest

C

wzrost ztosliwego oprogramowania
mobilnego w biezagcym roku oraz
pojawienie sie odmian wszystko-
-w-jednym, taczacych mozliwosci
trojanéw bankowych, keyloggerow
i aplikacji ransomware, ktére dadza
atakujacemu wiele sposobdw na
czerpanie korzysci z zarazonego
urzadzenia. Pewne jest tez, ze w
dalszym ciggu beda odkrywane
podatnosci w mobilnych syste-
mach operacyjnych, umozliwiajace
atakujacym uzyskanie dostepu

do niezabezpieczonego urzadze-
nia. Przyktadem jest podatnosé
Androida okreslana nazwa
.man-in-the-disk”, pozwalajaca
aplikacjom na atak poprzez uzycie
pamieci zewnetrznej smartfona
lub tabletu.

+
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ROZWO) UCZENIA
MASZYNOWEGO

Rozwdj technologii uczenia ma-
szynowego i sztucznej inteligencji
dramatycznie przyspieszyty identy-
fikacje i przeciwdziatanie nowym
zagrozeniom na przestrzeni
ostatnich 20 miesiecy, pomaga-
jac likwidowat nowe zagrozenia,
zanim te byty w stanie rozpo-
wszechnit sie na szeroka skale.
Jednakze popularyzacja i komer-
cjalizacja technologii spowoduje,
Ze cyberprzestepcy rowniez zaczng
z niej korzystac w celu skanowa-
nia sieci, znajdowania podatnosci

i rozwijania trudniejszego do wy-
krycia ztosliwego oprogramowania,
ktore bedzie miato wieksze szanse
na pozostanie niezauwazonym.

OBAWY 0 CHMURE
Skalowalnos¢ i elastycznosc
systemow chmurowych pozwalaja
organizacjom realizowact projekty,
o ktérych mogty jedynie marzyc,
uzywajac tradycyjnych centrow
danych. Jednak poziom wiedzy

0 bezpieczenstwie tego typu roz-
wigzan wcigz pozostaje niski. W li-
stopadzie 2018 Check Point odkryt
podatnosci w chmurowych plat-
formach DJI — najpopularniejszego
na Swiecie producenta dronow
biznesowych i prywatnych. Pozwa-
laty one atakujgcym na kradziez
zapisow lotow, fotografii, informacji
o lokalizacji w czasie rzeczywi-
stym oraz danych konta, takich
jak dane uzytkownika i dane karty
kredytowej. Wszystkie te dziatania
mogty byc realizowane bez wiedzy
uzytkownika. Mimo ze podatnosci
zostaty wyeliminowane, zanim
mogty zostac wykorzystane,
powyzszy przyktad pokazuje, jak
czesto o bezpieczenstwie mysli sie
dopiero po wdrozeniu technologii

chmurowej, pozostawiajac wraz-
liwe dane i aplikacje bez ochrony
przed atakami hakerskimi.

Mozna przewidywac, ze w ciggu
biezacego roku proby hakowania
i przejmowania kont chmurowych
stang sie czestsze, poniewaz coraz
wiecej firm uzywa aplikacji w mo-
delu Saas oraz skrzynek w cloudo-
wych systemach pocztowych (m.in.
Office 365, GSuite i OneDrive). Z tego
powodu firmy muszg by¢ zdolne
zapobiegat najczesciej spotykanym
atakom na te platformy oraz szkolic
pracownikdw w rozpoznawaniu
prob wytudzania danych (phishing).

OBAWY 0 BEZPIECZENSTWO
NARODOWE
W ostatnich latach rzady wiekszo-
Sci panstw zaczety przejmowac sie
cyberzagrozeniami wymierzonymi
w infrastrukture administracji
publicznej i samorzadowej oraz
wysoka wrazliwoscig kluczowych
zasobow (np. sieci elektrycznych).
Wiele krajow stworzyto odpowied-
nie organy majace na celu ochrone
i przygotowanie sie na ewentual-
ne ataki tego typu. Jak zwracajg
uwage eksperci Check Point,
w ostatnich latach zaobserwowano
rowniez ataki przygotowane przez
4 .= -Ts ~ ~
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rzady wymierzone we wiasnych
obywateli (np. sponsorowany przez
rzad Iranu atak Domestic Kitten).
Natomiast nie odnotowano
jeszcze atakow osob prywat-
nych na krytyczng infrastrukture
panstwowa w celu wywotania ma-
sowego zniszczenia. Mimo to wiele
krajow deklaruje prowadzenie dzia-
fan majacych na celu zwiekszanie
skutecznosci wrasnych technik
cyberwojennych. W tym kontekscie
szpiegostwo cyfrowe i prywatnos¢
obywateli pozostang szczegolnie
goracym tematem, zwtaszcza
ze dowiedziono, ze takie dziatania
majg wptyw na wynik wyboréw
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(afera z udziatem firmy Cambridge
Analytica i serwisem spoteczno-
Sciowym Facebook oraz prezy-
denckimi wyborami w USA).

NANOAGENCI
BEZPIECZENSTWA

W coraz wigkszej liczbie przed-
siebiorstw podfaczane sa do sieci
podatne na ataki urzadzenia loT.
Jednoczesnie czesto zapomina sie
o0 aktualizowaniu i wzmacnianiu
procedur bezpieczenstwa w celu
poprawy ochrony firmowych sieci

i urzadzen. Coraz liczniejsze urza-
dzenia loT i ich fgcznosc z platfor-
mami chmurowymi to stabe ogniwo
infrastruktury bezpieczenstwa.

W ciggu najblizszych dwéch lat
fizyczna architektura bedzie coraz
szybciej przenosit sie do chmury,
co pozwoli na lepsza jej skalo-
walnos¢ w zaleznosci od potrzeb.
Urzadzenia takie jak smartfony,
autonomiczne pojazdy, czujniki loT,
sprzet medyczny i inne bedg faczy-
ty sie z chmurg za poSrednictwem
internetu. Krytyczne stanie sie
zapewnienie bezpieczenstwa
w Swiecie pofgczonych ze sobg
urzadzen i powstrzymanie nowych
zagrozen, ktére moga sie niezau-
wazalnie rozprzestrzeniac. Eksperci
ds. bezpieczenstwa Check Point
zapowiadajg pojawienie sie nowej
generacji zabezpieczen wykorzy-
stujacych nanoagentéw bezpie-
czenstwa — niewielkie wtyczki, ktore
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beda mogty wspdtpracowac z do-
wolnym urzadzeniem i systemem
operacyjnym w dowolnym érodo-
wisku —od kamer bezpieczefstwa
poczawszy, poprzez urzadzenia
loT, az po mikroustugi w chmurze.
Nanoagenty bedag w stanie kontro-
lowat kazdy parametr przekazy-
wany do urzadzenia i do chmury,
dodatkowo f3czac sie z globalnym,
inteligentnym i sterowanym przez
mechanizmy sztucznej inteligen-
gji systemem bezpieczefstwa
zapewniajacym ochrong i pozwa-
lajac podejmowac decyzje w czasie
rzeczywistym.

Podczas gdy innowacje w dalszym
ciagu beda przynosic nowe okazje
do przyspieszenia rozwoju biznesu,
cyberprzestepcy beda szukac
sposobow, aby wykorzystat je dla
wiasnych celéw. Zeby nadazyé za
rozwojem wydarzen, organizacje
powinny aktywnie dziatac, nie po-
zostawiajac zadnych el ementow
niechronionych i poza kontrola.

W przeciwnym wypadku mogg
stac sie jedna z ofiar zaawansowa-
nych, szczegétowo zaplanowanych
globalnych atakow.
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ZASTOSOWANIA Sieci blockchain

A SKALOWALNOSC | WYDAJNO

Blockchain oferuje wiele atrakcyjnych funkcji i mozliwosci, ma jednak tez pewne ograniczenia.
Swiadomosc ich istnienia i zrozumienie s3 istotne dla identyfikacji obszarow zastosowan
tancucha blokow i ustalania przez firmy priorytetow inwestycyjnych.

CZYM JEST KONSENSUS
Konsensus jest najwazniejszym
elementem kazdej sieci blockcha-
inowej — to sposob, w jakim wszyst-
kie wezty w sieci podejmuja decyzje
o tym, czy konkretna operacja (np.
przestanie informagji lub tokendw)
moze by¢ zaakceptowana i dodana
do bloku danych i w zwigzku z czym
by¢ niepodwazalna. Osiagniecie
konsensusu nie wymaga udziatu
fizycznych os6b ani instytucji,

jest efektem automatycznego
dziafania zaimplementowanego
kodu. Od konsensusu zalezy tez,
jak bardzo bezpieczna jest dana
siec blockchainowa oraz jak szybko

* Konsensus

80  Luty 2019~ [fiprofessional

39%

chce zainwe-
stowac ponad
5 min dolarow
w technologie
blockchain.

oSowanie w biznesie.

AIN SURVEY

Sebastian Kuniszewski

Z badania pt. , Breaking blockchain open. Deloitte’s 2018 global blockchain survey”, ktore objeto ponad 1000
menedzerdw wykonawczych czotowych firm z Europy Zachodniej, Ameryki Pdtnocnej i Chin, wynika, ze 39%
z nich zainwestuje w tym roku ponad 5 min dol. w technologie blockchain. 65% badanych deklaruje,

ze zainwestuje ponad 1 milion dolardw, a 84% z nich uwaza, ze blockchain jest juz wystarczajaco

skalowalny i moze miet zast

ie w gtownym nurcie ich biznesu.

Zrodfo: RaportPIIT pt. Blockehain w Rolsce, Mozliwoaci izastosowania’

Delegated Proof of Stake (DPaS),
Proof of Authority (PoA).

Proof of Work (PoW)
’ —najstarsza meto-

da, wykorzystana
w sieci Bitcoin. W tym typie sieci
wszystkie wezty majg mozliwosé
zatwierdzenia kolejnego bloku
danych, a prawdopodobiefistwo
dodania kolejnego bloku przez
wezet rosnie w momencie, gdy
dostarcza on wigcej mocy (okre-
slonej przez tworce Bitcoina jako
praca). W zwigzku z tym cafa sie¢
wymaga dostarczenia bardzo
duzej ilosci energii elektrycznej,
potrzebnej do zasilania kompute-
row zamvykajacych bloki danych.
To przektada sie na wysokie
koszty utrzymania tego typu
sieci. Dodatkowo koniecznosé
zatwierdzania kazdego bloku
przez wszystkich uzytkowni-
kéw znaczaco spowalnia caty
proces - sie€ jest mniej efektywna
od standardowych, scentralizowa-
nych rozwigzan i oferuje mniejsza
mozliwo5¢ skalowania.

Proof of Stake (PoS)
. —model konsensusu,

w ktérym nagroda za
zatwierdzenie bloku jest rozdyspo-
nowana zgodnie z liczba posiada-
nych tokenéw. W zwigzku z tym
siec nie wymaga tak duzej mocy
obliczeniowej jak w przypadku PoW,
dzieki czemu system jest znacznie
tafnszy w utrzymaniu. Dodatkowo
sieci wykorzystujace PoS sg bar-
dziej efektywne i oferujg wieksza

ZASTOSOWANIA Sieci blockchain

ZASADY KONSENSUSU

BEZPIECZENSTWO WYDAJNOSE KOSZTY WYKORZYSTANIE
| SKALOWANIE
PoW 000 00 000 sieci publiczne
wysokie w przypadku | niska wydajnosé i bardzo bardzo wysokie (gtéwnie wykorzystujace
kryptowaluty

rozbudowanych sieci

000
wyzsze niz
w przypadku PoS

‘ Wydatki

na block-
chain rosng w Europie
z predkoscia 80,2% rok
do roku. Wg najnowszego
raportu firmy badaw-
czej IDC Stary Kontynent
to drugi co do wielkosci
rynek dla tej technologii,
prym wioda USA, gdzie
w blockchain inwestowa-
ne jest az 40% catkowitych
wydatkow (globalna suma
w 2018 r. przekroczyta
2 mid dol.).

ograniczona skalowalnosé

wyzsza niz w PoW, jednak
ograniczona od pewnego

(1 Je]

momentu rozwoju

skalowalnos¢ (uwaga — od pewnego
momentu mozliwosci skalowania
tych sieci spadajg, przede wszyst-
kim z powodu rosnacej liczby
weztow zatwierdzajacych).

Delegated Proof of Stake
. (DPoS) — modyfikacja

PoS, polegajaca na tym,
ze uzytkownicy sieci gtosuja
na jednostki, ktore w ich ocenie
beda najlepiej zatwierdzaty bloki
danych. Gtosowanie odbywa sie
przy zatwierdzaniu kazdego
kolejnego bloku i konczy sie
w momencie, gdy uda sie osiagnac
satysfakcjonujaca liczbe weztéw
zatwierdzajacych. Dzigki takiej
konstrukgji oraz mechanizmowi
rankingowemu jednostki zatwier-

beda zatwierdzane w niej kolejne
operacje i ile to bedzie kosztowat
jej uzytkownikow:.

Sposbb osiggania konsensusu
w sieciach blockchainowych jest

gtdwnym problemem w zakresie

osiggania stanu optymalnego,

rozumianego jako maksymalne
bezpieczenstwo sieci przy jed-
noczesnie mozliwie jak najniz-
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szych kosztach i jak najwyzszej
predkosci zatwierdzania blokow
(czyli wydajnosci sieci). W tabeli
opisano najwazniejsze cechy roz-
nych typéw konsensusu, a wybor
konkretnego z nich powinien by¢
podjety po szczegotowej analizie
potrzeb zwigzanych z danym
systemem. Bezpieczenstwo rosnie
wraz z liczbg weztdw autoryzuja-
cych operacje, jednak im wieksza
liczba weztow, tym dtuzej trwa
weryfikacja kazdej kolejnej opera-
¢ji. Oznacza to, ze siet zawierajaca
wiecej weztéw bedzie zatwierdza-
fa mniej operacji, innymi stowy,
kazde zwiekszenie bezpieczen-
stwa lub wydajnosci bedzie sie

odbywato kosztem drugiego
parametru.

Caty czas trwajg intensywne
poszukiwania metody konsensusu,
w ktorej wydajnosc i bezpieczen-
stwo sieci beda na najwyzszym
poziomie. Jednym z obiecujgcych
projektow testujacych tzw. metody
mieszane jest Zilliqua, w ktorym
metode PoW zmodyfikowano
w taki sposéb, ze wezty s3 gru-
powane w ramach mniejszych
sieci, jakie s3 nastepnie wybierane
losowo do potwierdzania trans-
akeji w kolejnych blokach. Obecnie
najpopularniejszymi sposobami
osiggania konsensusu sg: Proof of
Work (PoW), Proof of Stake (PoS),

koszty energii elektrycznej)
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TRANSAKCJI NA SEKUNDE

Obecne systemy
finansowe rutynowo
obstuguja tysigce
transakcji na sekunde.
Na przyktad system
VISA przetwarza 2000
transakcji na sekunde,
aw okresach szczy-
towego ruchu moze
obstuzyé ponad 50 000
transakcji na sekunde.

Publiczne sieci oparte
na konsensusie Proof
of Work majg znacznie
nizsza wydajnosc. Na
przyktad Bitcoin obstu-
guje okoto 6 transakgji
na sekunde, a siec
Ethereum okoto 15
transakgcji na sekunde.
Jest to znacznie ponizej
typowych wymagan

biznesowych. Dlatego
trwajg intensywne
prace, aby zwiekszyc
efektywnos¢ sieci
blockchain. Takie dzia-
tania nie moga jednak
wptywac na zmniej-
szenia wiarygodnosci
tych sieci. Alternatywa
jest zastosowanie
sieci hybrydowych

lub prywatnych. Na
przyktad platforma
Hyperledger Fabric jest
w stanie przetwarzac
kilka tysiecy transakgji
na sekunde. Drugim
czynnikiem ogranicza-

jacym rozwoj platformy
blockchain jest wzrost
wielkosci bazy danych,
ktory wynika z pod-
stawowej cechy, jaka
jest niezmienialnosé
zapisow (bloki s3 ciagle
dodawane do fancucha
i nie moga by¢ z niego
usuniete). Tu réwniez
pomaga stosowanie
sieci prywatnych

lub hybrydowych, co
ogranicza wolumen za-
pisywanych danych do
tych niezbednych dla
konkretnego zastoso-
wania biznesowego.

sieci publiczne lub
hybrydowe

dzajace bardziej dbaja o jakosc
operacji dodawanych do bloku niz
w standardowym PoS. Koszty dzia-
fania sa réwniez znaczaco nizsze
niz w PoW. Podobnie jednak jak
PoS, rowniez delegowana wersja
tego konsensusu musi mierzyc sie
z problemem zbytnio rozbudowa-
nej sieci jednostek potwierdza-
jacych operacje, ograniczajacych
wydajnos¢ catej sieci. Dodatkowo
sieci delegowane mogga byt czesciej
wstrzymywane w wyniku braku
wymaganej liczby wybranych
weztow zatwierdzajacych.

Proof of Authority (PoA)
. —w ramach tego kon-

sensusu istnieja z gory
wyznaczone wezty nadzorujace,
ktore stale zajmuja sie autoryzo-
waniem operacji. Tego typu sieci
wymagaja centralnego nadzoru,
poniewaz w ich przypadku liczba
weztéw powinna by¢ dostoso-
wywana do wielkosci samej sieci
(w przypadku pozostatych metod
odbywa sie to czesto w wyniku
porozumienia uczestnikow sieci).
Wazne jest przy tym bezpieczen-
stwo, ktére spada wraz ze zmniej-
szajaca sie liczbg weztéw oraz
ich koncentracja (wezty skoncen-
trowane w jednym miejscu, np.
wspblnej serwerowni, sg bardziej
narazone na skuteczny atak niz
jednostki rozproszone). Dzieki
temu jednak sieci te sg bardzo
wydajne oraz pozwalajg na skalo-
wanie do duzych rozmiaréw.
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WDROZENIA - Wysoka dostepnos¢

BUSINESS CONTINUITY
| DISASTER RECOVERY

Od kilku lat obserwujemy rosnacy trend rozpowszechniania sie ztosliwego

oprogramowania ransomware wsrod roznej wielkosSci organizacji z roznych sektorow.
Przedsiebiorstwa dziatajace w Polsce sa Swiadome tej sytuacji i jak pokazuje badanie
firmy Veeam, powoli zwracajg sie ku rozwigzaniom umozliwiajgcym utrzymanie

ciggtosci biznesowej i odzyskiwania awaryjnego.

edtug badan FBI
(Ransomware
Prevention and
Response for
CISOs) od stycz-
nia 2016 r. codziennie dochodzito
do 4 tysiecy atakéw z uzyciem ran-
somware (wzrost o 300% w stosunku
do 2015 r.). W 2017 r. bylisSmy Swiad-
kami m.in. spektakularnych atakow
wiruséw WannaCry czy Petya oraz
szybko rozprzestrzeniajacych sie,
sponsorowanych przez niektére
panstwa wyciekow i kampanii
ransomware, wliczajac w to ataki
zwigzane z wyborami. Niektorzy
eksperci okreslili 2017 rokiem ran-
somware. Najnowszy (w momencie
przygotowywania materiatu) wariant
tego typu zagrozenia o nazwie
Saturn pojawit sig w lutym 2018 r.
i byt oferowany za darmo jako ustuga
w znanym od okoto roku modelu
Ransomware-as-a-Service (patrz
ramka). Zaawansowane
cyberzagrozenia na sta-
fe wpisaty sie
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Zapewnienie ciggtosci
biznesowej (DR) — 90%

Zabezpieczenie przed atakami
hakerskimi i wirusami — 74,7%

Ochrona przed wyciekiem
danych (DLP) - 64,7%

Migracja do chmury
obliczeniowej — 23,8%

Rozbudowa infrastruktury
fizycznej w serwerowni/
centrum danych — 36,1%

Inne —39,1%
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w wirtualng codziennosg, a ataki
komputerowe to intratny biznes —
powinno to prowadzic do konstatacji,
ze tradycyjne metody ochrony danych
nie sg wystarczajace i warto je uzu-
petnic o dodatkowe narzedzia.

Przedsiebiorstwa dziatajace w Polsce
sa Swiadome tej sytuacji. Badanie
przeprowadzone przez firme Veeam
pokazato, ze az 90% polskich organiza-
cji deklaruje, ze zapewnianie ciggtosci
biznesowej jest dla nich priorytetem.
Jednak sama Swiadomo5¢ potrzeby
zagwarantowania ciggtosci operacyjnej
to pierwszy krok w kierunku wdrozenia
odpowiednich rozwigzan.

Cieszy fakt, ze polskie firmy doskonale
zdaja sobie sprawe z tego, ze obec-

ne zagrozenia moga powodowac
powazne i kosztowne przestoje. Te zas
moga zaktocac dziatalnos¢ organizacji
do tego stopnia, ze czasami powrdce-
nie do punktu wyjscia moze byc trudne
lub wrecz niemozliwe. Wciaz jednak
pozostaje wiele do zrobienia, jesli
chodzi o budowanie przez przedsie-
biorstwa bezpiecznej infrastruktury IT
oraz utrzymanie ciggtosci biznesowej
na mozliwie najwyzszym poziomie.
Polskie organizacje wcigz niechetnie
wdrazajg nowe technologie. Jednak
takie czynniki, jak rosnace zapotrze-
bowanie na stafg dostepnos¢ danych
czy wdrazanie rozwigzan chmurowych,
maja wptyw na zwiekszone zaintere-
sowanie rozwigzaniami Business Con-
tinuity (BC) i Disaster Recovery (DR).

Sebastian Kuniszewski

Badanie ,Rozwigzania Business
Continuity / Disaster Recovery

w polskich firmach” zostato
przeprowadzone w celu zobrazo-
wania tego, jak firmy i instytucje
dziatajgce w Polsce podchodzg

do kwestii gwarantowania ciagtosci
dziatania ustug IT oraz rozwigzan
do odzyskiwania awaryjnego. Son-
daz przy uzyciu ankiet na zlecenie
VVeeam zrealizowata agencja ITBC
Communication. Grupe badawczg
stanowito 240 menedzerdw i spe-
cjalistow ds. IT ze Srednich i duzych
przedsiebiorstw oraz instytucji,
ktorzy uczestniczyli w konferencji
VVeeamON Tour Polska 2017. Ankie-
towani reprezentowali wszystkie
kluczowe sektory gospodarki. Ba-
danie zostato zrealizowane jesienia
2017 roku.

®

Co tydzieA — 5,4%
Co miesiac — 14,9%
Co kwartat - 16,9%
Co p6t roku — 23%

Raz na rok lub rzadziej — 39,9%
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UStUGI DLA BIZNESU i...

PRZESTEPCOW

DRaas (Disaster Recovery as

a Service) — mata popular-

nos¢, duze korzysci
DRaaS wciaz nie jest popularng tech-
nologig w Polsce. Jesli chodzi o wybor
odpowiednich narzedzi do awaryjnego
odzyskiwania danych oraz wybor okre-
Slonej infrastruktury, firmy nadal sktania-
ja sie ku bardziej tradycyjnej, wewnetrznej
infrastrukturze informatycznej (37%).
Technologie DRaa$, czyli odzyskiwanie
awaryjne z wykorzystaniem rozwigzan
chmurowych, s preferowane przez 29%
respondentow. 24% firm preferuje rozwig-
zania DR bazujace na zapasowym cen-
trum danych. Respondenci podzielili sie
réwniez swoimi obawami dotyczacymi
DRaaS. Najwiekszy opor budza zaleznosc
od ustugodawcy (32%) oraz spodziewane
wysokie koszty ustugi (23%). Na dalszym
miejscu zgtaszane byty obawy dotyczace
utraty petnej kontroli nad rozwigzaniem

®

W oparciu o wewnetrzng
infrastrukture firmy — 37,1%

W oparciu o oSrodek
zapasowy (Disaster Recovery
Center) — 24,3%

W oparciu o chmure/ustugi
Disaster Recovery as

a Service — 26,6%

Nie wiem —10%

DR (13%). Sa to prawdopodobnie gtowne
przyczyny, z powodu ktérych DRaaS

nie jest jeszcze w Polsce popularnym
rozwigzaniem.

Réwnoczesnie widoczna jest tez
pozytywna zmiana w podejsciu
polskich organizacji do technolo-

gii chmurowych, a kolejne firmy
dostrzegajg korzysci, jakie przynosi
DRaasS. Przede wszystkim wymienia-
ne sa: eliminacja potrzeby tworzenia
zapasowego centrum danych (25%),
szybkos¢ przefgczania na zapasowa
infrastrukture (21%), oszczednosc cza-
su (17%), elastyczny model ptatnosci
(15%), ekonomicznosc (13%) oraz brak
koniecznosci samodzielnego zarza-
dzania narzedziem DR (9%).

RaaS - Ransomware-as-a-
-Service — minimum pracy,
maksimum zysku

Ransomware dostepny w mode-

lu ustugowym pozwala wynajac

od cyberprzestepcow okreslone
zagrozenie i zarabiac na infekowa-
niu komputeréw w sieci. Cena za
wejscie do przestepczego procederu

i uzywanie gotowego rozwigzania jest
niska — procent od udziatéw w hara-
czach, ktory autorzy wirusa odliczaja
od wpfat wptywajacych na konto
cyberprzestepcy (np. w przypadku
Satana, pierwszego ransomware

w modelu RaaS wykrytego w lutym
2017 r., byto to 30%). Prowizje mozna
zmniejszyc, infekujgc coraz wieksza
liczbe komputeréw, do czego moty-
wujg ,ustugodawcy”. Po rejestracji

i zalogowaniu na stronie ustugi uzyt-
kownik otrzymuje dostep do konsoli
afiliacyjnej i krok po kroku prowadzony
jest podczas tworzenia wtasnej wersji

UTRZYMANIE DOSTEPNOSCI
DANYCH TO WYZWANIE

dostepnosci danych
nie jest prostym proce- Ze istniejg jeszcze firmy,

ANDRZE) NIZIOLEK
starszy menedzer
regionalny Veeam

sem —wymaga czasu,
uwagj, zaangazowania
i konsekwencji. Wdrozenie widzimy niepokojace zja-
rozwigzania dostepnosci  wisko zaniechania przez
—chot jest koniecznoscig  firmy testowania tego

dla kazdej organiza-
¢ji — to pierwszy krok
na drodze do zapewnienia nie maja zdefiniowanego
ochrony danychiinfra-
struktury w obliczu zmie-  danych po awarii. Sama

sowych. Oprocz faktu,

ktore nie wdrozyty zadnej
technologii dostepnosci,

typu rozwigzan. Czesto
tez przedsiebiorstwa

planu odzyskiwania

Software niajacego sie krajobrazu inwestycja w nowe

zagrozen. Nie mozna

technologie nie zapewni

Gwattowny wzrost ilosci zapobiec przestojom bez  ochrony — konieczne jest

informacji i cyberzagrozen  odpowiedniej polityki
sprawia, ze utrzymanie tworzenia kopii zapa-

regularne testowanie
posiadanych rozwigzan.

WNIOSKI
Z BADANIA

WIELE FIRM BEZ
WDROZONYCH TECHNOLOGII
DOSTEPNOSCI
Prawie jedna trzecia polskich firm
nie wdrozyta jeszcze rozwigzan z za-
kresu dostepnosci danych. Przedsie-
biorstwa deklarujg, ze uwazajg ochrone
przed atakami cybernetycznymi, naru-
szeniami i wyciekami danych za bardzo
wazng, ale z badania wynika, ze nie dys-
ponujg technologiami dostepnosci
i awaryjnego odzyskiwania danych

INCYDENTY NARUSZENIA

BEZPIECZENSTWA

ITW 2017 r.
Ryzyko naruszen bezpieczefstwa in-
formatycznego wzrasta wraz z iloscig
przetwarzanych i udostepnianych
danych oraz urzadzen podtgczonych
do sieci. Oba czynniki sg warunko-
wane postepujaca wsrod polskich
organizacji cyfrowa transformacja
biznesu. Tylko 8% ankietowanych
przedsiebiorstw nie doSwiadczyto
w ubiegtym roku zadnych incydentow
zwigzanych z bezpieczefistwem lub
dostepnoscia. 12% firm padto ofiarg
ataku z wykorzystaniem ransom-
ware lub innego rodzaju ztosliwego
oprogramowania, co spowodowato
nieplanowane przestoje.

ORGANIZACJE TWORZA

PLANY DZIALANIA NA WYPA-

DEK ZAISTNIENIA INCYDENTU IT
Cho¢ niemal wszystkie badane firmy
deklarowaty, ze stata dostepnosé
i ciggtose biznesu jest dla nich kluczowa
i sa Swiadome skali zagrozen, to jednak
wiele z nich nie jest w zaden sposdb
przygotowana na powazne incydenty
informatyczne, ktore zagrazaja bez-
pieczefistwu ich danych biznesowych.
Wedtug badania Veeam realizacja pla-
néw odzyskiwania awaryjnego zostata
zadeklarowana przez 63% responden-
tow. Jest to obiecujgcy wynik, choc
nadal wiele pozostaje do zrobienia

FIRMY NIE TESTUJA
WDROZONYCH TECHNOLOGII
DISASTER RECOVERY
W odniesieniu do firm, ktére wdrozyty
rozwigzania w zakresie dostepno-
Sci, istnieja realne obawy zwigzane
z prawidtowym uzytkowaniem tych
technologii. Wigkszos¢ organizacji
(60%) stosujacych rozwigzania BC/DR
nie przeprowadza terminowych testéw
dostepnosci lub nie tworzy odpo-
wiednich polityk w celu ochrony przed
zagrozeniami. 40% z nich zaniedbuje
rowniez regularne testy technologii,
poprzestajac jedynie na przeswiad-
czeniu, ze jednorazowa inwestycja jest
wystarczajgcg gwarancjg utrzymania
bezpieczefistwa

DISASTER
RECOVERY
CENTER - RODO
| CIAGEOSC
DZIALANIA

narzedzia szyfrujacego. Zazwyczaj
dostepna jest tez szczeg6towa in-
strukcja uzytkowania narzedzia, a ko-
rzystanie z ustugi moze usprawniac
np. system powiadomief o nowych
opcjach kreatora ztosliwego kodu.
Personalizujgc wirusa, mozna m.in.
okreslic wysokos¢ okupu, liczbe dni,

po ktérych haracz wzrasta, oraz
mnoznik jego wzrostu. Dostawcy RaaS
przygotowuja rowniez porady, jak
promowac i rozprzestrzeniac ,swojego”
wirusa czy implementowac ztosliwy
kod np. w makrach dokumentow Office
(zaszywajac zainfekowane ramki

w fatszywych dokumentach, wysyta-
nych podczas kampanii spamowych).
Oczywiscie uzytkownik moze tez
przettumaczyc wySwietlane informacje
na inne jezyki, aby — cytujac tworcow
jednej z ustug — ,ofiary lepiej rozumiaty,
co sie dzieje".
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OKIEM EKSPERTA

Internet rzeczy

Ostatnie lata to masowy wzrost zainteresowania i oczekiwan w stosunku do technologii

loT. Dotychczas jednak wiekszoS¢ rozwigzan stanowig zamkniete systemy o ograniczo
mozliwosciach wspotpracy pomiedzy soba. Wedtug globalnej grupy ekspertow EY z Centrum
Kompetencyjnego Internetu Rzeczy w 2018 r. wiodgcymi trendami w obszarze loT beda:
powstawanie nowych modeli biznesowych bazujacych na cyfryzacji, monetyzacja danych
loT, integracja pojedynczych technologii we wspdlne rozwigzania oraz rozwdj architektury
przetwarzania peryferyjnego, czyli tzw. network edge processing.

Sposoby wykorzystywania mozliwosci
technicznych rozwigzan dziatajacych

w ramach Internetu rzeczy obecnie

53 wcigz bardzo tradycyjne i koncentru-
ja sie na poprawie efektywnosci proce-
sow oraz optymalnego wykorzystania
Srodkéw trwatych. Obrazowo mozna
poréwnact to do tworzenia swojego
rodzaju wysp automatyzacji, a cate
zjawisko przypomina poczatkowe lata
wdrazania komputeréw w przedsie-
biorstwach. Jednak coraz wigksza liczba
0s6b zarzadzajgcych firmami zaczyna
dostrzegat przetomowy charakter no-
wej technologii jako narzedzia pozwala-
jacego na zmiane modeli biznesowych

i operacyjnych przedsiebiorstw. loT
umozliwia bowiem kontrole produktu
nie tylko w procesie produkcyjnym,

ale takze w drodze do uzytkownika
koncowego i w trakcie uzytkowania.
Podtaczenie do sieci réznego rodzaju
produktéw pozwala na budowe nowych
ustug, bazujacych na danych pochodza-
cych z komponentow loT zintegrowa-
nych z ich fizycznymi odpowiednikami.

Komentarz A.P.:
- Kiedy menedzerowie uSwiadomig

obszaréw dostarczania

lientom lepszej jakosci ustug
zmieniajacych obecne procesy
iznesowe. W 2018 roku oczeku-|
emy wielu pilotazowych wdrozen
rozwigzan loT oraz akwizycji start+
-up'ow, ktére w swoim portfolio maja
uz gotowe produkty. Konsekwencjg
ego wzrostu aktywnosci beda prace
nad transformacjg obecnych modeli
iznesowych i operacyjnych, tak aby
ostosowact je do nowych mozliwosci
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oraz rosnaca integracje tradycyjnyc
roduktéw z sensorami loT

k=] olalo
N
m
o
=
w
3
<
S
o
o
=
N
m
N
=
m
I
o
3
o
o
e
m
o
=
o

Gtownym ograniczeniem dla inte-
roperacyjnosci loT jest niejednolita
komunikacja. PoszczegélIni dostawcy
promuja rézne rozwigzania transmi-
syjne dla wiasnych rozwigzan, a efek-
tem jest stan obecny —istnienie wielu
zamknietych systeméw o ograniczo-
nych mozliwosciach wspétpracy i wy-
miany danych. Eksperci EY uwazaja,
ze w 2018 roku na znaczaca zmiane
sytuacji wptyna prace nad standar-
dem sieci komérkowej 5G. W szcze-
gblnosci oczekuje sie wirtualizacji sieci
o roznych charakterystykach, dosto-
sowanych do indywidualnych wymo-
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gow funkcjonalnych rozwigzan oraz
mozliwosci transmisyjnych w r6znych
warunkach, przy wykorzystaniu szero-
kiego spektrum czestotliwosci. O ile
szerokie komercyjne wdrozenia sieci
5G nastapig nie wczesniej niz w 2020
roku, to formalne standardy powinny
pojawic sie juz w tym roku, podobnie
jak pilotazowe wdrozenia w niekt6-
rych krajach azjatyckich. Z pewnoscia
bedzie to silny impuls do dalszych
prac rozwojowych nad nowymi roz-
wigzaniami loT.

Komentarz A.P.:
- 10T nie moze sie rozwijac bez

0Od wielu lat w Swiecie loT cie-
raja sie dwie gtéwne koncepcje
dotyczace miejsca przetwarzania

Sebastian Kuni

ALEKSANDER
PONIEWIERSKI,

Global loT Leader, EY
Ekspert ds. cyberbezpieczen-
stwa oraz infrastruktury kry-
tycznej. Skupia sie na rozwo-
ju strategii, projektowaniu,
wdrazaniu i optymalizacji
proceséw biznesowych oraz
zagadnieniach bezpieczen-
stwa i ochrony loT dla global-
nych klientéw, zaréwno

w branzy konsumenckiej,

jak i przemystowej.

Doktor nauk ekonomicznych
Uniwersytetu Ekonomicz-
nego w Poznaniu. Uczestnik
prestizowych programéw
organizowanych przez Ha-
rvard Business School oraz
Carnegie Mellon University.

gromadzonych danych w czujnikach
w uzyteczne informacje. Pierwsza
zaktada wysytanie surowych da-
nych do obrébki w chmurze, druga
opiera sie na tym, ze czujniki (naj-
czesciej powigzane ze soba) maja
wiasny procesor i wysytajg dalej
juz przetworzong informacje. Jest

OKIEM EKSPERTA

Internet rzeczy

niemal tyle firm
oczekuje oporu ze
strony pracownikow
wobec wprowadzenia
rozwigzania loT.
JednoczeSnie wiekszos¢
z nich nie ma pomystu
na rozwigzanie tego
problemu. Jedynie 21%
z nich przygotowato
plan, jak na problem
zareagowac.

to tzw. przetwarzanie peryferyjne
(processing on the edge), w ramach
ktérego zamiast wysytac np. ciag
parametrow z samosterujgcego
samochodu, wysyta sie tylko odle-
gtos¢ od najblizszego obiektu, albo
potozenie geograficzne, a pozostate
dane obrabiane sg przez lokalne
urzadzenia. Paradoksalnie trend
dazacy do popularyzacji przetwa-
rzania peryferyjnego i przesyfania
jedynie uzytecznej informacji byt
dotychczas skutecznie spowalniany
przez spadajace ceny komunikacji

i coraz wieksza przepustowosc

udostepnianych taczy sieciowych.
Jednak postepujgca miniatury-
zacja i spadek kosztéw produkgji
urzadzen koncowych loT powinien
przetozyc sie na wzrost popular-
nosci przetwarzania peryferyjnego
w nowych rozwigzaniach.

Komentarz A.P.:

- R6zne wymagania dotyczace wspot]
racy urzadzen koncowych z infra
strukturg transmisyjna (np. w zakresiel
rzepustowosci, opdznief czy efek-|
yWno5ci energetycznej) wymusity
odejscie od filozofii ,one-fits-for-al
na rzecz nowych specjalistycznych
rozwigzan. Réwnolegle regulacje
otyczace ochrony prywatnosci, obo-
igzujace w szczegdlnosci w Europie,

skutkujg odchodzeniem od przesy-]
ania nieprzetworzonych, niezabez-
ieczonych danych do publicznych

chmur. W efekcie oczekiwaé mozemy

renesansu rozwigzan bazujacych

na przetwarzaniu peryferyjnym.

Eksperci EY z Centrum Kompetencyj-
nego loT podkreslaja, ze zagrozenia
cyberprzestrzeni i regulacje dotyczace

m.in. ochrony prywatnosci sg istotng
bariere dla szerokiego wykorzystania
rozwigzan loT. Przedsiebiorstwa
coraz czesciej zdajg sobie sprawe

z tego, ze metody skuteczne w przy-
padku zabezpieczania scentralizowa-

podwyzszania odporno3ci rozproszo-
nych systemow jako catosci, a nie,
jak dotychczas, koncentrowanie sie
na zabezpieczaniu indywidualnych
komponentow.

Komentarz A.P.:
- Rozwigzania loT wymagaja
ednoczesnego spetnienia warun-|
u bezpieczenstwa uzytkowania,
ochrony prywatnosci, niezawodnosci
€
osiggnat, zabezpieczajac poszczegol
ne elementy srodowiska majgcego
wiele celow. Konieczna jest zmiana
odejscia. Zamiast ograniczac sie do
tang ingeren-|
ja, nalezy projektowac cafe systemy

odpornosci (resilience-by-design) na

zonych, przetwarzanych i trans-
mitowanych danych, adekwatnie

o0 ich wykorzystania we wsparciu
unkcjonowania istniejacej infrastruk-|
ury, proceséw biznesowych oraz
regulacyjnych,
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Dotychczas rozwigzania bazujace na
10T, blockchain (Distributed Ledger
Technologies — DLT), algorytmach
samouczacych sie i sztucznej inteli-
gencji (Artificial Intelligence — Al) czy
automatyzacji procesow bizneso-
wych (Robotic Proces Automation,
RPA) wdrazane byty niezaleznie.
Jednak obserwowane trendy
zapewnienia ich petnej konwergen-
cji i interoperacyjnosci sprawiaja,

ze w najblizszej przysztosci ich inte-
gracja bedzie traktowana po prostu
jako etap transformacji cyfrowej.
Eksperci EY oczekuja pojawienia sie
w 2018 roku w petni zintegrowa-
nych systemow wykorzystujacych
wymienione technologie do budowy
rozwigzan klasy inteligentnej
automatyzacji proceséw (Intelligent
Process Automation — IPA).

Komentarz A.P.:

rzetomowe technologie uzupet-|
niaja juz istniejace systemy i petnig
unikalna role w réznych obszarach
organizacji. Na poczatku menedzero-|
wie sg zafascynowani mozliwosciami

ojedynczych technologii. Z czasem
oczekiwac beda zintegrowanego

odejscia i optymalizacji zwrotu

- Z biznesowego punktu widzenia

firm jest zdania, ze
czynnikiem, ktory
najskuteczniej stymuluje
inwestycje w loT, jest
poprawa doSwiadczen
klientow. W przysztoSci
najwazniejszymi
czynnikami
prawdopodobnie beda:
zwiekszanie dochodu
(53% badanych)

oraz wejscie na nowe
rynki (51%).

ZRODLO: ZEBRA TECHNOLOGIES
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OPORNINA CYFROWA
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POLSKIE FIRMY CYFROWO UPOSLEDZONE

W ubiegtym roku zaledwie 6% polskich firm analizowato duze zbiory informacji — wynika
z danych Eurostatu. Daje nam to przedostatnie miejsce w unijnym rankingu, przed Cyprem.
Liderami pod wzgledem digitalizacji i korzystania z big data sg Malta i Holandia.

W tych krajach niemal juz co piata firma analizuje cyfrowe informacje.

ubiegtym roku

zaledwie co trzecia

firma dziatajaca

w UE, zatrudniajaca
co najmniej 10 0s6b, posiadata
strone internetowa. Cho¢ znacznie
lepiej wygladajg wskazniki wyko-
rzystania mediéw spotecznoscio-
wych w dziataniach biznesowych
— przyznaje sie do tego juz potowa
firm — to ten wyjatek tylko po-
twierdza regute: cyfryzacja to pigta
achillesowa wielu przedsiebiorstw.
Nie tylko polskich. Najlepiej ilu-
struja to dane na temat wykorzy-
stania big data.

Jak wynika z unijnych danych,
w UE tylko 10% firm analizuje duze

zbiory informagji o klientach, rynku

etapie rozwoju jak kilka lat temu
chmura obliczeniowa. ,Biznes

do cloud computingu podchodzit
na poczatku bardzo ostroznie;
dopiero gdy zobaczyt efekty wdro-
zenia chmury, znacznie szybciej
zaczat adaptowac te technologie.
Podobnie bedzie z big data” -
zwraca uwage Piotr Prajsnar, CEO
Cloud Technologies, spotki za-
rzadzajacej jedng z najwiekszych
na Swiecie hurtowni danych.

Ten wzrost juz widac, co dobrze
ilustruja dane spotki, ktora jeszcze
w Il kwartale ubiegtego roku
z ustug opartych na big data wyge-
nerowata 12 min zt, a rok pzniej
juz 16,7 min zt. Na razie w unijnym
rankingu Polska wypada jednak

bardzo stabo. Tylko 6% polskich
firm korzysta z analityki big data,

czy konkurengji. To oczywiscie
Srednia, sg kraje, gdzie z danych

korzysta sie znacznie czesciej,
niemniej te liczby pokazuja, ze big
data znajduje sie na podobnym

co daje nam w ogolnej klasvfikacji
24, przedostatnie miejsce, przed
Cyprem. Lepiej wypadajg od nas
m.in. Rumunia, Czechy, Stowacja
czy Butgaria. Podium zajmujg

1% FIRM W POLSCE

KORZYSTA Z ZEWNETRZNYCH
ZRODELt DANYCH, SREDNIA |/

W EUROPIE TO 257%!
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Jerzy Michalczyk

Malta, Holandia i Belgia, kolejne
pozycje zajety takie panstwa
jak Finlandia, Wielka Brytania
czy Estonia.

Dystans, jaki dzieli nas od dobrze
zinformatyzowanych, ucyfrowio-
nych panstw, dobrze pokazuje
nasycenie rozwigzaniami big

data w duzych firmach. W Polsce
z analityki danych korzysta 5%
matych, 8% Srednich i 18% duzych,
zatrudniajacych powyzej 250 0séb

RAPORT Big data i cloud computing

46% PRZEDSIEBIORSTW
PRZYZNAJE SIE,

ZE ANALIZUJA DANE
GEOLOKALIZACYJNE

Z URZADZEN
PRZENOSNYCH!

przedsiebiorstw. Dla poréwnania,
na Malcie takich firm jest 42%,

w Danii i Finlandii 40%, a u na-
szych potudniowych sasiadow —
Stowakow i Czechéw — odpowied-
nio 24% i 22%.

Najczesciej firmy analizujg
dane geolokalizacyjne z urzg-
dzen przenosnych, do czego
przyznaje sie az 46% przedsie-
biorstw, a takze dane generowane
w mediach spotecznosciowych
(45% wskazan). Co trzecia firma
analizuje dane wtasne pozyskane
ze smart urzadzen i sensorow.
Dla poréwnania, w Polsce dane
z urzadzen smart pozyskuje
10% firm, tyle samo wykorzystu-
je informacje geolokalizacyjne.

Co ciekawe, dane pozyskane z me-
diéw spotecznoSciowych analizuje
zaledwie 5% firm. — Najczesciej
siega po nie branza marketingowa,
a w szczegb6lnosci e-commerce, bo
maja one najwieksza Swiadomos¢
korzysci. Dzieki analizie informacji
z roznych zrodet mozna bardzo
dobrze poznat zainteresowania

i potrzeby klienta i tym samym
znaczaco zwiekszyc skutecznosc
kampanii reklamowych i sprzedaz
produktu. Widat takze rosnace
zainteresowanie analizg danych
ze strony instytucji finansowych
oraz firm dziatajacych w segmen-
cie B2C, ktére wzbogacajg nimi
swoje systemy CRM.

Firma analityczna IDC szacuje,

ze rynek big data rosnie dzis

w tempie 11,7% rok do roku

i w2020 r. osiagnie wartosc

203 miliardow dolaréw. Jaka czesé
tego tortu przypadnie Polsce? Jak
wynika z unijnych danych, proces

PIOTR ROJEK,

dyrektor zarzadza-

jacy DSR, firmy do-
starczajgcej zaawansowane
rozwigzania dla produkcji
Statystyki wykorzystania
chmury pokazuja tylko
wycinek rzeczywistosci.
Rynek chmury
w Polsce, podobnie
jak i w rozwinietych
krajach Europy, rosnie
bardzo szybko, bez
wiekszego problemu
mozna zwiekszac
sprzedaz o kilkadziesiat
procent kazdego roku.
Statystyki zanizaja
jednak mate firmy, ktore
do cloud computingu
odnosza sie z wieksza
rezerwa niz najwieksze
przedsiebiorstwa.
Wynika to z wielu
powodow:
niewystarczajacej
Swiadomosci potrzeb
i korzysci, obaw,
a takze duzej rezerwy
do relatywnie nowych
rozwigzan.

digitalizacji polskich przedsie-
biorstw postepuje duzo wolniej,
niz ma to miejsce w wiekszosci
innych panstw UE. To o tyle
ciekawe, ze autorzy rankingu ,Di-
gital Economy and Society Index
2017" (w ktorym Polska zajmuje

POLSKA
DALEKO

OD CHMURY
— ODLEGLE
MIEJSCE

W UE!

Z danych Eurostatu wy-
nika réwniez, ze podobnie
jak w przypadku analizy
duzych zbioréw danych,
polskie przedsigbiorstwa
wecigz rzadko korzystaja
z chmury obliczeniowej
Nasz kraj zostat sklasy-
fikowany na 28. miejscu
unijnego rankingu!

W ciggu dwéch lat
awansowalismy zaledwie
0 jedno miejsce.

W Finlandii, bedacej
liderem zestawienia
Eurostatu, z chmury
obliczeniowej korzysta
57% rzedsiebiorstw.

Na drugim biegunie skla-
syfikowano Rumunie,
Butgarie oraz Macedonie,
gdzie zaledwie 6% przed-
siebiorstw przyznaje sie
do wykorzystywania
chmury. Niestety, Polska
znajduje sie zaraz przed
nimi, z 8% odsetkiem

firm korzystajacych

z cloud computingu. Wy-
przedzajg nas nie tylko
rozwiniete zachodnie
kraje, takie jak Dania

(42%), Holandia czy Wiel-
ka Brytania (35%), ale
takze nasi potudniowi
sasiedzi: Czechy i Sto-
wacja (po 18%). W ciagu
dwoch lat (2014-2016)
liczba przedsiebiorstw
korzystajacych z chmury
wzrosta w Polsce zaled-
wie 0 1%

W segmencie
najwiekszych firm,
zatrudniajacych powyzej
250 pracownikéw,
wypadamy lepiej

Zajmujemy wcigz dalekie,

bo 25. miejsce, ale z31%
firm korzystajacych

z cloud computingu wy-
przedzamy m.in. Czechy
i Stowacje (odpowiednio
30 oraz 28% wskazan).
Liderem w segmencie
duzych firm wciaz jest
Finlandia, gdzie az 87%
firm uzywa chmury. Dla
poréwnania, w sektorze
matych firm Polska
znalazfa sie na koncu
rankingu z zaledwie

6% wynikiem — ramie

w ramie z Butgarig i Ma-
cedonia.

EUROPA UCIEKA
Niestety, mimo catkiem
nieztych wynikéw w seg-
mencie najwigkszych
firm systematycznie
powieksza sie dystans,
jaki dzieli nas od dobrze
zinformatyzowanych
zachodnich krajow. Dla

odlegte, 23. miejsce), zwracaja

uwage na to, ze poczynilismy

przyktadu w Szwecji

w ciggu 2 lat liczba firm
korzystajacych z chmury
zwigkszyta sie z 39

do 48%. W Wielkiej Bry-
tanii z 24 do 35%, a w bli-
skich nam geograficznie
Czechach z 13 do 19%.

W Polsce w tym czasie
odnotowalismy wzrost
z6do 8%

Jeszcze dobitniej
widact roznice, kiedy ana-
lizuje sie sektor najwiek-
szych firm. W Finlandii
liczba przedsiebiorstw
zatrudniajacych powyzej
250 pracownikéw i ko-
rzystajacych z chmury
wzrosta z 69 do 87%,

w Belgii z 44 do 64%,

w Polsce w tym samym
czasie z 19 do 31%. Dobra
informacja jest to, ze ro-
Sniemy tutaj szybciej niz
Czechy czy Stowacja.

PROGNOZY -

NIECO LEPSZE
Wedtug firmy doradczej
IDC sprzedaz rozwigzan
chmurowych w latach
2017-2021 bedzie rosta
w Polsce w tempie ponad
18%. W ubiegtym roku

w Polsce firmy sprzedaty
ustugi chmurowe za
kwote 175 min dolaréw.
W tym roku wartos¢ rynku
przekroczy prég 200 min
dolaréw, ale w 2019r.
zblizy sie juz do poziomu
300 min dolarow.

Jak wynika z opublikowa-

postepy m.in. w obszarze cyfry-
zacji spoteczenstwa, wdrazania
szybkich potgczen internetowych
czy korzystania z mobilnych
ustug szerokopasmowych.
Jednak wprowadzanie technologii
cyfrowych przez przedsiebiorstwa
idzie nam wyjatkowo opornie,
podczas gdy unijny wskaznik

w tym obszarze rosnie nieprze-
rwanie od 2014 r., to w Polsce

od ubiegtego roku utrzymuje sie
na niemal tym samym poziomie.
Oznacza to, ze dystans dzielacy
nas od lideréw systematycz-

nie sie powigksza.

W tej sytuacji warto zastano-
wic sie nad skorzystaniem z ustug
Data as a Service w tym modelu
nie trzeba inwestowac we wiasne
rozwigzania. Jak wynika z danygh
Eurostatu, z zewnetrznych zrod8
danych korzysta jedna czwarta
firm. W Polsce to zaledwie 1%.

nego przez firme Domo
raportu ,Data Never
Sleeps 5.0, w ciggu
minuty internauci publi-
kuja ponad 46 tys. zdjec
na Instagramie, korzystaja
z wyszukiwarki Google po-
nad 3,5 min razy i umiesz-
czajg ponad 74 tys.
postow w mikroblogowym
serwisie Tumblr. To kopal-
nia wartosciowych infor-
macji. Jednak na razie wy-
korzystywana rzadko.

Jak wynika z unijnych
danych, w UE tylko 10%
firm analizuje duze zbiory
informacji o klientach,
rynku czy konkurencji.
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- AUTOPSJA - Procesory mobilne

QUALCOMM
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SR ——
HI.III||. 'll'-lllll"" 3 Najnowszy SoC zosta-
. nie wyposazony w nowy

- procesor graficzny Adreno
-.:: |.1l"'“d.1“ 630 integrujacy w sobie
"'H"'f" funkcje GPU, VPU oraz
DPU. Niestety, producent
s 5 e nie udostepnit zbyt wielu
szczeg6tow technicznych
na ten temat. Z doniesieA
medialnych wiadomo
jednak, ze ma on oferowac
0 20% lepszg sprawnos¢
energetyczng od swojego
poprzednika, a wzrost
wydajnosci powinien wy-
niesc 30% przy 2,5-krotnym

Nowy procesor ISP umozliwi m.in.
przetwarzanie 16-megapikse-
lowych obrazéw z szybkoscia

60 klatek na sekunde, nagrywanie
wideo w rozdzielczosci 4K z HDR @
60 FPS, rejestracje 10-bitowego ko-
loru, miedzyramkowg redukcje szu-
mow oraz tryb slow motion 720p
(@ 480 FPS. Ponadto umozliwi two-
rzenie obrazu 3D fotografowanych
obiektow bez koniecznosci uzycia
osSwietlenia laserowego czy czuj-
nikéw podczerwieni. Nowy ukfad
moze przetwarzac obraz z dwéch
matryc aparatéw cyfrowych i na tej

e
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Duze zmiany w architektu

przyniosa poprawe wydaj
.- - podstawie odwzorowac obserwo-
| rowniez 30-pr0 entowe wane obiekty w postaci obrazu

~ tréjwymiarowego. wzroscie przepustowosci

poprZEdniEj gen c D przetwarzania danych.

! N/ g
wyjScia wideo, co pozy — ///// N sy T

Czego jESZCZ mo Ponadto procesor zapewni

[ obstuge Wi-Fi w standardzie
e

802.11ac na 2,4,5i 60 GHz
grudniu ubiegtego
roku firma Qual-
comm przedstawita

Bluetooth w wers;ji 5.0. Za
obstuge dzwieku odpowiadat
specyfikacje Snapdragona 845,
nastepcy ubiegtorocznego

ma kodek audio Qualcomma zadaniem jest bezpieczne przechowywanie
topowego modelu Snap-

DS\ ONONO NN OINN N N

Nowy procesor sygnatowy znajdzie
zastosowanie w przetwarzaniu
obrazu, dzwieku i do zadan zwia-
zanych z rozszerzong rzeczywi-
stoscig oraz sztuczng inteligencja.
Qualcom zapowiada, ze w stosun-
ku do uktadu 632 zastosowanego 1,2 Gbit/s, co oznacza kolejny

w Snapdragonach 835 mozliwosci krok na drodze do standardu 5G.
nowego ukfadu w zakresie obstugi / Wysytanie danych mozliwe jest
Al wzrosna trzykrotnie. z predkoscig do 150 Mbit/s

Modem Snapdragon X20 wspiera
standard LTE Cat. 18 moze agre-
gowac pasmo z pieciu kanatow

20 MHz, pozwalajac na pobieranie
danych z maksymalng predkoscia

Ll

W celu zapewnienia wiekszego bezpieczef-
stwa Snapdragon 845 zawiera odrebng jed-

nosciowych i energetycznych. nostke SPU (Secure Processing Unit), ktorej

To najwazniejsza zmiana, jaka
zaszta w konsumenckich rozwia-
zaniach SoC w ciggu ostatnich
pieciu lat. Wiecej szczegotow

na ten temat podajemy

DYNAMIQ - NOWA
ARCHITEKTURA
KLASTROW CPU

SO

WCD934x. PCM obstugiwane jest i przetwarzanie danych biometrycznych
do 384 kHz/32-bit. W przypadku (skany linii papilarnych, twarzy czy teczow-
nagrywania dzwigku maksymal- / ki). SPU ma dziatac catkowicie niezaleznie
na jakos¢ to 192 kHz/24 bit od systemu operacyjnego urzadzenia.
dragon 835. Nowy model
to nie tylko zmiana cyferki
W numeracji procesora, ale
przede wszystkim duzy krok

naprzod w rozwoju technologii
systemow SoC (System on Chip).
845 jest pierwszym modelem,

w ktérym zastosowano zupetnie
nowa architekture klastrowa

o nazwie DynamlQ, pozwalajaca
na znacznie wieksza elastycz-
noS¢ w projektowaniu uktadow
scalonych w stosunku do uzy-
wanej do tej pory w procesorach
mobilnych topologii big.LITTLE.
Mowigc w skrocie, DynamiQ

umozliwia stosowanie rdzeni
r6znego typu ze wspdling
pamiecia cache w obrebie jed-
nego klastra, w przeciwiefstwie
do koniecznosci zastosowania
kilku (co najmniej dwdch) réznych
klastrow w celu uzycia rdzeni

o roznych parametrach wydaj-

wzrost
sprawnosci
energetycznej

0 SoC
vvzr(%vvo\/daj/?oéci
30%

rdzeni Cortex-A75
w stosunku
wzrost wydajnosci

do A73
operacj

graficznych
Adreno 630

/////////////////
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w dalszej czesci artykutu.
W najnowszym Snap-
dragonie znajdg sie cztery
wysokowydajne rdzenie Kryo
385, zgodne z architekturg Cor-
tex-A75 i taktowane zegarem
o czestotliwosci do 2,8 GHz, oraz
cztery rdzenie ekonomiczne
Cortex A-55 taktowane zegarem
o czestotliwosci do 1,8 GHz.
Wszystkie rdzenie zostang
rozmieszczone w obrebie poje-
dynczego klastra i bedg mogty
byé swobodnie przetaczane
w zaleznosci od zapotrzebo-
wania na moc obliczeniowa.
Rdzeniom towarzyszy¢ bedzie
nowa pamiec podreczna trze-
ciego poziomu 0 pojemnosci
2 MB, a takze pamiet cache
systemowa o pojemnosci 3 MB.
Dzieki tym zabiegom wydajnos¢
CPU nowego SoC powinna by¢
0 ok. 25% lepsza w poréwnaniu
z poprzednikiem.

Obok samego CPU w ramach
chipa SoC znajdzie sie tez nowy
uktad GPU o nazwie Adreno
630, nowy procesor obrazu
Spectra 280, nowy DSP Hexagon
685 oraz modem Snapdragon
X20 (LTE). Nowy model CPU ma
by¢é produkowany w ulepszonym
10-nanometrowym procesie
litograficznym FinFET LPP (Low
Power Plus) i wedtug Qualcom-
ma przy rejestrowaniu wideo,

w grach czy z aplikacjami XR ma
pobierac o jedng trzecig energii
mniej niz Snapdragon 835.

DynamlQ to nastepca wprowadzonej w 2012
roku technologii big.LITTLE, ktora pozwalata
na ienne rie klastrow ztozonych
z maksymalnie czterech rdzeni, w zalezno-
5ci od biezacego zapotrzebowania na moc
obliczeniowa. Klaster ztozony z rdzeni bardziej
wydajnych i taktowanych wyzsza czesto-
tliwoscia byt wtaczany w razie koniecznosci
dostarczenia wiekszej wydajnosci, a klaster
ztozony z wolniejszych rdzeni cechowat sie
niskim poborem pradu i byt wykorzystywany
w celu oszczedzania energii i wydtuzenia
czasu pracy baterii. Twérca technologii, firma
ARM, juz w 2013 roku rozpoczat prace nad
rozszerzeniem tej technologii, ktore zapew-
nitoby wiekszg elastycznosg, skalowalnosc
i wyzsza wydajnosc.

Tak powstata architektura DynamIQ
big LITTLE rowniez pozwalajgca na grupowa-
nie w ramach klastréw wielu rdzeni CPU oraz
faczenie ich z innymi uktadami i elementami
systemu. Jednakze w przypadku technolo-
gii big LITTLE rdzenie o r6znej wydajnosci
musza znajdowac sie w odrebnych klastrach,
natomiast DynamlQ pozwala na grupo-
wanie w jednym klastrze rdzeni o roznej
wydajnosci. Ponadto teraz mozna zgrupowat
w nim do o$miu rdzeni, a samych klastréw
moze by€ nawet 32. Catkowita liczba rdzeni
moze wigc wynieS¢ 256, a nawet 1000 przy
zastosowaniu magistrali CCIX umozliwiajacej
prace wieloprocesorowg.

Rdzenie wewnatrz klastra sg grupowane
w tzw. domeny o tym samym napieciu zasi-
lania i tej samej czestotliwosci taktowania.
W kazdym klastrze mozna utworzy¢ do oSmiu
takich domen. Co wiecej, kazdy rdzen moze
zostac indywidualnie wigczony lub wytaczony.
Teoretycznie mozliwe jest rowniez przypisanie
indywidualnych parametrow pracy kazdemu
rdzeniowi pracujgcemu w ramach klastra.

L

T/ i

BUDOWA JEDNOSTKI DYNAMIQ SHARED UNIT (DSU)

m/
<

DynamlIQ Cluster
1-8 CPUs

N CPUSB
7

DynamIQ Shared Unit (DSU)

Asyncghronous bridges

. ACP and peripherial Power
Snoop filter L3 Cache BUSI/F port I/F

Oznacza to duzg elastycznos¢
w projektowaniu nowych pro-
cesorow. Nalezy jednak pamie-
tac, ze kazda domena wymaga
osobnego regulatora napiecia,
co ma wptyw na ztozonos¢
ukfadu i podraza jego koszty.
Podstawowym modutem
odpowiedzialnym za dziatanie
omawianej technologii jest
DynamlQ Shared Unit (DSU)
— przypisana do kazdego
klastra jednostka operacyjna
odpowiedzialna za komuni-
kacje poszczeg6lnych rdzeni
w klastrze pomiedzy soba
i catego klastra z reszta
systemu. Kazda dome-
na w klastrze moze
komunikowac sie
z DSU w trybie
synchronicznym
lub asyn-
chronicznym.
Dziatanie w trybie

L

asynchronicznym umozliwia
prace rdzeni z réznymi cze-
stotliwosciami, podczas gdy
komunikacja w trybie syn-
chronicznym wymusza prace
wszystkich rdzeni domeny
z jedna czestotliwoscia.
Poszczegblne rdzenie po-
siadajq teraz wtasng pamieé
cache drugiego poziomu (L2),
DSU obstuguje natomiast
pamiec cache trzeciego
poziomu (L3) wspolng dla

wszystkich rdzeni. Samo
przesuniecie pamieci cache
L2 ,blizej" rdzeni powinno
zwiekszy¢ jej wydajnosé
0 50%. L3 cache ma wspétpra-
cowac z pamiecig L2 w trybie
pseudo-exclusive, co oznacza,
Ze (prawie zawsze) beda
w niej przechowywane tylko
te dane, ktére nie beda znaj-
dowac sie w pamieci L2.
Pamiec L3 moze byc
podzielona maksymalnie
na cztery grupy, przy czym
grupy te moga miec rozne
rozmiary i byc przypisane
do jednego lub wielu rdzeni
albo zewnetrznych ukfadéw
podtaczonych do DSU.
Ponadto L3 cache
moze byc zarzadzana
i partycjonowana
z poziomu systemu
operacyjnego lub
hypervisora.

DSU minimalizuje
opdznienia i optymalizuje
przeptyw danych, a takze
zarzadza energig klastra.

Z dodatkowych cech nalezy
wymienic sprzetowe rapor-
towanie btedow, obstuge
ECC/parzystosci przez
pamigé L3, specjalny tryb
schowka w pamieci cache L3
(cache stashing) pozwala-
jacy na bezposredni dostep
do niej z poziomu GPU

i innych uktadow wejscia/
wyjscia oraz ulepszone
zarzadzanie energig.

Do pracy w nowej organi-
zacji SoC przewidziano nowe
rodzaje rdzeni — odpowiednio
A75 przeznaczony do zadan
wymagajacych wysokiej
wydajnosci oraz A55 do pracy
w trybie oszczedzania energii.

Nowy Snapdragon 845 to jedna
z najwigkszych zmian w archi-
tekturze systemdw ARM SoC
na przestrzeni ostatnich lat,
w ramach ktorej po raz pierwszy
zastosowano nowa technologie
klastrowania rdzeni DynamIQ.
Snapdragon 845 ,na papierze”
spetnia wigkszoS¢ poktadanych
w nim nadziei. Poniewaz jego
poprzednik — Snapdragon 835 byt
juz bardzo dobrym uktadem,
w ktorym projektantom udato sie
idealnie zrownowazyc wydajnosc
i pobor energii, sukces Snapdra-
gona 845 wydaje sig przesadzony.
Jesli wszystko pdjdzie zgodnie
z planem, prawdopodobnie w tym
roku zobaczymy kolejng gene-
racje bardzo dobrych urzadzen
mobilnych, na ktdre wszyscy

I niecierpliwie czekamy.

WYDAJNOSC RDZENI CORTEX-A75

2.5x
2.0x

1.5x
1.0x
-1 1
o]

16 nm
2.4 GHz

10 nm 10 nm
2.8GHz 3.0GHz
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CYBERBEZPIECZENSTWO Oprogramowanie w firmie

KRAJOBRAZ ZAGROZEN
DLA APLIKAC)I

Aplikacje sg podstawa niemal kazdego biznesu. Instalowane na urzadzeniach lub dostepne

z chmury pozwalajg m.in. organizowac i rozwijac firme, zachowac konkurencyjnosc, analizowac dane,

komunikowac sie pracownikom, budowac relacje z klientami. Aplikacje zwiekszaja produktywnos¢

i szybkos¢ wdrazania innowacji, ale sg tez celem przestepcow i furtka, przez ktérg moga wyciec dane,
narazajac bezpieczenstwo uzytkownikow i reputacje organizacji. Sebastian Kuniszewski

DOBRY PUNKT WYJSCIA

66%

PROFIL RYZYKA DLA BRANZY

BANALNY | NIEBEZPIECZNY

22%
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TRENDY - Cloud computing
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ze ich dostawca jest w petni zdolny

do zapewnienia skutecznej ochrony
dostepu do aplikacji chmurowych,

a podobny odsetek twierdzi to samo

o skutecznej ochronie samych aplikacji
dziatajacych w chmurze (43%) oraz
przetwarzanych w niej danych (41%).
Wyraznie widat wiec, ze duzy odsetek
uzytkownikéw nie jest pewien poziomu
bezpieczenstwa, jaki oferuje ich
dostawca ustug. Tylko rozwigzanie
tego problemu — zaréwno w kwestii
uSwiadamiania klientéw, sposobu
konstruowania uméw, jak i stosowania
odpowiednich zabezpieczen — pozwoli

\

1
1
A IMPLEMENTACJA
USLUG CHMUROWYCH
W EMEA - GLOWNE
OBSZARY

ADAPTACJA
CHMURY

W EMEA —
KLUCZOWE
TRENDY

20% budzetow IT prze-
znaczanych jest obecnie
na wdrozenia w chmurze

77%— pamieci masowe

ws
s

56% — odzyskiwanie danych
54% — hosting stron
i aplikacji

48% — poprawa skalo-
walnosci ustug chmury
publicznej

KRISTOF VANDERSTRAETEN

)
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Dynamika sprzedazy rozwigzan w chmurze rosnie od czterech lat. Coraz wiekszy wptyw

na te wyniki ma szybsza adaptacja cloud computingu w Europie Srodkowo-Wschodniej,
w tym takze w Polsce. Rownoczesnie niejasng kwestig dla wielu firm pozostaje
odpowiedzialnoSc za bezpieczenstwo zasobow, a niepokéj podkreslajg inwestycje

w dodatkowe zabezpieczenia.

N\

oraz wigkszy udziat w przycho-
C dach dostawcow ustug chmuro-

wych maja kraje Europy Srodko-
wo-Wschodniej, w tym réwniez Polska.
W ubiegtym roku tylko w naszym kraju
podpisano dziesigtki duzych uméw
na wdrozenie ustug chmurowych —
przede wszystkim w zatrudniajacych

zatrudniajacych od 1000 do 2500
pracownikéw planuje wdrozenie ustug
w chmurze lub ocenia mozliwos¢ ich
zastosowania.

—Oceniamy, ze za kilka lat ustugi
chmury publicznej stana sie tak
powszechne jak obecnie internet.
Doswiadczenia pokazujg bowiem,

Sebastian Kuniszewski

publicznej. Organizacje
oczekuja, ze w ciggu
dwach lat potowa ich in-
frastruktury znajdzie sie
w chmurze publicznej;

45% respondentdw
uwaza, ze ich dostawca
ustug laaS w chmurze
publicznej jest w petni
zdolny do zapewnienia
skutecznej ochrony, jesli
chodzi o dostep do apli-
kacji chmurowych;

57% respondentow twier-
dzi, ze zainwestowato

w dodatkowe produkty
zabezpieczajace, zeby

38% — wykorzystanie
chmury publicznej

do testowania i rozwijania
aplikacji

33% — uzycie chmury
publicznej do wirtualizacji
desktopow

27%— uzycie chmury
publicznej do rozwoju
ustug/produktow i ich
testowania

réw IT. O opinie poproszono 550 0s6b
decyzyjnych z dziatéw IT w organiza-
cjach z regionu EMEA, wykorzystu-
jacych chmure publiczng w modelu
laaS. Badanie, ktore sprawdzato ada-
ptacje chmury publicznej na o wiele
wiekszym obszarze niz tylko Europa

utrzymac dynamike wzrostu. — Pomi-
mo rosnacej popularnodci chmury pu-
blicznej w catym regionie EMEA obawy
0 bezpieczenstwo pozostajg powazne.
77% respondentdw twierdzi, ze uzywa
chmury publicznej do przechowy-
wania takich danych, jak informacje

o pracownikach, wtasnos¢ intelektualna
firmy oraz informacje bankowe o klien-
tach, a unijne ogbine rozporzadzenie

o ochronie danych osobowych (rodo),
ktore wejdzie w zycie w maju 2018r.,
jeszcze dobitniej zwraca uwage

na koniecznos¢ odpowiedniej ochrony
informacji przetwarzanych w chmurze
— podkresla Kristof Vanderstraeten,
dyrektor ds. rozwoju dziatalnosci zwia-
zanej z chmura publiczng na region
EMEA w Barracuda Networks.

BRAK ZROZUMIENIA

dyrektor na region EMEA
w Barracuda Networks

Z naszego badania jasno
wynika, Zze chmura publiczna
jest atrakcyjna propozycja, ale
migracja wrazliwych aplikacji
biznesowych bywa skompliko-
wanym procesem, ktory generuje
nowe wymagania i wyzwania

w zakresie bezpieczefistwa.
Wstuchalismy si¢ w te obawy

i wprowadzamy nowosci w pro-
gramie Barracuda Cloud Ready,
z ktorego organizacje moga
korzystac bezptatnie w ramach
90-dniowej licencji ch j
na Barracuda Web Application
Firewall oraz Barracuda NextGen
Firewall w chmurach AWS

— : i Mi ft Azure.
powyzej 250 pracownikow przedsie- ze chmura daje ogromne korzysci w po- i _ Srodkowo-Wschodnia, przeprowadzo- A ZWIEKSZONE RYZYKO t Tierosott Rzure
. , ; — A o1 ) chronic dostep do chmu ot Z badania wynika tez, ze wielu decy-
biorstwach. Co ciekawe, na zblizonym staci nie tylko mniejszych kosztow, ale . . . no w kwietniu i maju 2017 r. V! d \
ry publicznej, a kolejne dentdw IT nie zna doktadnie swoich

poziomie ksztattowato sig zaintereso-

tez szybkosci wdrozenia czy wigkszego

wanie rozwigzaniami Paas, laaS oraz bezpieczefistwa danych. | co najwaz- 370@ bad?n\/ch plan U.J.e POPULARNOSC obowiazkow w zakresie zapewnienia ze firmy inWQ_S'tUJEan dodatkowe
Saas. niejsze — przedsiebiorcy to dostrzegaja takie dziatania zrealizo- CHMURY | OBAWY bezpieczefistwa zasobowuprzetwarza» zapezmg;zema. 57 %» respondentow
i tematu chmury juz nie bagatelizujg wac w przysztosci; 0 BEZPIECZENSTWO nych w chmurze. Tylko 61% respon- twierdzi, ze wdrozyto dodatkowe

WZROSTY | SPADKI - ZMIANA
PUNKTU WIDZENIA

Rosnacg popularnosé chmury obli-
czeniowej w regionie potwierdzajg

dolarow. Ale nie wzrost naktadow jest
najistotniejszy. Ciekawszy jest drugi

whniosek — o ile udziat outsourcingu IT
w 2016 r. wynosit 38%, 0 tyle w 2020 1.

—méwi Janusz Naklicki, szef regionu
Oracle CEE &CIS.

WSCHOD | ZACHOD

JANUSZ NAKLICKI,
szef regionu Oracle CEE & CIS

Cyfrowa transformacja firm

WS5réd firm z regionu
EMEA najpopularniej-
sze jest wykorzystanie

Przedstawiciele badanych firm

z regionu EMEA, ktére uzywajg ustug
w modelu laas, twierdza, ze niemal
35% ich infrastruktury obecnie znaj-

dentdw stwierdzito, ze w petni rozumie
swoje obowigzki w tym obszarze

— przy podziale na konkretne kraje
liczba ta wzrasta do 69% w Niemczech

produkty zabezpieczajace dostep
do chmury publicznej, a kolejne 37%
badanych planuje to zrobi¢ w nie-
dalekiej przysztosci. Najczesciej

dane firmy analitycznej IDC, ktora Z\;Z;Zntjzgg}dt?a?ﬁ‘ yr\]/té/hmu;aum\{_lr_n —INNA SKALA, przestaje byé marketingowym chmury publicznej duje sie w chmurze, a udziat ten ma ispada dp _517’\” Belgii i Holandii. dodatkowe zaé)e‘zp.igc:elniads“to— "
zwraca uwage na dwa wazne wnioski: oy & TE SAME OBAWY I staje sie fak do przechowywania (77%) wzrosnaé do 50% w ciagu najbliz- Bardziej niepokojace jest to, sowane 53 w Belgii i Holandii (70%

po pierwsze, wartos¢ rynku IT w ciggu
najblizszych 4 lat bedzie systematycz-
nie rosta, chot nie wszedzie w takim
samym tempie. IDC prognozuje,

ze wzrost wydatkéw na IT w latach
2016-17 w najwiekszym stopniu
odczuwalny bedzie w Polsce i wynie-
sie 3,7%. Dla poréwnania, w Czechach
nie przekroczy on 1,9%, w Rosji odczu-
walny bedzie spadek o ponad 2%.

W 2016 r. wartos¢ rynku IT w Eu-
ropie Srodkowo-Wschodniej wyniosta
38 miliardéw dolaréw i w 2020 r. wg
szacunkow ma osiagnac juz 44 mid

spadnie z 63% do 57%. Najwigkszy
wzrost bedzie dotyczyt outsourcingu
infrastruktury z 10 do 14%, w tym nie-
mal dwukrotny wzrost wartosci ustug
w chmurze —z 2,6% do 4,6%. W najwiek-
szym stopniu spadna natomiast na-
ktady na infrastrukture klienta —z 23%
do 20% w ciggu & najblizszych lat.

Z badania przeprowadzonego
na zlecenie Oracle wynika, ze z chmu-
ry korzysta obecnie juz 40% firm z re-
gionu, zatrudniajacych od 250 do 1000
pracownikow. Natomiast niemal
potowa firm zatrudniajacych ponad
2500 0s6b i 41% przedsiebiorstw

Odpowiedzialnosc za bezpieczenstwo
pozostaje czesto niejasng kwestia,

a inwestycje w dodatkowe zabezpieczenia
podkreslaja ciagty niepokoj klientow.
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Dane pokazujg, ze mimo optymi-
stycznych prognoz i odczuwalnego
wzrostu inwestycji w chmure dystans
pomiedzy Europa Srodkowo-Wschodnia
a Zachodnig pod wzgledem adapta-

¢ji chmury jest znaczny i bedzie sie
zwiekszat. Jak prognozuje IDC, w 2017 r.
wydatki na chmure prywatng i publiczng
w regionie wyniosg 594 min dolaréw,
aw 2020 r. wzrosng do 876 min dola-
row. Dla poréwnania wydatki na chmure
w Europie Zachodniej wzrosng w tym
czasie 6,19 mld dolaréw do 9,11 mid
dolaréw, a do kofica 2017 r. az 80%
globalnych firm zainicjuje projekty

w zakresie cyfrowej transformacji.

To powazne wyzwanie i sygnat dla
polskich przedsiebiorstw. — Brak
przemyslanych inwestycji w chmure
grozi tym, ze polskie firmy, a co za tym
idzie, gospodarka, beda mniej innowacyj-
ne. Przedsiebiorstwa, ktore to rozumiejg,
w krotkim czasie zdeklasujg konkurencje
— podkresla Naklicki.

Takze w Polsce, gdzie firmy coraz
czesciej rezygnuja z tradycyjnych
wdrozef na rzecz ustug chmuro-
wych. Z analiz Oracle wynika, ze
rynek ustug chmurowych rosnie
obecnie okoto pigé razy szybciej
niz inwestycje w systemy
tradycyjne. Najwigkszy potencjat
widzimy na rynku uzytecznosci
publicznej, finansowym oraz
telekomunikacyjnym.

Coraz wigkszym inwestycjom
w ustugi cloudowe towarzysza obawy
zwigzane z bezpieczenstwem zasobow
oraz odpowiedzialnoscig dostawcow
ustug za ochrone danych organizagji.
Te przeciwstawne odczucia wyraznie
wybijaty sie z badania pt. .Steps
to Secure Your Journey to the Public
Cloud”, przeprowadzonego na zlecenie
Barracuda Networks wéréd menedze-

7
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Zrbdto: «Steps to Secure Your Journey
to the Public Cloud"”, Barracuda Networks

i przywracania danych
(56%). Na kolejnych
pozycjach wymieniano
hosting stron interne-
towych i aplikacji (54%),
analityke danych (51%)
i systemy CRM (46%);

Whbrew zatozeniom
modelu wspbétdzielo-

nej odpowiedzialnosci
ponad 60% respondentéw
uwaza, ze za zabezpie-
czenie danych w chmu-
rze, aplikacji i systemow
operacyjnych odpowiada
dostawca ustug.

szych dwach lat. Najnizszy udziat
chmury publicznej w infrastrukturze
wystepuje w Wielkiej Brytanii (29%),
ktora pozostaje w tyle za Austrig
(35%), Niemcami (35%), Francja (38%)
oraz Belgig i Holandig (41%).

Sposrad firm, ktore zdecydowa-
ty sie korzystac z chmury publicznej,
niespetna potowa (45%) ma pewnosc,

ze niemal dwie trzecie respon-
dentow z regionu EMEA uwaza, ze za
zabezpieczenie danych w chmurze
wytacznie odpowiada dostawca
ustug. 61% mowi to samo o aplika-
cjach i 60% o systemach opera-
cyjnych. Podkresla to nieznajomosé
modelu wspotdzielonej
odpowiedzialnosci — Shared
Responsibility Model — kluczowego
postanowienia wiekszosci umow
z dostawcami ustug chmurowych.
Zgodnie z nim dostawca zabezpiecza
podstawowe komponenty infrastruk-
tury, takie jak: zasoby oblicze-
niowe, pamiec masowa, bazy danych,
tacznosc sieciowa oraz fizyczne
obiekty, podczas gdy obowigzkiem
klienta jest zabezpieczenie danych,
aplikacji, systemow operacyjnych
oraz innego oprogramowania
dziatajgcego w chmurze.

Pomimo tej nieSwiadomo-
5ci ryzyka pocieszajace jest to,

badanych), a najrzadziej w Wielkiej
Brytanii (43%).

35%

organizacji z regionu
EMEA zaczeto juz
migracje zasobow

do chmury. 26% z nich
osiaga zwrot z inwe-
stycji juz w pierwszym
roku korzystania

z ustug chmurowych.

rzesie 7 59
7
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ZARZADZANIE DRUKIEM | DOKUMENTAMI

NOWE TRENDY
W DRUKOWANIU

Chociaz postep w branzy poligraficznej i technologii zwigzanych z drukiem nie jest spektakularny, to jednak
rynek ten dynamicznie sig rozwija — zarowno w sferze technologii, jak i zarzadzania czy organizacji druku,
co wptywa na wzrost jakosci ustug przy jednoczesnym obnizeniu kosztu i czasu ich realizacji. Wsrod
najwazniejszych trendow mozna wymienic zjawiska BYOD i druk mobilny, rosnaca popularnosc ustug

z zakresu zarzadzania drukiem (MPS), czy rozwdj technologii nanograficznej.

Jerzy Michalczyk

yfryzacja i rozwoj
nowych technologii
nie omijaja rynku druku.
Dzieki temu drukowanie
jest dzis coraz bardziej
efektywne —zaréwno pod katem
jakosci, bezpieczenstwa, czasu, jak
i zwiazanych z nim kosztow.

Bring Your Own Device
to trend bedacy wynikiem
przenikania sie zycia zawodo-
wego z prywatnym. Polega on
na korzystaniu z prywatnych
urzadzen czy serwiséw w celach
biznesowych. Pracownik moze
dzis za pomoca telefonu czy ta-
bletu zdalnie zlecac i kontrolo-
wac druk — nawet bedac kilkaset
kilometrow od urzadzenia
drukujacego. Co sie z tym wiagze,
urzadzenia drukujace sg dzis
nie tylko wielofunkcyjne, ale
i kompatybilne z wiekszg liczbg
sprzetu niz dotychczas.

Kwestia mobilnego drukowa-
nia wigze sie z innym rozwigza-
niem w sferze druku — mozliwo-
cig drukowania bezposrednio
@ 2z wirtualnej chmury. Chot ustuga

ta nie jest nowoscig na rynku,

e WP 0 racji dynamicznego rozwoju
. . ' wcigz zaliczana jest do panu-

jacych na nim trendow. Liczba

i B @ rotencjalnych zastosowas oraz

zalet druku z wirtualnej chmury

. .' '. jest bardzo duza - od optyma-
. . . lizacji procesow drukowania,
przez intuicyjnos¢ i tatwosc
. . . obstugi, az po oszczednosc
. . czasu oraz kosztow. Z wirtualng

+
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. Zaawansowane rozwigzania

z zakresu MPS pozwalajg obecnie
na dokfadne rozpoznanie aktualnych kosztow
drukowania, umozliwiajg kontrole urzadzen, takze
pod katem eksploatacji, zdalne administrowanie
drukiem, doktadne rozliczanie kosztow oraz dbanie
o bezpieczefstwo wydruku. Jednoczesnie rozwigzania
te sg coraz bardziej intuicyjne i nie wymagaja
dodatkowego zaangazowania pracownikow z dziatu IT.
—tukasz Laskowski, prezes zarzadu firmy Ediko

! 'ir‘( i16‘ IT professional
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Ustugi zarzadzania drukiem
(Managed Print Services, MPS)
to korzystanie z zewnetrznego
dostawcy do oceny, optyma-
lizacji i ciagtego zarzadzania
Srodowiskiem druku w organi-
zacji. Dzieki takim rozwigzaniom
przedsiebiorstwa moga obnizyc
koszty i zwiekszye wydajnosé
pracy. Catkowite koszty druko-
wania w biurze sg zazwyczaj
gtdwnym, niekontrolowanym
wydatkiem firmy, rozktada-
jacym sie na wiele dziatow.
Szacuje sie, ze Sredniej wiel-
kosci przedsiebiorstwa dzieki
wykorzystaniu programow
do zarzadzania dokumentami
beda w stanie zaoszczedzi¢
ponad 100 000 dolarow

w okresie pieciu lat. Nic wiec
dziwnego, ze rozwigzania MPS
ciesza sie coraz wigkszym
zainteresowaniem firm.
Efektywne zarzadzanie doku-
mentami moze miec znaczacy
wphyw na optymalizacje
kosztéw operacyjnych w firmie
oraz maksymalizacje wydaj-
nosci pracy. Agencja badawcza
Gartner przewiduje, ze do 2020
roku ponad 70% przedsiebiorstw
zatrudniajacych 250 i wiecej
pracownikow zacznie korzystac
z ustug zarzadzania drukiem.

przedsiebiorstw
zatrudniajacych 250

i wiecej pracownikow
wedtug agencji Gart-
ner zacznie korzystac
z ustug zarzadzania
drukiem.

chmura wiaza sie z kolei ustugi
zarzadzania drukiem, czyli MPS, ktore

wkraczajg do coraz wigkszej liczby firm,

niezaleznie od ich wielkosci. Opro-
gramowania do zarzadzania drukiem
dziatajg zwykle wtasnie w oparciu

o wirtualng chmure.

/_.Zarzqdzanie drukiem

w przedsiebiorstwie
Poczatkowo ustugi MPS koncentro-
waty sie na sprzecie do drukowania,
dostawach, wielkosci wydruku i kosz-

tach drukowania. Obecnie celem jest
dostarczenie firmom petnego obrazu
srodowiska druku, dostarczajacego
nie tylko wiedzy o tym, jak drukowane
zasoby sa przydzielane, ale rowniez
w jaki sposdb dokumenty sg uzywane,
kiedy i gdzie sg drukowane, dzieki jakim
aplikacjom i jakie jest ich przeznaczenie.
Wedtug badan instytutu badawcze-
go Gartner koszty druku odpowiadajg
za 3do 5 proc. obrotéw firmy w skali
roku. W biurach polskich firm marnotra-
wionych jest okoto 8 proc. wszystkich
drukéw, co oznacza, ze jeden pracownik
miesiecznie generuje strate na poziomie
50 kartek papieru. Dzieki zastosowaniu
nowoczesnych rozwigzan MPS mozna
zaoszczedzic nawet do 40 proc. kosztow,
uzyskujac tym samym kontrole nad dru-
kowaniem oraz zwiekszajac produktyw-
nos¢ i ochrone informacji poufnych.
Zatem firmy SciSle wspotpracujace
z dostawcami rozwigzan MPS uzyskajg
gwarancje, ze zmiany wprowadzane
w infrastrukturze Srodowiska druku

ZARZADZANIE DRUKIEM | DOKUMENTAMI

dostosowane sg do strategicznych
celéw i zadan w zakresie oszczednosdi,
wydajnosci, efektywnosci procesow
biznesowych, a takze bezpieczefstwa.

Korzysci wynikajace

Zwiekszona kontrola nad catkowity]
mi kosztami drukowania, obnizenie
kosztow druku;

Automatyzacja i usprawnienie proce-|
séw biznesowych]

Maksymalizacja zywotnosci urzadzen
drukujacychi]

Proaktywne monitorowanie urzadzen
i wydatkow w czasie rzeczywistym)
Zwiekszenie produktywnosci uzyt-
kownikow urzadzen

Minimalizacja zaangazowania
pracownikow IT w obsh

Optymalizacja kosztow administra-|
cyjnych;

Wzrost Swiadomosci uzytkownikow
na temat kosztoéw druku.

Druk nanograficzny

Rozwéj technologii poligraficznych
dotyczy nie tylko usprawnienia pro-

cesu drukowania oraz optymalizacji

jego zabezpieczen, ale w duzej mierze
wigze sie rowniez z poprawa jakosci
samego druku. Jedna z nowinek na rynku
jest druk nanograficzny. W procesie
druku nanograficznego zasadnicza role
odgrywa tusz. Dzieki zastosowaniu na-
nopigmentow sktadajacych sie z czastek,
ktorych wielkoS¢ mierzy sie w dziesia-

tych czeSciach nanometra (ludzki wios

0 tyle mozna
zmniejszyc koszty
druku dzieki zastoso-
waniu nowoczesnych
rozwigzan MPS.

<
Bezpieczenstwo druku

Efektywna . .
administracja

Srodowiskiem druku zajmu-

je coraz wazniejsza pozycje

W procesie zarzgdzania przed-
siebiorstwem. Nowoczesne
systemy bezpieczefstwa
musza tym samym uwzgled-
niac rozne aspekty dziatalnosci
firm i funkcjonowac na wielu
ptaszczyznach. Jednak duza
czesc zagrozen, ktore sa zwia-
zane z technologig informacyj-
nga, wynikaja nie z ograniczen
technologicznych, ale z czyn-
nika ludzkiego. W zwigzku

z tym dziatania majace na celu
zabezpieczenie poufnosci
dokumentow, zwtaszcza dru-
kowanych, nalezy skoncentro-
wat na zdefiniowaniu procedur
bezpieczenstwa, ich przestrze-
ganiu i edukacji pracownikow.

— Maciej Nuckowski, dyrektor Dziatu

Ustug w Xerox Polska

.

jest grubosci ok. 100 tys. nanometrow),
uzyskuje sie wyzsza, szerszg przestrzen
barw, a dzieki niej — lepsze odwzorowanie
koloréw oraz wyzszg ostros¢ obrazu niz

w innych typach druku. Wydruki nanogra-

ficzne odznaczaja sie duza odpornoscia
na Scieranie i na zadrapania. Drukowat
mozna na wszystkich rodzajach podtozy,

papierach powlekanych i niepowlekanych,

tekturze makulaturowej, papierze gaze-
towym, foliach z tworzyw sztucznych bez
obrébki wstepnej czy specjalnej warstwy
podfozowej i utrwalania. Technologia
nanograficzna znajduje juz zastosowanie
w produkji ksigzek, czasopism, etykiet,
opakowan spozywczych czy produktow
farmaceutycznych i kosmetykow.

Szczeg6lng zaleta tego typu druku jest

jego optacalnosé. Koszt wydrukowania
jednej strony jest nizszy niz przy uzyciu
jakiejkolwiek innej technologii. Co cie-
kawe, proces druku nanograficznego
wykorzystuje tusze wodorozcienczalne,
nie tylko efektywne energetycznie, ale
rowniez przyjazne dla Srodowiska.
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RAPORT Cisco Visual Networking Index

300 milionow dolaréw kosztowata konsorcjum ztozone z koncernéw: Google, China Mobile International,
China Telecom Global, Global Transit, KDDI i Singtel inwestycja, ktorej celem byto potaczenie USA i Japonii
transoceanicznym kablem Swiattowodowym. Dzieki temu Swiat zyskat w czerwcu br. najszybszga ,rure”

do przesytania danych o przepustowosci 60 Tbps. Nowy kabel nazwano Faster.

Jerzy Michalczyk

e Lo i i

W czerwcu Microsoft i Facebook
rozpoczety takze budowe przewodu
Marea, ktory potaczy USA i Europe.
Inwestycja ma zostac zakofnczona juz
w 2017 roku, a planowana predkos¢
transmisji ma wynies¢ az 160 Tbps.
Ogolna szybkosc taczy podmorskich
sigga obecnie 300 Tbps, ale i tak sta-
nowic to bedzie utamek wydajnosci
potaczen Srodlgdowych. Po co nam
takie szybkie tacza? Aby sprostac
popytowi na przepustowosc, jaki
pojawi sie w najblizszych latach.

g godnie z danymi prezento-
Z wanymi przez firme Cisco
w raporcie Visual Networking
Index catkowite zapotrzebowanie
na transfer w roku 2020 ma siegna¢
niemal 200 eksabajtow na sekun-
de, a ruch IP w stosunku do stanu
z poczatku tego roku ma wzrosnac
trzykrotnie! Jeszcze wiekszy wptyw
na wzrost ruchu IP bedzie miata
globalna transformacja cyfrowa,
w wyniku ktérej w roku 2020 Swia-
towe sieci IP bedg obstugiwac o 10
miliardow urzadzen i potaczen M2M
(machine-to-machine) wiecej niz
w roku 2015 (wzrost z 16,3 mld
do 26,3 mld). Na jednego miesz-
kanca globu w roku 2020 przypadac
bedzie 3,4 urzadzenia (w roku 2015
byto to 2,2) Swiatowa spotecznosc
uzytkownikow internetu wzrosnie
w tym okresie o ponad miliard 0s6b —
z 3 miliardéw w roku 2015 do 4,1 mld
“w roku 2020. Oto wiecej szczegbtow
tego raportu:

= (stabliny wzrost ruchu IP=ruch
IP wzrosnie trzykrotnie w ciggu
najblizszych 5 lat, ruch w internecie
w godzinach szczytu rosnie szybciej
niz Srednia ruchu w internecie.
Ruch w godzinach szczytu wzrosnie
w latach 2015 niemal pieciokrotnie;
tacza szerokopasmowe — szybkos¢
statych faczy szerokopasmowych
wzrosnie dwukrotnie —z 24,7 Mb/s
do 47,7 Mb/s;
ruch generowany przez smartfony
wyprzedzi ruch generowany przez
komputery —zmienia sie sposéb,
w jaki uzytkownicy indywidualni
i biznesowi facza sie z internetem.
Do 2020 roku 71% catego ruchu IP
pochodzic bedzie z urzadzen innych
niz komputery: smartfonow, ta-
bletow czy telewizoréw
(w poréwnaniu
z 47% w roku

Siefpien, 2016 ~ IT professional /8
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Wideo dominuje

Ruch wideo w internecie
wzrosnie czterokrotnie

w latach 2015-2020,
konsumencki ruch wideo
bedzie do roku 2020
stanowic 82% catkowitego
konsumenckiego ruchu

w internecie (wzrost z 68%
w roku 2015), natomiast

bede generowat 30% catkowitego
ruchu w sieciach IP, podczas gdy
udziat ruchu z komputeréw w cat-
kowitym ruchu IP spadnie do 29%;
korzystanie z ustug interneto-
wych —ruch zwigzany z grami

w internecie bedzie najszybciej
rozwijajaca sie ustugg w domowym
internecie konsumenckim (wzrost
z 1,1 mld uzytkownikéw w roku
2015 do 1,4 mld w roku 2020).
Ustugi oparte na lokalizacji beda

biznesowy ruch wideo bedzie | najszybciej rosnaca konsumencka

do roku 2020 stanowic 66%

catkowitego biznesowego

ruchu w internecie (wzrost

z 44% w roku 2015).

ustuga mobilng (wzrost z 807 min
uzytkownikéw w roku 2015 do 2,3
mid w roku 2020). Wideokonferen-
cje beda najszybciej rosnaca ustuga
biznesowa w internecie (wzrost

z 95 min uzytkownikéw w roku
2015 do 248 min w roku 2020);
globalna ekspansja Wi-Fi - cat-
kowita globalna liczba hotspotow
Wi-Fi (publicznych i domowych)
wzrosnie w latach 2015-2020 sied-
miokrotnie, z 64 min do 432 min.
tacza Wi-Fi oraz komorkowe od-
powiadac beda za 78% ruchu w sie-
ciach IP w roku 2020 (Wi-Fi — 59%,
komorkowe — 19%). Ruch w sieciach
stacjonarnych stanowit bedzie

22% catkowitego ruchu IP. W roku
2015 ruch w sieciach stacjonar-
nych stanowit 38% catego ruchu IP,
w przypadku Wi-Fi byto to 55%, zas
potaczen komérkowych — 7%.

Aktualna mapa potaczen
transatlantyckich.

///// i
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PROGNOZY

trzykrotny wzrost ruchu IP w latach
2015-2020, Srednio o 25% rocznie;

szesciokrotny wzrost ruchu danych
mobilnych w latach 2015-2020,
Srednio 0 42% rocznie;

dane mobilne odpowiadaty za 11% ruchu
IP w roku 2015 i beda odpowiadac
za 22% ruchu IP w roku 2020;

czterokrotny wzrost ruchu IP zwigzanego
z wideo w latach 2015-2020, Srednio
0 34% rocznie;

ruch zwigzany z wideo (biznesowym

i konsumenckim tacznie) bedzie stano-
wit w roku 2020 70% catkowitego ruchu
w internecie (wzrost z 49% w roku
2015). 75% tego ruchu bedzie stanowic
wideo w jakosci HD, 9% w jakosci

ultra HD;

ruch zwigzany z grami w internecie
wzrosnie 7-krotnie i w roku 2020 bedzie
odpowiadat za 4% ruchu w Internecie
konsumenckim;

w roku 2020 bedzie 212,7 min urzadzen
podfaczonych do sieci (wzrost z 1255 min
w roku 2015). Oznacza to, ze w roku 2020
na jednego mieszkanca bedzie Srednio
przypadac 55 urzadzenia. 42% wszystkich
podtaczonych urzadzen beda wowczas
stanowi¢ moduty M2M;

w roku 2020 komputery osobiste beda
generowac 34% ruchu IP (w roku 2015
byto to 65%), ustepujac miejsca smartfo-
nom (39%) jako urzadzeniom odpowia-
dajacym za najwieksza czeS¢ polskiego
ruchu IP. 17% generowac beda tablety, 8%
telewizory, a 2% moduty M2M;

Srednia szybkos¢ statych taczy interne-
towych wzrosnie w latach 2015-2020
ponad dwukrotnie, z 20,4 Mb/s do 42,3
Mb/s (w latach 2014-2015 Srednia
szybkos¢ statego facza internetowego
wzrosta w Polsce o 9%);

Srednia szybko5¢ tgczy mobilnych
wzrosnie pieciokrotnie i do roku 2020
osiggnie 12 Mb/s.
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Dariusz Fabiszewski, dyrelia? neralny Cisco w Polsce
T

I »
Z Wi y ludzi i przedmiotow d
=) ja sie najbardziej strategicznym zasobem firm, mia
\.,. i panstw. Umiejetnosc bezpiecznego wykorzystania
danych do Swiadczenia nowych ustug bedzie deter-
minowac sukces. \Wnioski z tegorocznego badania Cisco VNI wskazuja
na kilka wyraznych trendow, jak wzrost znaczenia Internetu rzeczy i pofa-
czen M2M. Kluczowa pozostaje takze mobilnoS¢ — tempo wzrostu ruchu
danych w sieciach mobilnych bedzie w naszym kraju dwukrotnie wieksze
niz w stacjonarnych sieciach IP. Rozwijat beda sie takze zaawansowane
ustugi wideo i aplikacje M2M, napedzajac zapotrzebowanie na wieksza
przepustowos¢, szybkos¢ i skalowalnosc¢ sieci.
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ODNAWIALNE ZRODLA ENERGI|
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Wykorzystanie odnawialnych zrodet energii (OZE) jest jednym z kluczowych
dziatan polityki rozwojowej zarowno Polski, jak i Unii Europejskiej w zakresie
ochrony klimatu, bezpieczefstwa energetycznego i ochrony Srodowiska. Ze
wzgledu na wysokie koszty budowy nowych elektrowni wykorzystujacych
OZE we wszystkich panstwach tworzone s3 specjalne

systemy wsparcia dla inwestorow.

rzy ciggtych niepokojach
na rynku energetycznym
i malejacych zasobach
paliw kopalnych koniecz-
na jest redukcja wykorzystania
konwencjonalnych zrodet ener-
gii na rzecz energii uzyskiwanej
ze zrodet odnawialnych. Odnawialne
zrodta energii to jeden z priorytetow
polityki energetyczno-klimatycznej
Unii Europejskiej. Jednym z jej celow
jest 20-procentowy udziat tych
zrodet w finalnym zuzyciu energii.
Dla Polski ten cel jest nieco nizszy
— okoto 155%. Zrédta odnawialne
sa jednak drozsze od konwencjo-
nalnych, ich rozwdj trzeba wiec
wspieraC poprzez dotacje.

Kwestie te kompleksowo reguluje
ustawa z dnia 20 lutego 2015 .
o odnawialnych Zrodfach energii
(DzU z 2015 r., poz. 478). Ustawa
mowi m.in. o obowigzku zakupu
energii i gwarantowanych taryfach
na odsprzedaz energii elektrycznej
przez tzw. prosumentow. Stata cena
za prad dotyczy energii ze zrodet
do 3 kW i ma by¢ stata przez 15 lat
od oddania instalacji do uzytku.

)\

W latach 2014-2020 Polska
bedzie najwiekszym beneficjen-

x

tem funduszy
europejskich
w ramach poli-
tyki spojnosci Unii
Europejskiej — trafi
do Polski w sumie
ponad 80 mid euro.
W tym okresie samorzady
wojewodztw beda zarzadzac
okoto 40% tych Srodkow. Za-
inwestuja te pienigdze poprzez
regionalne programy operacyjne.
Duza cze5¢ tych Srodkow wigzac sie
bedzie ze zwiekszeniem efektyw-
nosci energetycznej i rozwojem OZE.
Unia Europejska przeznaczy w latach
2014-2020 - na ten cel w samych tyl
16 Regionalnych Programach Opera-
cyjnych okoto 4,5 mld euro.
Programy Regionalne umozli-
wiajg otrzymanie bezzwrotnych
dotacji w wysokosci 40-70%
na realizacje inwestycji w od-
nawialne zrédta energii.
Poziom pomocy bedzie el
rozny dla poszczegodlnych
wojewddztw. Komisja
Europejska okreslita
mape pomocy regio-
nalnej dla Polski
z podziatem
na wojewodz-
twa.
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FOTOWOLTAICZNA

Na kompletng instalacje fotowoltaiczng sktadaja sie elementy:
panele fotowoltaiczne, inwerter, system mocowania, zabezpie-
czenia i przewody, a takze koszty montazu i konfiguracji. Nalezy pa-
mietac, ze w zaleznosci od wielkosci inwestycji ceny poszczegélnych
ementoéw beda stanowity inny procent catosci kosztow. Przedsta-

wiamy orientacyjng kalkulacje dla przyktadowej instalacji o mocy 10 kW.

Elementy instalacji Cena
Moduty fotowoltaiczne 32000 zt
Inwerter 12500 zt
System mocowania 5000 zt
Zabezpieczenia i przewody 3500 zt
Montaz 6000 zt
Catkowity koszt inwestycji 52 000 zt
Cena za 1 kW
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SCHEMAT PROSTEJ INSTALAC)I FOTOWOLTAICZNE])
W MALE] FIRMIE LUB GOSPODARSTWIE DOMOWYM

Inwerter
DC/AC

energia stoneczna. Stofice
jako Zzrédto niewyczerpanej
i najbardziej przyjaznej

dla Srodowiska natural-
nego energii odnawialnej
staje sie w dzisiejszych
czasach niezwykle waznym
i niezawodnym dostawca
energii. Fotowoltaika to po-
zyskiwanie energii poprzez
przetworzenie Swiatta
stonecznego na energie
elektryczng w sposob
bezposredni, dzigki tzw.

efektowi fotowoltaicznemu,

ktory jest powszechnie wy-

<
»

StONEC

900

kWh/m?

N

o
\

7

Jednym ze zrodet energii jest
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Odbiorniki energii O
elektrycznej
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Licznik energii
wyprodukowanej

Licznik energii
U pobranej
Przytacze
energetyczne
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Sie¢ publiczna T

korzystywany w modutach
fotowoltaicznych.
Produkowane obecnie modu-
1y fotowoltaiczne cechuja sie
sprawnoscig energetyczng
siegajaca 14-16%. Produ-
cenci z reguty gwarantujg,

Ze sprawno5¢ ta w okresie
25 lat nie spadnie ponizej
80% poczatkowej warto-

&ci, zapewniajg réwniez
gwarancje na wady utajone
produktu do 10 lat.

Inwerter jest urzadzeniem
elektronicznym, ktore steruje
praca systemu fotowoltaicz-
nego. Najwazniejsza funkcja

1000

) 1
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kWh/m?

inwertera jest zamiana pra-
du statego wytwarzanego
przez system fotowoltaiczny
na prad zmienny o parame-
trach umozliwiajacych zasi-
lanie urzadzen elektrycznych,
a takze jego dostarczanie

do sieci elektroenergetycznej.
W mikroinstalacjach, tj. ukta-
dach o mocy do 40 kW, za-
ktad energetyczny wymienia
na swoj koszt obecny licznik
energii na licznik dwukie-
runkowy, ktéry umozliwia
zliczanie energii zarowno
wyprodukowanej, jak i zuzy-
tej przez budynek.
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FARMA FOTOWOLTAICZNA
ETAPY INWESTYCJI

LOKALIZACJIA

Jednym z najistotniejszych dziatan, jakie

nalezy podjac, jest wyboér odpowiedniej

lokalizagji. Instalacja farmy fotowaoltaicznej
powinna by¢ tak ustawiona, aby powierzchnia paneli
byta wystawiona na jak najdtuzsze oddziatywanie stofca.
Przyjmuje sie, ze w Polsce gestos¢ promieniowania sto-
necznego zawiera sie w przedziale 900-1200 kWh/m?,
a ok. 80% z 1600 godzin catkowitej rocznej sumy nasto-
necznienia przypada na okres wiosenno-letni.
O kalnego zaktadu energetycznego wymaga

ztozenia stosownego wniosku. Konieczne
jest sprecyzowanie parametréw instalacji oraz dota-
czenia specyfikacji urzadzen. Zgoda operatora bedzie

dotyczye scisle okreslonej konfiguracji, ktorej nie mozna
zmienia€ na etapie realizacji.

PROJEKT INWESTYCJI
Uzyskanie warunkow przytaczenia od lo-

POZWOLENIE NA BUDOWE

| ZGLOSZENIE INSTALACJI

Montaz urzadzen fotowoltaicznych

0 mocy elektrycznej do 40 kWp nie wy-
maga pozwolenia na budowe ani zgtoszenia. Jesli jednak
wysokos¢ instalacji zainstalowanej na obiektach budow-
lanych przekracza 3 m, konieczne jest zgtoszenie budowy

odpowiedniemu organowi.
O zinstalacjg energetyczna konieczne jest

uzyskanie koncesji. Kwestie te reguluje
prawo energetyczne, okreslajac wymagania, jakie obowia-
zujg inwestorow wystepujacych z wnioskiem do Urzedu
Regulacji Energetyki (URE) o udzielenie takiej koncesji.
Instalacje ponizej 5 MW zwolnione sa z optat za koncesje.
O Przed przytaczeniem instalacji do sieci

elektrycznej konieczne jest okreslenie
warunkow przytaczenia. W tym celu nalezy ztozyc
odpowiedni wniosek do przedsigbiorstwa energetycz-
nego, z ktérym chcemy nawigzac wspétprace. Warunki
przytaczenia wydawane sg przez dystrybutora w ciggu
150 dni po ztozeniu wniosku wraz z projektem umowy
0 przytaczenie do sieci i sg wazne dwa lata. Podpisa-
nie umowy nastepuje po uzgodnieniu | zatwierdzeniu
danych zfozonych we wniosku. Na zasadach okreslonych
w danej umowie rozpoczyna sie realizacja prac projek-

towych, budowlanych i montazowych. Za przytaczenie
do sieci odpowiedzialny jest operator sieci

KONCESJA
W przypadku inwestycji zwigzanej

A\

PRZYLACZENIE DO SIECI
| MONTAZ INSTALACII

MONTAZ | INSTALACJA

Budowa instalacji fotowoltaicznej nie jest

skomplikowana. Elektrownie fotowolta-

iczne o mocy nawet kilku MW moga by¢
wykonane w ciggu miesiaca-dwoch, pod warunkiem wia-
Sciwego zaplanowania dostaw i montazu podzespotow.

2277

-\



RAPORT Bezpieczenstwo e-mail

NOWE DOMENY,
STARY SPAM

Nowy program rejestracji domen najwyzszego poziomu uruchomiony w styczniu 2015r.
okazat sie takomym kaskiem dla spamerow. Dla cyberprzestepcow nowe domeny stanowig

narzedzie do promowania niechcianych lub nielegalnych kampanii reklamowych.

owa paleta domen
najwyzszego poziomu
(gTLD — generic top-level
domain) pozwala wybrac
strefe domen odpowiadajacg dzia-
falnosci organizacji oraz tematyce
jej stron internetowych. Na przykfad
serwisy zwigzane z praca moga te-
raz wykorzystywac domene . work]
a strony naukowe moga znalez¢ sie
w domenie ITTANES Ze wzgledu
na mozliwosci, jakie daje nowy
program gTLD, zostat on entuzja-
stycznie przyjety przez spotecznosc
internetowa i obecnie obserwujermy
aktywna rejestracje nowych nazw
domen. Na ten trend réwnie szybko
zareagowali jednak takze spamerzy
i cyberprzestepcy. Na skutek ich
dziatalnosci nowe strefy domen

niemal natychmiast staty sie areng
dystrybucji spamu reklamowe-

go, wiadomosci phishingowych
oraz zawierajacych szkodliwe
programy — tak wynika z analizy
przeprowadzonej przez Kaspersky
Lab w pierwszym kwartale 2015 r
Z obserwacji ruchu e-mail wynika,
ze w pierwszym kwartale 2015 1
nastapit znaczny wzrost liczby
nowych domen rozsytajacych tresci
spamowe, chociaz odsetek spamu
w poréwnaniu z poprzednim kwar-
tatem zmniejszyt sie

W pierwszym kwartale ruch spamo-
wy zawierat rowniez wiele e-maili

wysylanych z domen takich jak R

I 2y BIEYER Byt one czesto wy-
korzystywane w celu reklamowania
azjatyckich portali randkowych

Ruch spamowy w pierwszym kwar-
tale 2015 r. zawierat duza liczbe
masowych wysytek z zatacznikami
Microsoft Word lub Excel, ktore kryty
makrowirusy. Oszusci probowali
sktoni¢ uzytkownikéw do otwarcia
szkodliwych plikow poprzez zama-
skowanie ich pod postacia réznych
dokumentow, w tym finansowych
Fatszywe wiadomosci czesto
imitowaty powiadomienia od dobrze
znanych organizacji oraz serwisow.
Trzy czofowe zrodta spamu wysy-
fanego na catym Swiecie to Stany
Zjednoczone (14,5%), Rosja (7,27%)
araz Ukraina (556%). Na pierwszym
miejscu rankingu panstw stano-
wigcych najczestszy cel masowych
wysytek znalazia sie Wielka Brytania
(w ktérej odsetek wiadomosci rekla-

Jerzy Michalczyk

mujacych stanowit 7,85% wszystkich
wykrye szkodliwego oprogramowa-
nia w wiadomosciach e-mail)

Jesli chodzi o kategorie spamu, jeden
z najpopularniejszych tematow
stanowity ubezpieczenia, zarowno
pod wzgledem liczby wiadomosci,
jakiliczby zmieniajacych sie domen
widocznych w masowych wysyt-
kach. Spam oferujacy ustugi ubez-
pieczeniowe wykorzystywat nowo
utworzane domeny najwyzszego
poziomu, jak rowniez takie, ktore
zostaty zhakowane lub wygasta ich
waznos¢. Nawet jesli domeny byty
nowe, spamerzy nadal stosowali
stare sztuczki, na przyktad podmie-
niali domeny znanych organizadji,
takie jak EM@ecbay)
MW polu,0d"

Spam w ruchu e-mail
(pazdziernik 2014 — marzec 2015)

Rozktad geograficzny atakow
phishingowych

AR

03-2015 ~64,88%
02-2015 ~64,33%
01-2015-66,41%

~12-2014 ~61,86% 4

YOOI 112014 ~59,67% Poziom infekcji [%]

46 6-8 8-11

’11—14 ‘14-22

10-2014~56,17%

ﬂ Lipiec 2015~ [Liprofessional
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PHISHINGOWYCH

RAPORT Bezpieczenstwo e-mail

ORGANIZACJE STANOWIACE
NAJCZESCIE) CEL ATAKOW ' Phishin g

ktory okazuje sie szkodliwy, lub odwiedzic
strone internetowa i umiescic na niej
swoje dane osobiste. Ta druga metoda jest
wykorzystywana do zbierania aktywnych
adresow e-mail oraz innych informacji
osobistych uzytkownikow.

Jak wynika z rankingu Kaspersky Lab,
najczesciej rozprzestrzenianym za posred-

Najwiekszy odsetek uzytkownikow
dotknietych atakami phishingowymi znaj-
’ Inne— dowat sie w Brazylii, chociaz w pierwszym
433% kwartale 2015 . liczba ta (18,28%) zmniej-

: Firmy szyta sie 0 2,74 punktu procentowego. nictwemn poczty elektronicznej szkodliwym
_kurierskie - W rankingu organizacji najczescie) atakowa- i oprogramowaniem byt Trojan-Banker.
0.23% nych przez phisheréw w trzecim kwartale Win32.ChePro.ink. Z kolei downloadery
H 2014 kategoria ,serwisy e-mail i wyszuki- z rodziny Upatre, ktore stuza do po-
{ qud%we; warki" odnotowata znaczny spadek, nadal bierania trojana bankowego Dyre/
,24% jednak zajmuje najwyzsze miejsce (2566%) Dyreza, staty sie najpopular-
L, Dostawcy w rankingu dla 2015 . Pojawita sie tez nowa i niejsza rodzing szkodliwego

IT-09% kategoria —.firmy kurierskie”. Jej udziat
: g obecnie jest niewielki (jedynie 0,23%), ale
Gry online ~34%

to nowy trend, o ktérym warto wspomniec.
- Komunikatory=392% Oszusci w wiadomosciach e-mail oferuja
< Dostawcy ustug

nabycie towaréw z dostawa realizowang
telekomunlkacvjnvch —69%

oprogramowania w ba-
danym okresie

przez znana firme logistyczng. Jesli odbior-
ca sie zgodzi, wymagaja zaptaty za wysytke
z gory i dostarczaja fatszywe faktury z logo
danego kuriera. Po otrzymaniu pieniedzy
0szusci znikajg

Wiadomosci phishingowe wysytane

“ Systemy ptatnosci
elektronicznych-841%

yove e Sklepy online ~9,68% w imieniu firm logistycznych czesto za-
wierajg szkodliwe zataczniki. Zwykle
. e-mail zawiera powiadomienie
Serwisy

o dostawie; aby odebrac
towar, odbiorca musi

Banki < 1898% otworzyc zatgcznik,
~ Serwisy internetowe i wyszukiwarki—2566%

spotecznosciowe ~ 17,35%

SPAM

| PHISHING

W PIERWSZYM
KWARTALE 2015r.

kwartatu oraz informacji dotyczacych
rodzaju spamu w nowych domenach
pokazuje, ze jednym z najpopularniejszych
tematow pod wzgledem liczby wiadomosci
oraz liczby zmieniajacych si¢ domen
w masowych wysytkach byta dziatalnos¢

I I Analiza ogolnych danych dla pierwszego

ubezpieczeniowa. Spam ten dotyczyt
wszystkich typow ubezpieczenia -
na zycie, zdrowotnego, mienia,
pojazdow, zwierzat oraz

na wypadek pogrzebu.

Tatiana Szczerbakowa,

starszy analityk spamu,
Kaspersky Lab

Odsetek spamu w ruchu e-mail, wedtug danych
obejmujacych pierwszy kwartat 2015 r.,

wynosit 59,2% - co stanowi spadek o 6 punktow
procentowych w stosunku do poprzedniego kwartatu.

Stany Zjednoczone utrzymaty pozycje najwigkszego
zrodta spamu, wysytajac 14,5% niechcianych wiadomosci.

Phishing skierowany przeciwko klientom organizacji finansowych
stanowit 37,06% wszystkich zarejestrowanych incydentow.

500//705/

przypadkow atakow phishingowych zarejestrowaty produkty firmy Kaspersky Lab.
Jest to o 1 milion wiecej niz w poprzednim kwartale.

[Liprofessional < Lipiec 2015
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SERWERY Analityka i wirtualizacja

SERWERY Analityka i wirtualizacja

5 o
LinuxONE Emperor
(IBM z13) w pigutce

@ 2,5 miliarda chronionych
transakcji dziennie. Wedtug
szacunkow do 2025 r.
wykonywanych bedzie
40 bilionow transakcji

WYDAJNE SERWERY PLUS ZESTAW
OTWARTYCH APLIKAC]I

LinuxONE to zestaw zintegrowanych rozwigzahn stworzony z mysl3 o Srednich i duzych
przedsiebiorstwach, obejmujacy sprzet, oprogramowanie i ustugi. W jego sktad wchodza

mobilnych w ciggu dnia; JIM ZEMLIN
v PP dyrektor wykonawczy
L ] Podwomna P"%dkOSC Linux Foundation

szyfrowania danych w czasie
rzeczywistym, umozliwiajgca
szybsze i bezpieczniejsze
wykonywanie operacji
finansowych;

Ustugi mobilne i chmury oblicze-
niowe stajga sie wszechobecne,

a to wymaga, aby organizacje mogty
jak najbardziej efektywnie i wydaj-
nie przetwarzac gromadzone dane.
Linux na komputerach typu main-
frame wtasnie takie rozwigzania
dostarcza. Co wazne, prowadzony
przez Linux Foundation projekt
Open Mainframe skupia technolo-
gicznych lideréw, kt6rzy wspdlnie
pracuja nad rozwojem Linuksa

i zaawansowanymi technologiami
dla catej branzy IT i Srodowisk
akademickich. Wszystko po to,

@ Opatentowane szyfrowanie
kryptograficzne, gwarantujace
wieksze bezpieczefstwo
transakcji na urzadzeniach

z13 mobilnych;

2 & Wbudowane narzedzia
141 procesorow analityczne, zapewniajgce

m.in. wydajne serwery LinuxONE Emperor i LinuxONE Rockhopper oraz otwarte Srodowisko

programistyczne DeveloperCloud z dostepem do ApacheSpark. Sebastian Kuniszewski

inuxONE firmy IBM ktore oferujg powszechnie
to nowe, bezpieczne | stosowane architektury
i wydajne rozwigza- | serwerowe, zwtaszcza jesli

nia zaprojektowane chodzi o bezpieczenstwo . p 3 aby zaprojektowane przez nich
z myslg o analityce i moc obliczeniowa — dodaje. 22 nm 8 rdzenl ngad w transakc;e mobilne rozwigzania mogty obstugiwac
biznesowej i dzia- W czasie rzeczywistym i jak najefektywnie j przetwarza¢ LinuxONE Rockhopper
faniu w Srodowisku chmur ZAAWANSOWANA PLATFORMA i dzia}ajqce 17 razy SZ\/bCiej nawet najbardziej skomplikowane
hybrydowych. taczy w sobie KLASY ENTERPRISE 5 GHz e f zadania stawiane przed
niz jakakolwiek dotychczas .
wydajne serwery mainframe, | W skfad LinuxONE wchodzg ) v nowoczesnymi systemami IT.

dedykowany zestaw otwar-
tych aplikacji i narzedzi
branzowych oraz mozliwosci
udostepnionej przez IBM
chmury dla deweloperow

i kodéw zrodtowych oprogra-
mowania. Cate rozwigzanie
pozwala na kompleksowg
obstuge proceséw bizneso-
wych, mozliwos¢ elastyczne-
go wykorzystania technologii
wirtualizacyjnych i sprawne
tworzenie nowych aplikacji. —
Pietnascie lat temu IBM roz-
poczat wprowadzanie Linuksa
na swoje serwery mainframe,
a dzis korzysta z nich co trze-
ci klient firmy stosujacy ma-
szyny tej klasy — méwi Maciej
Gruczynski z IBM. — Jedno-
czeSnie zwiekszamy nasze
zaangazowanie w obszarze
otwartych rozwiazan, taczac
najlepsze oprogramowanie

z najbardziej zaawansowa-
nym sprzetem. Umozliwia

to obstuge systeméw mobil-
nych i chmur hybrydowych
Dzieki stosowaniu Linuksa
na serwerach mainframe
uzyskujemy mozliwosci
znacznie przekraczajace te,

Pazdziernik 2015 —

dwa systemy, ktorym nadano 8 t\[S.
nazwy gatunkow pingwinow
Pierwszy z nich —
wykorzystuje serwe-
ry IBM z13. Dzieki zastoso-
waniu nowych, wyjatkowo
wydajnych procesoréw (patrz
ramka obok) jest to jeden
z najbardziej zaawanso-
wanych systemow Linux
na Swiecie, ktéry moze ana-
lizowat transakcje w czasie
rzeczywistym i zapobiegac
na biezaco wykrywanym
oszustwom. System jest
skalowalny do 8 tysiecy ma-
szyn wirtualnych lub tysiecy
kontenerow. Z kolei
wyposazony
w starsze procesory z12 jest
rozwigzaniem dla klientow,
ktérym zalezy na szybkosci,
bezpieczenstwie i nieza-
wodnosci dziatania serwera,
ale maja oni nieco mniejsze
potrzeby niz duze korporacje
i ograniczone zasoby. Jak
zapewnia IBM, oba serwery
oferujg niemal nieograni-
czong skalowalnosc oraz
zaawansowane mozliwo-
sci szyfrowania

LinuxONE Emperor

[Liprofessional
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dostepna technologia.

zaréwno w warstwie
sprzetowej, jak i oprogramo-
wania (zwiekszone bezpie-
czefstwo w poréwnaniu
do rozwigzan wyposazonych
w klucze nieszyfrowane
oraz do 28 razy wieksza
wydajnosc niz standardo-
we technologie z kluczami
szyfrowanymi).

OTWARTE OPROGRAMOWA-
NIE DLA SYSTEMOW

Nowe serwery LinuxONE
moga w petni wykorzysty-
wat mozliwosci popular-
nych otwartych srodowisk,
aplikacji i narzedzi bran-
zowych, takich jak Apache
Spark, Node js, MongoDB,
MariaDB, PostgreSQL i Chef,
oraz zapewniajg wirtualizacje
zasobow dzieki zgodnosci

z hipernadzorcami KVM

i SUSE. Producent stworzyt
tez chmure LinuxONE Deve-
loper Cloud, ktéra funkcjonuje
jako wirtualny silnik R&D
umozliwiajacy tworzenie, te-
stowanie i wdrazanie aplikacji,

w tym mobilnych i dziataja-
cych w chmurach hybrydo-
wych. Dodatkowo Canonical
planuje udostepnit skalowal-
ng dystrybucje Ubuntu dla
LinuxONE oraz IBM System Z,
a firma IBM przystapita

do realizowanego przez Linux
Foundation projektu Open
Mainframe, jednoczesnie
udostepniajac spotecznosci
open source okofo pét miliona
linii kodu. W gtownej mierze
pochodzi on z oprogramowa-
nia do analityki predykcyjnej

i pozwala deweloperom

na rozwoj wtasnych aplikacji
Inicjatywa Open Mainframe
Project zrzesza producentow
i ekspertéw z branzy w celu
wspierania innowacji i rozwo-
ju Linuksa na platformie
mainframe, a firmy partycy-
pujace beda razem budowaé
narzedzia i technologie

open source dla systemow
mainframe

Wiecej informacji:

IMPONUJACE MOZLIWOSCI IBM 713

Na poczatku 2015 ., niemal trzy lata
po premierze systemu mainframe
z12,1BM zaprezentowat platforme
z13-wydajne rozwigzanie oparte
na nowym procesorze i mogace za-
rzadzac trzy razy wieksza pamiecia
niz z12 (do 10 TB). Jeden system z13
moze zawierat do 141 procesorow,
a administrator moze na nim skon-
figurowac do 8 tys. wirtualnych ma-
szyn. Procesory instalowane w z13
maja osiem rdzeni i sg taktowane
zegarem o czestotliwosci do 5 GHz
Co wazne, moga one wykonywac
podczas jednego taktu zegara dwie
instrukcje (praca w trybie SMP) araz
wspierajg technologie SIMD (Single
Instruction, Multiple Data) i DB2 BLU
for Linux (obstuguja bazy danych
typu in-memory). Zdaniem produ-
centa platforma IBM z13 to pierwszy
system mainframe zdolny przetwa-
rzac dziennie 2,5 miliarda operacji,
jednoczesnie szyfrujac transakcje

w czasie rzeczywistym. Rozwigzanie

[Eiprofessional ~ Pazdziernik 2015 ﬂ

ma rowniez wbudowane mechani-
zmy analityczne utatwiajace biezaca
analize transakcji. Ich wydajnosc jest
do 17 razy wieksza niz w przypad-
ku rozwigzan konkurencyjnych
Pozwala to na ,szybsze wykrywanie
naduzyc i prowadzone w czasie
rzeczywistym monitorowanie zacho-
wan klientow oraz podejmowanie
dodatkowych dziatan sprzedazowych
jeszcze w trakcie trwania transakgji”
Dodatkowo platforma IBM z13
charakteryzuje sie nawet dwukrot-
nie wyzsza szybkoscig szyfrowania
danych w poréwnaniu do maszyn
poprzedniej generacji. Wykorzystano
przy tym opatentowane mechani-
zmy szyfrowania kryptograficznego.
Zdaniem przedstawicieli IBM ta
funkcjonalnosé ,pomoze zapobiegat
naduzyciom finansowym juz w chwili
ich wykonywania, umozliwiajac
instytucjom finansowym wstrzy-
manie transakgji, zanim konsument
zostanie poszkodowany”
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05. ABI Expert magazine

ABI Expert is a quarterly dedicated to the issues of personal data
protection as well as legal and practical issues of information
administration. The magazine is intended for data protection
officers, data controllers as well as persons responsible for the
organization of the personal data protection system, as well as
supervision over their processing and security. The quarterly is of
an expert nature, but the issues raised in its pages are presented
In an accessible way and relate to the practice of applying the
regulations and technical solutions ensuring the security

of data processing.

Scope of work:

— design

— layout

— typography

— desktop publishing
— pre-press
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ielu inspektoré6w ochrony danych powszechnie

dzieli si¢ przeswiadczeniem, ze 2019 rok uplynie
w pod znakiem weryfikacji wdrozeniowych zmagan
z rodo, ktéra nastepowaé bedzie poprzez zapowia-
dane kontrole Prezesa Urzedu Ochrony Danych

Osobowych. Zapewne jest w tym twierdzeniu sporo prawdy, sko-
ro zapowiedzi owych kontroli ptyng z samego Urzedu. Dlatego
tez, wychodzac naprzeciw potrzebom, oczekiwaniom i obawom,
w biezacym numerze kontrola przez UODO zajmujemy si¢ blizej,
otwierajac tym samym cykl artykuléw poswieconych tej tematy-
ce, krok po kroku thumaczac zagadnienia z zakresu postgpowania
kontrolnego, a nastgpnie postepowania przed organem nadzor-
czym i sadami administracyjnymi - tak na wszelki wypadek, gdy-
by rzeczona weryfikacja nie wypadla za bardzo pomyslnie.

Innym aspektem o charakterze quasi-kontrolnym pozostaja re-
lacje administratoréw z organami ochrony prawnej, ktére z mocy
prawa moga zada¢ od nich réznego rodzaju danych osobowych.
Mierzymy sie z tym zagadnieniem, publikujac zestawienie przy-
padkéw, gdy stuzby moga zada¢ danych od przedsiebiorcow tele-
komunikacyjnych.

Inspiracji do przyjrzenia sie naszym dziataniom i zrewidowania
przekonan odnosnie do tego, co jest, a co nie jest zgodne z rodo,
chcemy dostarczy¢ takze poprzez poswigcenie szerszej uwagi
ochronie danych osobowych w o$wiacie. Wydaje sie, ze tam jak
w soczewce szczegolnie intensywnie skupily sie i absurdy, i pro-
blemy stosowania przepiséw o ochronie danych osobowych. Sto-
sujmy je zatem tak, by chroni¢ osobe fizyczng - jej prywatnosé,
godnoé¢ i interesy, nie za$ dane osobowe dla samych danych, bo
»humerowanie” uczniéw nic tu nie zalatwia, a bywa groteskowe.

Fot. Pawet KonarzewskKi

RELACJA

3-4KWIETNIA 2017 R, - HOTEL SOBENE KROLEWSKIE GOLF & COUNTRY CLUBK. WARSZAWY

FORUM ADMINISTRATOROW BEZPIECZENSTWA INFORMAC!I

Forum Administratorow
Bezpieczenstwa Informaciji
to ogodlnopolska Konferencja
przygotowana dla oséb odpo-
wiedzialnych za organizacje
systemu ochrony danych
osobowych oraz nadzor nad
ich przetwarzaniem i zabez-
pieczaniem. Organizatorem
wydarzenia bytwydawca
Kkwartalnika ,,ABI Expert”.

Celem spotkania byto przygo-
towanie do wdrozenia unijnych
przepiséw 0golnego rozporza-
dzenia o ochronie danych oso-
bowych (rodo), ktére zaczng
by¢ stosowane od 25 maja

PRELEGENCI

Roman Bieda - radca prawny
i rzecznik patentowy

Artur Cieslik - redaktor naczelny
.IT Professional”

Michat CzerniawsKi - specjalista
w zaKresie prawa ochrony danych
osobowych

AgnieszKa Gryszczynska - doktor
nauk prawnych

Anna Kobylanska - specjalista

w zaKresie prawa wtasnosci
intelektualnej, nowych technologii
i ochrony danych osobowych

Arwid Mednis - specjalista w zaKresie
prawa telekomunikacyjnego

Arleta Nerka - specjalista w zakresie
prawa ochrony danych osobo-

wych, prawie pracy i ubezpieczen
spotecznych

Marlena Sakowska-Baryta - redak-
tor naczelna . ABI Expert”

Piotr Siemieniak - zajmuje sie
ochrong danych osobowych i two-
rzeniem oprogramowania

tuKasz Slezak - specjalizuje sie

w realizacji projektéw dotyczacych
bezpieczenstwa informacji i danych
osobowych

Mariola Wigeckowska - ABI w Grupie
Allegro, Ceneo i Naspers Classifieds

Krzysztof Wysgoda - doktor prawa,

2018 r. Uczestnicy Konferencji
dowiedzieli sie m.in.:
= jakwyznaczy¢ 10D natle wy-
tycznych Grupy Roboczej Art. 29;
czym jest prawo do prze-
noszenia danych i jakie
problemy praktyczne moze
sprawiac jego realizacja;
= czym jest ochrona danych
w fazie projeKtowania (pri-
vacy by design);
jak realizowac prawo
do bycia zapomnianym
oraz obowigzeK zgtaszania
naruszen ochrony danych
organowi nadzorczemu;
= jak zabezpieczyc systemy
teleinformatyczne w zgo-
dzie z przepisami rodo;
= Ktdre dane osobowe
pracownikow moga, a ktore
nie moga by¢ udostepniane;
jak przygotowac dokumen-
tacje przetwarzania danych
osobowych;
= 0SOD - KroK po KroKu.
Gtdwny nacisk podczas
poszczegolnych preleKcji zostat
potozony na praktyczny aspekt
realizacji przepisow rodo. Redak-
tor naczelna kwartalnika .. ABI
Expert” Marlena Sakowska-Ba-
ryta wprowadzita w tematyke
forum: ,Jestesmy w momencie
historycznym, bodaj najcie-
Kawszym momencie organi-
zacji systemu ochrony danych
osobowych w naszym Kraju
iw Unii Europejskiej. Mamy roz-
porzadzenie ogolne, znamy juz
te przepisy, bedziemy starali sie
dzisiaj przetozyc jezyk praw-
niczy na jezyK praktyki. Czasu
pozostato niewiele do tego,
zeby rozpoczac stosowanie

przepiséw w petnym zakKresie.
ObowigzKow z pewnoscig

mamy coraz wiecej. Kilka dni
temu pojawity sie zatozenia
do projektu ustawy o ochronie

danych osobowych. Te przepisy
takze bedg wymagaty szerszej
rozwasi, szerszego omowienia.
Nasze dzisiejsze spotkanie,
podczas ktdrego bedziemy mieli
okazje ustysze¢ wielu znamie-
nitych ekspertow, ale rowniez
praktykow w zakresie ochrony

kwiecien-czerwiec 2017

danych osobowych, pozwoli nam
przyblizy¢ te zagadnienia. Mysle,
Ze zaréwno w tej czesci bardziej
oficjalnej, Kiedy bedziemy roz-
wazac poszczegolne zagadnienia
zwigzane z rodo, jak i w czasie
naszych mniej oficjalnych, Kulu-
arowych spatkan bedziemy mosli
0 tych wszystKich zagadnieniach
porozmawiac”.

Wiecej zdje¢ oraz informacji

o prelegentach na stronie:
www.forum.abi-expert.pl
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Biometria, dane biometryczne - wedtusg rodo dane
biometryczne oznaczajg dane osobowe, ktore wynikaja
ze specjalnego przetwarzania technicznego, dotycza
cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzaja
jednoznaczng identyfikacje tej osoby, np. wizerunek
twarzy (zdjecie, fotografia) lub dane daktyloskopijne
(linie papilarne, odcisk palca). Dane biometryczne naleza
do kategorii danych szczegoélnie chronionych, tzw.
wrazliwych. Panstwa cztonkowskie mogg zachowac

lub wprowadzi¢ dalsze warunki, w tym ograniczenia

w odniesieniu do przetwarzania danych biometrycznych.
Przetwarzanie zdjecia, fotografii nie powinno zawsze
stanowic przetwarzania szczegolnych kategorii danych
osobowych, gdyz fotografie s3 objete definicjg ,danych
biometrycznych” tylko w przypadKkach, gdy s3 przetwa-
rzane specjalnymi metodami technicznymi, umozli-
wiajacymi jednoznaczng identyfikacje osoby fizycznej
lub potwierdzenie jej tozsamosci. Generalny Inspektor
Ochrony Danych Osobowych uznat za niedopuszczalne
wyKorzystywanie przez pracodawcéw danych biome-
trycznych pracownikéw do Kontroli czasu pracy. Takie
samo stanowisko zostato wyrazone przez sady. Grupa
Robocza Art. 29 wydata Kilka opinii na temat przetwa-
rzania danych biometrycznych zaréwno w sektorze pan-
stwowym, jak i prywatnym, ze szczegélnym wskaza-
niem na warunkKi techniczne przetwarzania i wtasciwego
zabezpieczenia biometrii.

Bezpieczenstwo - przepisy rodo majg na celu przyczy-
niac sie do tworzenia przestrzeni wolnosci, bezpieczen-
stwa i sprawiedliwosci oraz unii gospodarczej, postepu
spoteczno-gospodarczego, wzmacniania i Konwergenciji
gospodarek na rynku wewnetrznym, a takze pomysl-
nosci ludzi (motyw 2 rodo). W preambule prawodawca
postuguije sie takimi stwierdzeniami, jak bezpieczenstwo
narodowe, publiczne sieci i informacji, bezpieczenstwo
ustug, przetwarzania, poziomy i srodKi bezpieczenstwa.
Zgodnie z art. 32 rodo , Bezpieczenstwo przetwarzania”,
administrator danych i podmiot przetwarzajgcy (procesor)
sg zobowigzani wdrozy¢ srodki techniczne i organizacyj-
ne, aby zapewnic stopien bezpieczenstwa, odpowiadajacy
m.in. ryzyKu przetwarzania danych w organizacji.

Anna Buczynska-Borowy - autorka jest ABI, audytorem, Konsultan-
tem, prowadzi szKolenia w zaKresie ochrony danych osobowych.

DANE Z KRS — CZY MOZNA
OGRANICZYC DO NICH DOSTEP?

Polskie przepisy zabraniajg Korzy-
stania z prawa do bycia zapomnia-
nym wobec rejestrow handlo-
wych, takich jak Krajowy Rejestr
Sadowy, i jako takie sg zgodne

z najnowszym wyroKiem Trybu-
natu Sprawiedliwosci UE. Czy
dane z taKich rejestrow mogg by¢
w Polsce przedmiotem ograniczen
w dostepie, Ktdrg to decyzje TSUE
pozostawit sgdom Krajowym?

g marca 2017 r. TSUE wydat wyrok
dotyczacy mozliwosci anonimizacji
danych o upadtosci spotki figuru-
jacych w rejestrze spotek - sprawa
Manni (C-398/15). Sprawa Manni
dotyczyta obywatela Wtoch, ktary
domagat sie usuniecia z wtoskiego
rejestru spotek informacji o tym,
ze petnit funkcje zarzadzajacego

i likwidatora jednej ze spotek. Spot-
Kka ta ogtosita upadtos¢ w1992r.

i zostata usunieta z rejestru spotek
w1995 r. Wskazywat, ze informa-
cja co do upadtej spotki utrudnia
mu prowadzenie obecnej dziatal-
nosci, i zadat od izby handlowej
prowadzacej rejestr wykreslenia,
anonimizacji lub zablokowania
danych tgczacych jego nazwisko

z upadtoscig spotki oraz zasgdzenia
od izby handlowej zaptaty odszKo-
dowania za wyrzadzong szKode wi-
zerunkowa. Sad pierwszej instancji
przychylit sie do jego zadan. Wiecej
watpliwosci miat wtoski trybunat
kasacyjny, ktdry zawiesit postepo-
wanie i skierowat pytania dotycza-
ce tej sprawy do TSUE.

TSUE wskazat, ze dyrektywa
68/151 dotyczaca zapewnienia
ochrony intereséw zaréwno
wspolnikow, jak i oséb trzecich
ma na celu w szczegolnosci
ochrone interesow osaéb trze-
cich w stosunkach ze spotkami
akcyjnymi i spétkami z ograniczong

odpowiedzialnoscia, gdyz jedyna
gwarancja, jaka te podmioty ofe-
rujg osobom trzecim, jest majatek
spotki. Podstawowe dokumenty
spotki powinny by¢ jawne, aby
umozliwi¢ osobom trzecim zapo-
znanie sie z ich trescig oraz innymi
informacjami dotyczacymi danej
spotki, w szczegolnosci z danymi
0s06b, Ktare sg uprawnione do naby-
wania praw i zaciggania zobowig-
zan w jej imieniu.

TSUE wprost odrzuca mozliwosc
usuniecia badz anonimizacji danych
z rejestru handlowego, natomiast
w zaKresie ograniczenia do nich
dostepu osobom trzecim odsyta
do prawa Krajoweso i przerzuca cie-
zar oceny poszczegolnych standw
faktycznych na sady Krajowe.

Polski KRS Korzysta z domnie-
mania prawdziwosci i aktualnosci
zawartych w nim informacji. Jed-
nym z filaréw jego funkcjonowania
jest zaufanie obywateli do po-
prawnosci tresci dokonywanych
w nim wpisow, Ktore co do zasady
podlegaja ogtoszeniu w oficjalnym
panstwowym publikatorze, jakim
jest Monitor Sadowy i Gospo-
darczy. Jednoczesnie w prawie
polskim obowigzuje zasada zakazu
usuwania informacji z KRS. Zgod-
nie z art. 12 ust. 1 ustawy o Kra-
jowym Rejestrze Sgdowym dane
zawarte w rejestrze nie mogg byc¢
z niego usuniete, chyba ze ustawa
stanowiinaczej. Natomiast
zgodnie z art. 34 ust. 1 ustawy
0 swobodzie dziatalnosci gospo-
darczej dane zawarte w CEIDG
nie moga by¢ z niej usuniete,
chyba ze ustawa stanowi inaczej.
Samo wyKreslenie wpisu w CEIDG
nie oznacza usuniecia danych,

a ewidencja ta umozliwia wyszu-
Kiwanie informacji o podmiotach
z niej wykreslonych.

L

ZATRZYMYWANIE DANYCH

21 grudnia 2016 r. Trybunat Sprawiedliwosci Unii Europej-
skiej wydat wyrok w sprawach potaczonych C-203/15 Tele2
Sverige AB/ Post-ochtelestyrelsen i C-698/15 Secretary
of State for the Home Department/Tom Watson i in.,

w Ktorym stwierdzit, Ze pafistwa cztonkowskie nie moga
naktadac na operatorow telekomunikacyjnych ogélnego
obowigzKu zatrzymywania danych.

Prawo UE zabrania masowego zatrzymywania wszystKich
danych dotyczacych ruchu w sieci i lokalizacji. Panstwa
cztonkowskie majg jednak mozliwos$¢ wprowadzenia
przepiséw prawa, ktére pozwalajg na retencje niektorych
danych w celu zwalczania powaznej przestepczosci.

Taki dostep moze zostac przyznany jedynie odnosnie do
danych dotyczacych oséb podejrzewanych o planowanie,
popetnianie czy tez dopuszczenie sie powaznego prze-
stepstwa lub zaangazowanych w przestepstwo. Trybunat
uznat ponadto za istotne, aby dostep do przechowywa-
nych danych podlegat wczesniejszej kontroli sprawowanej
przez sad lub inny niezalezny organ. Przepisy Krajowe
powinny ustanawia¢ obowigzek przechowywania danych
na obszarze UE, a takze obowigzek ich nieodwracalnego
niszczenia po uptywie oKresu ich przechowywania.
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16 stycznia Ministerstwo Rodziny Pracy i PolityKi Spo-
tecznej (dalej: MRPiPS) we wspotpracy z Ministerstwem
Cyfryzacji uruchomito cztery w petni scyfryzowane
ustugi, dzieki Ktdrym mozna sktadac¢ wnioski m.in.

0 becikowe, Swiadczenie z Funduszu Alimentacyjnego
czy Karte Duzej Rodziny.

To Kolejny etap w realizacji cyfrowej rewolucji, Ktorej
efektem ma byc¢ urzad dostepny dla obywateli 24 godziny
na dobe przez 7 dni w tygodniu. W ustugach online, Ktore
uruchomito wtasnie MRPIPS, dane, przynajmniej czescio-
wo, same zaciggajg sie do wnioskow. Uruchomienie tych
ustug oznacza, ze oK. pot miliona oséb rocznie (nie liczac
tych, Ktdrzy sktadajg wnioski o wyptate 500+) nie bedzie
musiato i$¢ do urzedu, by dostac np. becikowe. Zeby sko-
rzystac z tej mozliwosci, wystarczy miec Profil Zaufany
(eGO0) - darmowy podpis elektroniczny, Ktory wystarcza
do zatatwiania online spraw urzedowych.

0d pazdziernika z takiej mozliwosci skorzystato juz ponad
60 tys. 0séb. Profil Zaufany mozna uzyskac teraz w trzech du-
zych bankach (PKO BP, ING, Millennium) - to juz oK. 35% rynku.

PUBLIKACJA
ORZECZEN TK W BIP

Publikowane w BIP orzecze-
nia Trybunatu Konstytucyj-
nego muszg by¢ bezwzgled-
nie anonimizowane - uznat
WSA w Warszawie w wyroku
z19 stycznia 2017 1. (Il SA/
Wa 1434/16), przyznajac tym
samym racje GIODO.

Zagadnieniem tym GIODO
zajmowat sie w zwigzKu
ze skarga osaby, Ktdrej dane
osobowe - jako osoby ini-
cjujacej postepowanie przed
TK - zostaty upublicznione
w BIP Trybunatu w zwigzKu
z publikacjg orzeczenia wyda-
nego w zgtoszonej przez nig
sprawie.

Zdaniem GIODO, publi-
Kacja orzeczenia TK w BIP
po poddaniu go anonimiza-
cji, tj. po usunieciu z jego
tresci informacji identyfiku-
jacych osabe fizyczna, po-
zwala wszystkim zaintere-
sowanym na poznanie tresci
takiego orzeczenia. Mimo
spetnionych w ten sposob
warunkoéw dostepnosci
i powszechnej znajomosci
opublikowanego orzeczenia
zostaje zachowane prawo
do prywatnosci osob, Kto-
rych dotyczy.

W przypadKu publikowania
tresci orzeczenia w DzienniKu
Ustaw, imie i nazwisko osoby
inicjujacej postepowanie
przed TK publikowane s3
w catosci, bez poddawania
orzeczenia anonimizacji. Nie
ma to znaczenia dla tego
wyroKu, poniewaz nalezy od-
rozni¢ publikacje danych oso-
bowych osaby sktadajacej
skarge w Dzienniku Ustaw
od publikacji jej danych w BIP
Trybunatu.

CETA A OCHRONA
DANYCH

Ministerstwo Cyfryzacji
wprowadzito do Komplek-
sowej umowy gospodar-
czo-handlowej miedzy
Unig Europejska a Kanada
(CETA) postanowienia
interpretacyjne pozwala-
jace zabezpieczy¢ interes
panstw cztonkowskich

w obszarze ochrony
prywatnosci oraz ochrony
danych osobowych

w Kontekscie handlu
elektronicznego i prze-
ptywu danych, w tym
danych osobowych.

Z perspektywy Unii Eu-
ropejskiej najwazniejsze
Kwestie to:

= gteboka liberalizacja
dostepu do rynkéw
ustus,

zapewnienie swobody
dziatania,
niedyskryminowanie
inwestorow.

30 pazdziernika 2016 1.

po trwajgcych 5 lat nego-
cjacji podpisano umowe

na szczycie Unia Europej-
ska-Kanada. W imieniu
Polski i pozostatych
panstw cztonkowskich
Unii Europejskiej nego-
cjacje prowadzita Komisja
Europejska. Ze wzgledu

na mieszany charakter
CETA jej petne wejscie

W zyCie wymasga przepro-
wadzenia odpowiedniej
procedury wyrazenia zgody
na zwigzanie sie nig przez
panstwa cztonkowskie Unii
EuropejsKiej, w tym Polske.
Oznacza to, ze parlamenty
narodowe bedg miec¢ pra-
wo do jej oceny w procesie
ratyfikacji.
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Mariusz Jabtonski

Administracji i EKonomii

Uniwersytetu WroctawsKiego

profesor zwyczajny prawa w Katedrze
Prawa Konstytucyjnego Wydziatu Prawa,

ZAGADNIENIE WYMOGOW FORMALNYCH
WNIOSKU O UDOSTEPNIENIE
INFORMACGJI PUBLIGZNE)

Jedna z cech ustawy z dnia 6 wrzes$nia 2001r.

o dostepie do informacji publicznej (dalej: udip)

jest to, ze nie zawiera ona sformalizowanego wzorca
wniosKu o udostepnienie informacji.

rzez ostatnie kilkanascie lat obowigzywania udip
musiaty pojawic sie oczywiscie réznego rodzaju
P problemy interpretacyjne, w szczegaélnosci dotyczace
tego, czy wniosek anonimowy (takze elektroniczny),
ktory wptywa do zobowigzanego, bedzie musiat by¢
przez niego merytorycznie rozpoznany. Przez dtugi czas ta kwestia
byta rozstrzygana na korzy$¢ wystepujgcego, w tym znaczeniu,
ze brak podpisu (np. postugiwanie sie inicjatami, zamieszczenie imienia
lub postuzenie sie stwierdzeniem ,zaniepokojony obywatel”) nie byt
traktowany jako wada formalna, ktdra uniemozliwiata merytoryczne
rozpatrzenie wniosKu i w Konsekwencji udostepnienie informacji
publicznej oraz skarzenie ewentualnej bezczynno$ci zobowigzanego'.
Praktyka ostatnich Kilkunastu miesiecy dostarcza dowodow
istotnej zmiany w ocenie zakresu odformalizowania procedury
dostepu do informacji publicznej. Po pierwsze, legitymowana
do wniesienia skargi konstytucyjnej w zakresie ochrony Kon-
stytucyjnego prawa dostepu do informacji publicznej (art. 61
ust. 1Konstytucji RP) jest wytgcznie osoba fizyczna, posiadajaca
zdolno$¢ procesowa, bedaca jednoczesnie obywatelem polskim
(postanowienie TK z 2 grudnia 2015 1., SK 36/14).
Po drugie, uznano, ze osoba nieposiadajaca petnej zdolnosci
do czynnosci prawnych nie dysponuje zdolnoscig procesowa
w zaKresie dochodzenia realizacji prawa dostepu do informacji
publicznej - postanowienie NSA z 21 marca 2017 1., | OSK 2500/16.
Po trzecie wreszcie - co bedzie miato najszersze zastosowanie
- stwierdzono, ze dla ztozenia prawidtowego wniosku Konieczne
jest zamieszczenie w jego tresci .,co najmniej imienia i nazwiska
wnoszacego™.
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Brak elementu sktadowego, jakim jest oznaczenie imienia
i nazwiska (wniosek anonimowy), skutkuje tym, ze w razie gdy
na wezwanie zobowigzanego autor wniosku nie dokona samoiden-
tyfikacji, taki wniosek najprawdopodaobniej nie zostanie rozpa-
trzony merytorycznie. W praktyce bowiem zobowigzany bedzie
wiedziat, ze anonimowy wnioskodawca jest pozbawiony mozliwo-
$ci skutecznego dochodzenia na drodze sadowej stwierdzenia jego
bezczynnosci. Odmiennie niz miato to miejsce we wczesniejszych
wyroKach, sady uznaja, ze wniosek, Ktory nie zawiera identyfikacji
nadawcy, nie pozwala na ustalenie tozsamosci skarzacego z reali-
zujgcym prawo dostepu do informacji publicznej.
Praktyka taka w zasadzie nie ogranicza realizacji prawa dostepu
do informacji publicznej. Jej uksztattowanie ma jednak istotne
znaczenie ze wzgledu na Koniecznos¢ zamieszczenia we wniosku
JAEIRLNIERCEOMNGRANIMHELIIE. Nalezy jednoczesnie przyjac,
ze wystarczy wpisac wtasne imie i nazwisko (oraz adres w razie
wniosku pisemnego), bez Koniecznosci dalszej identyfikacji (takze
w zaKresie Korespondencji elektronicznej - kwalifikowanym
podpisem elektronicznym albo podpisem potwierdzonym profilem
zaufanym ePUAP). Dane te beda wystarczajgce do potwierdzenia
tozsamosci wnioskodawcy ze skarzacym w razie skierowania
sprawy do sadu.

1 Warto jednoczesnie wskazac, ze kwestia oznaczenia wnioskodawcy nie
jest zupetnie obojetna. Ma to miejsce w sytuacjach okreslonych w art.
14 ust. 2, art. 15 ust. 2 udip (powiadomienia), wezwania do wyKazania
szczegolnie istotnego interesu publicznego (art. 3 ust. 1 pkt1zd. 2) czy
wreszcie wtedy, gdy zachodzi Konieczno$¢ wydania decyzji o odmowie
udostepnienia informacji publicznej. Akty te dla swej skutecznosci musza
wigzac sie z konkretnym oznaczeniem wystepujgcego. Bez tych informacji
zobowigzany nie ma bowiem mozliwosci petnego zados¢uczynienia swoim
obowigzkom wynikajgcym z udip; zob. szerzej: M. Jabtoniski, Udostepnienie
przetworzonej informacji publicznej, Wroctaw 2015, s. 1771 n.

ABI = INSPEKTOREM OCHRONY

DANYCH Z MOCY PRAWA?

Arleta Nerka
doktor prawa,
adiunkt w Katedrze
Prawa Pracy ALK

Wprowadzenie 10D jako wykwalifikowanego podmiotu
dedykowanego do wyKonywania przepisow rodo wywotuje
Konieczno$¢ ustalenia statusu powotanych na gruncie

art. 36a uodo ABI po 25 maja 2018 r., czyli po rozpoczeciu
stosowania rodo.

Jedna z mozliwosci, Ktdrg nalezy rozwazyc, jest przyjecie
Koncepcji, ze dotychczasowi ABI petnig funkcje 10D z mocy
prawa. Normatywne zapewnienie ciggtosci sprawowanej funkcji
bez watpienia bedzie stuzyto wzmozeniu ochrony intereséw pod-
miotdw danych w oKresie przejsciowym. Poza tym rozwigzanie
to mozna oprzec¢ na znacznym podobienistwie pozycji ABI i 10D,

0 czym $wiadcza zblizone warunki kwalifikacyjne, usytuowanie
organizacyjne w jednostce i charakter niektdrych zadan.

W moim przeKonaniu wzmaocnienie pozycji I0D oraz wprowa-
dzenie nowych obowigzkow, zwtaszcza w postaci oceny ryzyka
i wystepowania w stosunkach zewnetrznych administratora
danych, wprowadza zupetnie nowa jakos$¢ w statusie 10D,
wymagajacg przede wszystkim szerszych umiejetnosci i kwa-
lifikacji zawodowych. Stad administrator danych, liczac sie
z konsekwencjami ryzyka osobowego, powinien dokonaé
oceny przygotowania ABI do realizacji funKcji 10D. Nalezy
zapewni¢ samodzielno$¢ administratorowi danych w zakre-
sie podejmowania decyzji o powotaniu I0D w jednostce oraz
0 wyborze odpowiedniej osoby do objecia tego stanowiska,
uwzgledniajacej Kryteria wynikajace z rodo. Z uwasi na to jako
mozliwe do przyjecia przedstawia sie Kompromisowe rozwig-
zanie legislacyjne, w mysl ktérego osoby wykonujgce 24 maja
2018 1. funkcje ABI petnig funkcje 10D do 1 wrze$nia 2018 1. Po tej
dacie z mocy prawa maja zaprzestac petnienia funkcji 10D, a ad-

ministrator danych bedzie zobowigzany do dokonania notyfikacji

swojej decyzji w organie nadzorczym.

Nieunikniona metamorfoza ABI w 10D, do jaKiej dojdzie

25 maja 2018 r., wydaje sie prima facie zabiegiem dos$¢
prostym i mozliwym do przeprowadzenia nawet w postaci
transformacji odbywajacej sie z mocy prawa.

Nalezy jednak zwrdci¢ uwage na potencjalnie negatywne skutki
takiego rozwigzania. Gdyby jednak uzyskato ono ostatecznie po-
stac znana z projektu roboczego nowej uodo, to z uwasi na Krotki
okres przejsciowy (do 1 wrzesnia) mozna zaktadac, ze de facto
wsKazane nizej Konsekwencje nie spowodujg trwatego zaburzenia
relacji ADO-10D.

W swietle wymogow stawianych 10D (cze$ciowo nowe zadania
i umiejetnosci oraz co najmniej uzupetniona wiedza - art. 37 ust. 5
rodo) ADO pozbawi sie mozliwosci weryfikacji dotychczasowych ABI
w tym zaKresie.

Utrwalenie stosunku prawnego tgczacego 10D z pracodawca
(art. 38 ust. 3 rodo), wobec cze$ciowo uznaniowego zakresu
realizowanych obowigzkéw i braku szczegétowych Kryteridw
oceny prawidtowosci ich wykonywania, nie pozwoli na swobod-
na zmiane 0sob petnigcych te funkcje. Co moze by¢ niekorzyst-
ne, zwtaszcza w Kontekscie odpowiedzialnosci finansowej ADO.
W swietle swobody wynikajacej z art. 37 ust. 6 rodo utrudni tez
przeksztatcenie dotychczasowych relacji prawnych taczacych
oba te podmioty.

Ponadto Konflikt interesow, wskazany w rodo jaKo granica
wyKonywania innych zadan przez 10D, moze doprowadzi¢ do
Koniecznosci ich ograniczenia (wbrew woli ADO) i znalezienia
nowych osdb zdolnych do realizowania objetych nim obowiaz-
kow. Nie bez znaczenia jest tez wystepujgca obecnie multiplika-
cja wykonywania obowigzkdéw ABI przez te same osoby, co moze
skutkowac brakiem realnych mozliwos$ci prawidtowego wypetnia-
nia zadan 10D.

Krzysztof Wysgoda
doktor prawa, pracownik
Wydziatu Prawa, Administracji i EKonomii
Uniwersytetu WroctawsKiego
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L

Obowigzek wyznaczenia 10D

w podmiotach publicznych
Marlena Sakowska-Baryta

ObowigzeK wyznaczenia
10D przy operacjach
monitorowania osob

na duzg skale
Jan ByrsKi

Wyznaczenie jednego
10D przez grupe
podmiotow

Pawet LitwinskKi

ObowigzeKk wyznaczenia
10D w Swietle art. 37 ust.1

lit. c rodo
Pawet Barta
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TEMAT NUMERU

Marlena Sakowska-Baryta

OBOWIAZEK

WYZNACZENIA 10D
W PODMIOTACH

PUBLICZNYCH

Ogolne rozporzadzenie o ochronie danych przewiduje
obowigzkowe wyznaczenie inspektoréw ochrony danych (dalej:
|0D) przez organy i podmioty publiczne. Cho¢ instytucja osoby
odpowiedzialnej za nadzor nad systemem ochrony danych
osobowych w sektorze publicznym nie jest nowa, to jednak
regulacja rodo wymasa wiekszej uwagi.

yznaczenie IOD w sektorze
publicznym zostalo potrak-
towane priorytetowo. Ten
przypadek obligatoryjnego
posiadania IOD zostal wymieniony
na pierwszym miejscu w art. 37 ust. 1
lit. a rodo. Wskazany przepis przewiduje,
ze administrator i podmiot przetwarzaja-

cy wyznaczaja IOD, zawsze gdy przetwa-
rzania dokonuja organ lub podmiot pu-
bliczny, z wyjatkiem sadéw w zakresie
Sprawowania przez nie wymiaru sprawie-
dliwosci.

O takim obowigzku nie ma mowy
na gruncie obecnie obowiazujacej usta-
wy o ochronie danych osobowych (dalej:
uodo), ktéra w art. 36a ust. 1 przewidu-
je jedynie fakultatywne powolanie ABI,
z tym jednak zastrzezeniem, ze w przy-
padku niepowolania ABI jego zadania
okreslone w uodo wykonuje administrator
danych (art. 36b uodo). Dzis tak okre-
$lony stan dotyczy w réwnym stopniu
zaréwno podmiotéw publicznych, jak

i prywatnych. Bywa, ze wlasnie w sektorze
publicznym wéréd podmiotéw o podob-
nym charakterze, wykonujacych analo-
giczne zadania okreslone w tych samych
przepisach prawa znajdziemy takie, ktére
wyznaczyly ABI i dokonaly jego rejestracji
u GIODO, oraz takie, ktére ABI nie maja,
a przypisane jemu zadania wykonuje sam
administrator danych, ewentualnie powie-
rza ich wykonywanie innej osobie (oso-
bom), ale nie tytulujac jej ABI, co nie bylo
dotychczas kwestionowane. Tymczasem
od 25 maja 2018 r. wraz z rozpoczeciem
stosowania rodo kazdy podmiot publiczny
bedzie musiat mie¢ IOD. U tych, w kto-
rych wyznaczono ABI, najpewniej doj-
dzie do sprawnego przeksztalcenia ABI
w IOD. Ulatwi to takze ustawodawca,
sadzac po art. 59 projektu nowej ustawy
o ochronie danych osobowych udostep-
nionego przez Ministerstwo Cyfryzacji
28 maja 2017 r. (zob. https://mc.gov.pl/
aktualnosci/projekt-ustawy-o-ochronie-
-danych-osobowych). Jednak te podmioty

W sposob zapewniajacy odpowiednie
bezpieczenistwo danych osobowych,
w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarza-
niem oraz przypadkowa utrata, znisz-
czeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkéw technicznych
lub organizacyjnych - co oznaczo-
no mianem integralnosci i poufnosci
(zob. art. 5 ust. 1f rodo). Administrator
jest odpowiedzialny za przestrzeganie
zasad i powinien by¢ w stanie wykaza¢
ich przestrzeganie (art. 5 ust. 2 rodo).
Ustawodawca w rodo nie przewiduje
zakazu domniemania czy dorozumiewa-
nia zgody. Wyrazenie zgody bedzie moz-
liwe przez inne dziatania osoby, z ktérych

jednoznacznie wynika zamiar udzielenia

zgody, jednak administrator powinien
by¢ w stanie wykazaé, ze osoba, ktorej
dane dotycza, wyrazita zgode na prze-
twarzanie swoich danych osobowych.
W art. 8 okreSlono warunki wyrazenia

zgody przez dziecko w przypadku ustug
spofeczenstwa informacyjnego, przyjmu-
jac konieczno$¢ wyrazania takiej zgody
badz jej zaaprobowania przez osobe spra-
wujacg wladze rodzicielska lub opieke
nad dzieckiem.

W rodo (w stosunku do dyrektywy)
rozszerzono zakres danych sensytywnych
o dane genetyczne oraz biometryczne,
przy czym rodo nie wymaga formy pisem-
nej zgody na przetwarzanie tego rodzaju
danych (zob. art. 9 rodo). W sposéb od-
rebny rodo odnosi si¢ do danych o karal-
nosci (dotyczacych wyrokéw skazujacych
i naruszen prawa), ktorych przetwarzanie
jest dopuszczalne wylacznie pod nadzo-
rem wiladz publicznych lub jezeli przetwa-
rzanie jest dozwolone prawem przewidu-
jacym odpowiednie zabezpieczenia praw
i wolnosci oséb, ktérych dane dotycza,
co oznacza ograniczenie dopuszczalno$ci
przetwarzania danych o karalnosci.

Prawa osob, ktorych

dane dotyczg
Przepisy rodo wprowadzaja rozszerzenie
uprawnien osob, ktorych dane s3 pod-
dawane przetwarzaniu. Zasada przejrzy-
sto$ci przetwarzania ma by¢ realizowana
przez szczegélowe informowanie oséb,

g
7, DLIALANIA
PRZYGOTOWUJACE

DO STOSOWANIA RODO

m Analiza formularzy stuzacych
gromadzeniu danych i ocena
ich zgodnosci z wymogami
dotyczgcymi zgody na przetwa-
rzanie danych oraz dopetnienia
obowigzKu informacyjnego
wynikajacesgo z przepiséw rodo.

m Analiza dokumentacji ochrony
danych oraz dostosowanie jej
do nowych wymogow, zwtasz-
Cza utworzenia rejestru czyn-
nosci przetwarzania danych,
co - jak sie wydaje - moze byc¢
dokonane w oparciu o polityke
bezpieczenstwa.

m Przejrzenie umow powierzenia
przetwarzania danych pod Ka-
tem zgodnosci z wymogami za-
wartymi w rodo i dostosowania
umaow do nowych wymogow.

m Przygotowanie sie do spetnienia
obowigzkow zwigzanych z infor-
mowaniem o naruszeniu ochrony
danych osobowych. ABI powinien
takze rozwazyc, czy nie zachodzi
potrzeba przeprowadzenia oceny
skutkéw dla ochrony danych,

o ktdérej mowa w art. 35 rodo.

m Przygotowanie sie przez osobe
majaca petnic¢ funkcje inspekto-
ra ochrony danych osobowych
do realizacji nowych zadan.
Przepisy Krajowe powinny
dookresli¢, w jaki sposob po-
winny by¢ realizowane niektore
obowigzKi, np. poinformowania
organu nadzorczego o danych
kontaktowych inspektora.

T

ktorych dane dotycza, o przetwarzaniu
ich danych.

Nowoscia, jaka wprowadza rodo w ra-
mach obowigzku informacyjnego, jest zo-
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bowigzanie do podawania danych kontak-
towych inspektora ochrony danych (jezeli
zostal on powolany), co w zamierzeniu
prawodawcy ma ulatwi¢ osobie, ktorej
dane dotycza, realizacje jej uprawnien.

Przepisy rodo rozszerzaja obowiazek
informacyjny m.in. o informacje:
= dotyczace okresu przechowywania da-

nych;
= 0 prawie wniesienia skargi do organu

nadzorczego;
= 0 zautomatyzowanym podejmowaniu
decyzji.

Odmiennie zostaly uregulowane takze
wyjatki od obowigzku informacyjnego
(zob. art. 13-14 rodo).

Kolejng nowosciag wprowadzong na mocy
art. 17 rodo jest prawo do bycia zapomnia-
nym. W istocie nie jest to rozwigzanie
zupelnie nowe, gdyz bazuje na konstruk-
¢ji zadania usuniecia danych, znanej juz
wczesniej. Prawo do bycia zapomnianym
zostalo w sposéb istotny ograniczone,
w stosunku do rozwigzan proponowanych
w projektach, przez okreslenie wyjatkow
w art. 17 ust. 3 rodo.

W rodo zostal rozszerzony obowigzek
informowania o sprostowaniu lub usu-
nieciu danych osobowych lub o ograni-
czeniu przetwarzania. Zgodnie z art. 35
ust. 3 uodo ten obowiazek dotyczyl ad-
ministratora, ktéry udostepnit zbiér da-
nych, natomiast zgodnie z art. 19 rodo
obowigzek informowania obejmuje kaz-
dego odbiorce, ktéremu ujawniono dane
osobowe, chyba ze okaze si¢ to niemozli-
we lub bedzie wymagaé niewspétmiernie
duzego wysitku.

Nowoscig jest prawo do przenoszenia
danych (art. 20 rodo) - osoba, ktorej dane
dotycza, ma prawo:
= otrzyma¢ w ustrukturyzowanym, po-
wszechnie uzywanym formacie nada-
jacym si¢ do odczytu maszynowego
dotyczace jej dane osobowe, ktore do-
starczyta administratorowi;
przesta¢ te dane innemu administra-
torowi bez przeszkéd ze strony admi-
nistratora, ktéremu je dostarczono.
Uprawnienie to jest jednak ograni-
czone - przystuguje tylko, gdy prze-
twarzanie odbywa sie¢ na podstawie
zgody osoby, ktérej dane dotycza, badz
przetwarzanie jest niezbedne do wyko-
nania umowy, ktérej strong jest osoba,
ktérej dane dotycza, a ponadto prze-
twarzanie odbywa sie w sposéb zauto-
matyzowany.

kwiecien-czerwiec 2017
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TEMAT NUMERU

dobie spoteczenstwa infor-
macyjnego i powszechnego
dostepu do internetu ope-
racje przetwarzania danych
osobowych majg coraz bardziej zlozony
charakter, a uprawnienia podmiotéw da-
nych, wynikajace z takich aktéw praw-
nych jak dyrektywa 95/46/WE Parlamen-
tu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego prze-
plywu tych danych czy ustawa z dnia
29 sierpnia 1997 r. o ochronie danych oso-
bowych (tekst jedn. DzU z 2016 r., poz. 922)
— dalej: uodo — moga okaza¢ si¢ niewystar-
czajace. Dlatego jednym z zalozen unijnej
reformy ochrony danych osobowych bylo
zapewnienie podmiotom danych jak naj-
pelniejszej kontroli nad informacjami,
ktore ich dotycza.

Podstawowym elementem skutecz-
nej kontroli jest posiadanie przez osobe
informacji w zakresie tego, co dzieje sie

z danymi. Dopiero ta wiedza umozliwia
podmiotowi danych powziecie w pelni
$wiadomej decyzji co do konkretnych
dzialann wobec administratora danych.
Rozporzadzenie Parlamentu Europejskie-
go i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego

TEMAT NUMERU

Michat CzerniawskKi

NOWE PROCEDURY

OCHRONY

Unijne przepisy wprowadzajg szereg zmian w zaKresie uprawnien
informacyjnych oraz Kontroli i ochrony danych osobowych.
WyniKa to z dynamiki procesow w przetwarzaniu danych,

jakie zachodza wspotczesnie. Warto sie im przyjrzec.

przeplywu takich danych oraz uchyle-

nia dyrektywy 95/46/WE (ogélne roz-

porzadzenie o ochronie danych) - dalej:

rodo - ktére zacznie by¢ stosowane we

wszystkich panstwach cztonkowskich UE

od 25 maja 2018 r., wprowadza zmiany

w obu tych obszarach:

= uprawnien informacyjnych,

= 7zadan podjecia przez administratora
danych konkretnych dziatan.

Uprawnienia informacyjne
podmiotu danych

W zakresie uprawnien informacyjnych
istotnemu rozszerzeniu ulegt zakres in-
formacji, ktére administrator danych
powinien udzieli¢ osobie, ktdrej dane
dotycza. W rodo utrzymano znany
z dyrektywy 95/46/WE i z uodo podzial
na sytuacje, w ktorych dane sa zbiera-
ne bezpo$rednio od osoby, ktérej do-
tycza, oraz na sytuacje, w ktdrej dane
nie s zbierane bezposrednio od pod-
miotu danych. Przepisy art. 13 i 14 rodo
zastapig art. 24 i 25 uodo regulujace za-
kres informacji, do ktérych udzielenia
jest zobowiazany administrator danych.
Uzupelniajg je postanowienia art. 12
rodo, ktére doprecyzowuja forme, w ja-
kiej informacja powinna by¢ udzielona.

Ustawodawca w art. 13 i 14 rodo dzieli
informacje udzielane podmiotowi danych
na dwie kategorie informacji:

= takie, ktérych administrator musi
udzieli¢ w kazdej sytuacji;

= takie, ktdre nalezy poda¢, jezeli sg one
niezbedne do zapewnienia rzetelnosci
i przejrzystosci przetwarzania.

Pojecie rzetelnosci i przejrzystosci wy-
daje si¢ dos¢ nieostre. Nalezy sie spodzie-
waé, ze ze wzgledow ostroznosciowych,
w celu uniknigcia ewentualnych sankcji
ze strony organu nadzorczego, admini-
stratorzy danych beda udziela¢ najszerszej

Attt 44
~ UPRAWNIENIA
PODMIOTU
DANYCH INNE NIZ
INFORMACY)NE

prawo do dostepu;
prawo do sprostowania danych;

|}

|}

m prawo do usuniecia danych;

m prawo do bycia zapomnianym;
u

prawo do ograniczenia
przetwarzania;
m prawo do przenoszenia danych;
m prawo do sprzeciwu;
m prawo do niepodlegania decyzji,
ktora opiera sie wytgcznie
na zautomatyzowanym
przetwarzaniu.
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mozliwej informacji. Jednoczesnie w tym
zakresie nalezy spodziewal sie wytycz-
nych Europejskiej Rady Ochrony Da-
nych Osobowych - ciata ustanowionego
w przepisach rodo, ktére zastapi Grupe
Roboczg Art. 29.
Ustawodawca w art. 12 rodo wprowa-
dza wymog przejrzystosci komunikacji.
Ze wzgledu na objeto$¢ rozszerzonych
klauzul informacyjnych wydaje sie, Ze in-
formacje, o ktérych mowa w art. 13-14
rodo, nie muszg by¢ zawarte, tak jak ma
to miejsce najczesciej obecnie, bezposred-
nio w klauzuli zgody, ale np. moga zostaé
umieszczone na dedykowanej stronie in-
ternetowej — na takg mozliwo$¢ wskazuje
wprost motyw 58 rodo.
Dotychczas administrator danych mu-
sial poinformowac o:
= swojej nazwie i siedzibie lub miejscu
zamieszkania,
= celu zbierania danych,
= przewidywanych odbiorcach,
= prawie dostepu do treéci danych oraz
ich poprawiania,

a w przypadku zbierania danych

nie od osoby, ktorej dotycza:

= zrédle danych,

= mozliwosci zZadania zaprzestania prze-
twarzania danych oraz wniesienia
sprzeciwu.

W przypadku gdy zbieramy dane oso-
bowe z innego zrédta niz od osoby, kto-
rej dane dotycza, poza wymienionymi
informacjami, administrator danych po-
winien poinformowaé podmiot danych
takze o kategoriach danych, ktérych do-
tyczy przetwarzanie, oraz o pochodze-
niu danych, w tym czy pochodza one
ze Zrédet publicznie dostepnych. Jedno-
cze$nie, w przypadku zbierania danych
nie od osoby, ktérej dotycza, jest prze-
widziany stosunkowo szeroki wachlarz
zwolnien z obowiazku informacyjnego.

Informacji nie trzeba udziela¢ nie tyl-
ko w sytuacji, gdy podmiot danych juz je
posiada, ale takze gdy udzielenie infor-
magcji okazuje si¢ niemozliwe lub wyma-
gatoby niewsp6imiernie duzego wysitku.
Ustawodawca w rodo wprost wskazuje
przy tym na przetwarzanie danych oso-
bowych w celach archiwalnych w inte-
resie publicznym, badan naukowych lub

NOWE INFORMACJE, KTORE ADMINISTRATOR
DANYCH JEST ZOBOWIAZANY PODAC PODMIOTOWI DANYCH

= dane Kontaktowe
administratora (na-
lezy zwracic¢ uwage,

ze obecnie obowigzuja-
Cce przepisy odnoszg sie
do adresu siedziby lub
miejsca zamieszKania,
a nie szerszego pojecia
danych Kontaktowych.
Dane Kontaktowe
powinny w szczegodlno-
Sci obejmowac takze
mozliwos¢ Kontaktu
online - zob. motyw

59 rodo) oraz, gdy ma
to zastosowanie, jego
przedstawiciela;

= podstawa prawna
przetwarzania;

= dane Kontaktowe
inspektara ochrony
danych (jezeli zostat
powotany);

= prawnie uzasadniony
interes realizowany
przez administratora
lub przez strone trzecia,
jezeli przetwarzanie
odbywa sie na podsta-
wie tego interesu (art. 6
ust.1lit. f rodo);

= zamiar przeKazania
danych osobowych

do panstwa trzeciego
lub organizacji miedzy-
narodowej, informacja

o0 stwierdzeniu lub
braku stwierdzenia przez
Komisje odpowiedniego
stopnia ochrony w tym
panstwie lub organizacj;

= wzmianka o odpo-
wiednich lub wtasci-
wych zabezpieczeniach
oraz o mozliwosciach
uzysKania Kopii tych
zabezpieczen lub

0 miejscu ich udostep-
nienia, gdy znajduje

to zastosowanie
(polska wersja jezyko-
wa rodo jest w zakresie
tego obowigzKu
nieprecyzyjna i btednie
stanowi 0 ,mozliwo-
sciach uzyskania Kopii
danych lub o miejscu
udostepnienia danych”,
podczas gdy chodzi

0 Kopie zabezpie-

czen lub miejsce ich
udostepnienia - nalezy
wiec positkowac sie
wersjg angielska);

= oKres, przez Ktary
dane osobowe bedg
przechowywane, a gdy
nie jest to mozliwe,
Kryteria ustalania tego
oKresu;

= informacja o prawie
do zadania ograniczenia
przetwarzania;

= informacja o prawie
do zadania dostepu

do danych, ich spro-
stowania, usuniecia,
z3dania ograniczenia ich
przetwarzania, wniesie-
nia sprzeciwu wobec ich
przetwarzania, prawie
do przenoszalnosci

danych (dotychczas

0 mozliwosci zgdania
zaprzestania przetwa-
rzania lub sprzeciwu na-
lezato informowac tylko
w przypadKu zbierania
danych nie od osaoby,
ktorej one dotycza);

= informacja o prawie
do cofniecia zgody

w dowolnym mo-
mencie - bez wzgle-

du nato, czy na tej
podstawie s3 prze-
twarzane dane zwykte
czy wrazliwe;

= informacje odnosnie

do konsekwencji niepoda-
nia danych - gdy podmiot
danych jest zobowigzany
doich podania, a takze
czy podanie danych jest
dobrowaolne czy jest
wymosiem ustawowym,
umownym lub warun-
Kiem zawarcia umowy;

= informacja o prawie
whniesienia skargi do or-
ganu nadzorczego;

= informacje o zautoma-
tyzowanym podejmo-
waniu decyzji, w tym

o profilowaniu, oraz
istotne informacje o za-
sadach ich podejmowa-
nia, a takze o znaczeniu
i przewidywanych
Konsekwencjach
takiego przetwarzania
dla osoby, ktorej dane
dotycza.

historycznych, celéw  statystycznych,
a takze sytuacje, gdy spelnienie obo-
wigzku informacyjnego uniemozliwitoby
lub powaznie utrudnilo realizacje celow
przetwarzania. Nie wprowadza przy tym
zamknietego katalogu tego typu sytuacji.
Zwolnienie moze wynikac¢ takze z przepi-
sOw prawa krajowego lub unijnego badz
z obowigzku zachowania tajemnicy zawo-
dowej przewidzianego prawem unijnym
badz krajowym.

W przypadku zbierania danych od oso-
by, ktorej dane dotycza, obowigzek infor-
macyjny nalezy spetni¢ w momencie zbie-
rania tych danych, tak aby podmiot danych
mogl sie z nimi zapozna¢ jeszcze przed
rozpoczeciem ich przetwarzania. Duza
zmiana dla polskich administratoréw
danych bedzie mie¢ miejsce w odniesie-
niu do sytuacji, w ktérej dane sg zbierane
nie od osoby, ktorej dotycza - art. 25 uodo
stanowi bowiem, ze informacji nalezy
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ADMINISTROWANIE

ORGANIZACJA

rzepisami  rozporzadzenia
Parlamentu  Europejskiego
iRady (UE) 2016/679 z dnia
27 kwietnia 2016 . w sprawie
ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (da-
lej: rodo) zostala wprowadzona istotna
zmiana w podejéciu do wymagan zabez-
pieczania danych osobowych. W miejsce
szczegotowych nie zawsze dostosowanych
do dostepnych rozwigzan technicznych
wymagan odnoénie do organizacyjnych
i technicznych $rodkéw ochrony danych
osobowych w przepisach rodo zostalo

i podmioty przetwarzajace wdrozyli odpo-
wiednie $rodki techniczne i organizacyjne,
dobrane samodzielnie przez administrato-
ra lub podmiot przetwarzajacy.

Realizacja obowigzKu

Sposéb spelnienia tego obowigzku
dla kazdego administratora lub podmiotu
przetwarzajacego moze by¢ inny. Mozli-
wa jest nawet sytuacja, w ktorej w ramach
jednego podmiotu konieczne bedzie za-
stosowanie réznych sposobdw spelnie-
nia tego wymagania. Nalezy pamietad,

E Anna Kobylanska

tukasz Slezak

BEZPIECZENSTWO
DANYCH 0SOBOWYCH
W SEKTORZE FINANSOWYM

Kazdy administrator danych osobowych oraz podmioty
przetwarzajgce muszg zapewnic bezpieczenstwo danych
osobowych. Nowe przepisy naktadajg na nich dodatkowe

obowigzkKi z tym zwigzane.

ze kazda decyzja o stosowanych $rod-
kach bezpieczenistwa danych osobowych
powinna by¢ poprzedzona poglebiona
analiza, ktéra pozwoli na wybranie naj-
lepszego rozwigzania.

Zgodnie z art. 32 rodo, uwzgledniajac
stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele prze-
twarzania oraz ryzyko naruszenia praw
lub wolnosci o0séb fizycznych o réznym
prawdopodobienstwie wystapienia i wa-
dze zagrozenia, administrator i podmiot
przetwarzajacy wdrazaja odpowiednie

$rodki techniczne i organizacyjne, zapew-

niajace stopien bezpieczenstwa odpowia-

dajacy temu ryzyku, m.in. przez:

= pseudonimizacje i szyfrowanie danych
osobowych,

= zdolno$¢ do ciaglego zapewnienia po-
ufnoéci, integralnosci, dostepnosci
i odpornosci systeméw i ustug prze-
twarzania,

= zdolno$¢ do szybkiego przywrdcenia
dostgpnosci danych osobowych i do-
stepu do nich w razie incydentu fizycz-
nego lub technicznego,

Tabela 1: Podsumowanie podobienstw w podejsciu do wymagan
wynikajacych z wytycznych KNF oraz przepisow rodo

zawarte wymaganie, by administratorzy Perspektywa rodo / wytycznych KNF | Co to oznacza w praktyce?

Sposab osiggniecia celdw, ktare wynikajg
z tresci przepisow rodo lub wytycznych KNF,
moze by¢ rézny

Sposaéb osiggnieciach celdw zalezy od:

= specyfikii profilu ryzyka danego podmiotu

= charakterystykijego srodowiska
teleinformatycznego

= relacji kosztéw wprowadzenia danego
rozwigzania do wynikajacych z tego korzysci

Konieczne jest poprzedzenie kazdej decyzji

pogtebiong analizg i poparcie jej stosowng

argumentacja

Podjete decyzje dotyczace sposobu
zapewnienia zgodnosci z dang rekomendacjg
lub wymasaniem sg kluczowe z perspektywy
faktycznego sukcesu wdrozenia wtasciwych
srodkoéw ochrony

Na sukces wdrozenia sktadajg sie przede
wszystkim dwa elementy:

= optymalizacja Korzysci z wdrozenia

= optymalizacja Kosztéw wdrozenia

Nalezy pamietac, ze Kazda decyzja musi by¢
odpowiednio uargumentowana

Zrédto: www.theverge.com
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Fot. 2. Rozpoznanie wzordw i podejmowanie decyzji.

jest bardzo efektywnie realizowane przez

rozwigzania takie, jak:

= Hadoop (platforma do rozproszo-
nego skladowania wielkich zbioréw
danych za pomoca klastréw kompu-
terowych);

= Spark (platforma programistyczna dla
obliczen rozproszonych);

= setki innych narzedzi i rozwigzan
wspierajgcych (lista narzedzi ekosys-
temu big data, https://www.datameer.
com/blog/big-data-ecosystem/  [do-

step: 28.01.2019]).

Korzystajagc z wymienionych techno-
logii, w zaleznoéci od potrzeb, mozemy
przeprowadzi¢ analizy dowolnie duzych
zbioréw danych. Stanowi to oczywiscie
niemale wyzwanie od strony technicz-
nej (kwestia polaczenia wielu rozwigzan
w ramach spdjnego $rodowiska pracy),
jednakze zaréwno sposob organizacji tego
$rodowiska, jak i jego wykonania jest ak-
tualnie dosy¢ dobrze rozpoznany.

Zgola odmiennie przedstawia si¢ sy-
tuacja zwigzana z tym, co znajduje sie
w danych poddawanych analizie. Z uwagi
na rozmiar przetwarzanych danych nie ma
fizycznej mozliwosci, aby je zweryfikowaé
i sprawdzi¢, zanim dokonamy analizy.
Moze okaza¢ sig, ze bedziemy przetwarzaé
dane, co do ktérych nie mamy podstaw
prawnych, aby takie przetwarzanie reali-
zowaé. Dostep do danych moga uzyskac
osoby, ktére nie powinny mie¢ tego do-
stepu (np. dostawca serwisu IT otrzyma
informacje o chorobach naszych klien-
tow pozyskane ze zrodel, ktére w ramach

przetwarzania ulegly polaczeniu po nu-
merze PESEL).

Taka niepewnos$¢ nie wplywa oczy-
widcie pozytywnie na naszg skfonnos¢
do pelniejszego wchodzenia w analizy big
data, gdyz powigzane z tym ryzyko moze
przekraczaé zdefiniowany w organizacji
poziom ,,apetytu na ryzyko”. Przy ograni-
czaniu zakresu takich analiz tracimy istot-
ne korzysci biznesowe. Wiedza zawarta
w danych nie jest mozliwa do uzyskania
innymi sposobami. Za jaki§ czas taka
wiedz¢ moze posigé¢ nasza konkurencja,
co moze okazac¢ sie ryzykowne dla prowa-
dzonych przez nas dziatan biznesowych.
Na szcze$cie z pomocy przychodzi nam
tzw. uczenie maszynowe oraz algorytmy
oparte na sztucznej inteligencji. Zanim
jednak przedstawimy pewna propozy-
cje na mozliwy zakres wsparcia przez te
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Uzytkownicy wysytaja dziennie ponad 180 miliardow e-maili (sic! miliardw, nie milionow)

W ciagu 1sekundy uzytkownicy w Ameryce Potnocnej przesytaja ponad 45 TB danych
(czyli rozmiar ok. 4500 filmow w rozdzielczosci 4K)

W ciagu 1 minuty uzytkownicy YouTube'a ogladaja ponad 4 min godzin filméw wideo
dyby ogladata filmy 24 godziny na dobe)

W ciggu ostatnich 2 lat zostato wytworzonych 90% danych, ktére powstaty od poczatku
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> PROCEDURY

Dziatania organizacyjne

Powierzenie przetwarzania danych osobowych jest takg ustuga, Ktora
wymaga specjalnych postanowien w umowie pomiedzy administratorem

a podmiotem przetwarzajacym. Aby zapewni¢ wysoKi standard ochrony praw
i wolnosci podmiotéw danych, warto wdrozy¢ dodatkowe dziatania zarowno
przed zawarciem umowy powierzenia, jaKii po jej zrealizowaniu.

Tomasz lzydorczyk

rawodawca unijny
w art. 28 ust. 3 rodo
wyraznie zaznacza,
Ze umowa pomie-
dzy podmiotem
przetwarzajgcym a administrato-
rem musi zawierac: ,,przedmiot
i czas trwania przetwarzania, cha-
rakter i cel przetwarzania, rodzaj
danych osobowych oraz kategorie
0s6b, Ktérych dane dotycza, obo-
wiazKi i prawa administratora”. Sko-
ro wiec prawodawca unijny wymie-
nit oddzielnie przedmiot
przetwarzania oraz rodzaj danych
osobowych, sformutowanie ,przed-
miot przetwarzania” nalezy rozu-
miec jako konKretne operacje lub
zestaw operacji przetwarzania,
Kktdre zostaty wymienione w defini-
cji przetwarzania w art. 4 pkt 2 rodo.

Istotg powierzenia przetwa-
rzania danych, jako ustusi
zleconej przez administratora
podmiotowi przetwarzajgcemu,
sg operacje na danych i to one
wiasnie powinny by¢ uzgodnione
w pierwszej Kolejnosci pomiedzy
administratorem a procesorem.

Natomiast operacje przetwa-
rzania sktadaja sie na procesy
przetwarzania, Ktore realizowane
sg w catosci lub czesciowo przez
podmiot przetwarzajacy.

Dziatania przed zawarciem
umowy powierzenia
Prawodawca unijny w przepi-
sach rodo wprowadza nowg
instytucje gwarancji zapew-
nienia odpowiednich Srodkéw
technicznych i organizacyjnych,
by przetwarzanie realizowane
przez podmioty przetwarzajace,
spetniato wymogi rodo. Celem
tych gwarancji jest ochrona praw
0s6b, Ktdrych dane dotycza.

Na czym beda polegac w prakty-
ce wystarczajgce gwarancje wdro-
zenia przez procesora odpowiednich
srodkdw organizacyjnych i technicz-
nych? Uzycie stowa ,wystarczaja-
ce” w stosunku do owych gwarancji
daje mozliwos¢ réznego podejscia
przez réznych administratorow
w stosunku do poszczegolnych

W zaleznosci od oszacowanego
ryzyKa administrator bedzie
stosowat odmienny zestaw srodkow
organizacyjnych i technicznych
w stosunku do réznych procesow
przetwarzania danych.
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WDRAZANIE DZIALAN PO ZREALIZOWANIU UMOWY

Dziatania organizacyjne po
zrealizowaniu ustugi przetwarzania
danych osobowych

1. Weryfikacja, czy dane zwrocone przez
procesora sg poprawne, np. poprzez
poréwnanie z Kopig danych, ktdra zosta-
ta wykonana przed powierzeniem prze-
twarzania, albo ze specyfikacjg danych,
ktdra zostata zatwierdzona przez ad-
ministratora ub uzgodniona przez obie
strony umowy

2. Przygotowanie przez administratora
infrastruktury niezbednej do przyjecia
danych od procesora - jesli dane bedg
zwracane do administratora

3. Odebranie oswiadczenia od podmiotu
przetwarzajacego, ze dane, Ktore byty
przetwarzane w imieniu administratora,
zostaty skutecznie usuniete, takze ze
wszelKich Kopii zapasowych lub archi-
walnych

4. Audyt potwierdzajacy. ze dane zosta-
ty skutecznie usuniete, takze ze wszel-
Kich Kopii zapasowych czy archiwalnych

Kiedy warto wdrazac

= Przed podpisaniem protoKotu
zdawczo-odbiorczego, potwier-
dzajgcego poprawne zrealizowanie
przez procesora ustugi i zwracenie
danych do administratora

m Gdy zaKres przetwarzanych danych
w ramach powierzenia dotyczyt
danych wytacznie stuzbowych
pracownikow lub innych, ktdre sa
publicznie dostepne

® Gdy administrator legitymuije sie
certyfikatem zgodnosci, ktdrego
zaKres poKrywa sie z zakresem
ustugi, jaka byta zlecona proce-
Sorowi

® Gdy ryzyKo naruszenia praw lub
wolnosci podmiotéw danych zwia-
zanych z powierzeniem przetwarza-
nia byto ocenione jako niewielkie
czy pomijalne

m Gdy zaKres powierzenia, przedmiot
powierzenia byt bardzo istotny dla
administratora

= Gdy administrator powierzyt prze-
twarzanie danych, o ktérych mowa
w art. g lub 10 rodo

= Gdy znaczaca wiekszos¢ procesow
przetwarzania danych odbywata sie
wytacznie pod Kontrolg i za pomoca
infrastruktury dostawcy

proceséw powierzenia przetwarza-
nia. Takie uznaniowe rozumienie
gwarancji wpisuje sie w podejscie
oparte na ryzyKu, stanowigce jeden
z filaréw nowej filozofii ochrony
dnach osobowych. Dlatego przed
powierzeniem przetwarzania
danych osobowych podmiotowi
zewnetrznemu administrator powi-
nien dokonac oceny ryzyka zgodnie
zart. 25 rodo, naruszenia praw

i wolnosci zwigzanego z przysztym
przetwarzaniem zleconym na ze-
wnatrz. W zaleznosci od oszacowa-
nego ryzyKa administrator bedzie
stosowat odmienny zestaw $rod-
kéw organizacyjnych i technicznych
w stosunku do réznych procesow
przetwarzania danych realizowa-
nych przez procesorow.

%
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Audyty
Innym dziataniem wartym roz-
wazenia przed zawarciem umowy
powierzenia przetwarzania beda
audyty zgodnosci potencjalnego
dostawcy:
* zwymaganiami rodo,
+ zzatwierdzonymi Kodeksami
postepowania,
« ze stosownymi normami, np. ISO.
Audyt moze by¢ dokonany
zaréwno przez personel admini-
stratora, jak i przez zewnetrznego
audytora. Jesli oferent ustugi
przetwarzania nie deklaruje zgod-
nosci postepowania z branzowym,
zatwierdzonym przez organ, Ko-
deksem postepowania, o Ktérych
mowa w art. 40 rodo, nic nie stoi
na przeszKodzie, aby przeprowadzi¢
audyt zgodnosci z takim Kodeksem.
Prawodawca unijny w rodo nie wy-
maga stosowania kodeksow, ale
w procesie audytu Kodeksy moga
postuzyc jako doskonaty punkt od-
niesienia zarowno dla administrato-
ra, jak i procesora. Brak stosowania
certyfikatoéw czy kodekséw poste-
powania nie 0znacza, ze potencjalny
podmiot przetwarzajgcy nie dziata
zgodnie z przepisami.

Decyzja administratora danych
osobowych o wyborze dostaw-
cy, ktory bedzie przetwarzat
dane osobowe na jego zlecenie,
jest decydowaniem o srodkach
przetwarzania.

Podmioty
przetwarzajgce

Rozwdj cywilizacji spowodowany
szybkim postepem technologicz-
nym w wielu dziedzinach zycia
gospodarczego i spotecznego
wptynat na wzrost specjalizacji
w sektorach prywatnym i publicz-
nym. Przyktadem takich wysoko
wyspecjalizowanych jednostek
organizacyjnych s3 przedsiebiorcy
przetwarzajacy dane osobowe
na zlecenie administratoréw.
Typowymi podmiotami przetwarza-
jacymi bywaja:
= agencje marketingowe i PR;
hostingodawcy (ustugi centrow
przetwarzania danych - ,data
center”);
dostawcy ustug chmurowych
(ustugi udostepnienia zaréwno
infrastruktury, jak i ustugi wraz
z oprogramowaniem w jednym
pakiecie):
biura rachunkowe i Kadrowe;
centra ustug wspalnych (two-
rzone np. przez samorzady
terytorialne).

Z drugiej strony podmiotami prze-

twarzajacymi z reguty nie sa:

= operatorzy telekomunikacyjni
- $wiadczg ustusi na podstawie
ustawy z dnia16 lipca 2004 . -
Prawo telekomunikacyjne;
Poczta Polska - swiadczy ustugi
pocztowe na podstawie ustawy
z dnia 23 listopada 2012 1. - Prawo
pocztowe;
banki - $wiadcza ustugi na pod-
stawie ustawy z dnia 29 sierpnia
1997r. - Prawo bankowe.

Z réznych przyczyn wielu ad-
ministratoréw Korzysta z takich
ustug (np. hosting, kadry, finanse,
archiwum, bhp). Umowa powie-
rzenia bedzie regulowata zasady
przetwarzania, ale trzeba pamie-
tac, aby dobrze sie przygotowac
do takiesgo zlecenia, zaplanowac
procesy przetwarzania przed wy-
borem dostawcy, a po zakonczeniu
ustugi by¢ gotowym na przyjecie
danych od procesora badz na ich
usuniecie.

Autor jest ABI w ANECOOP Polska
sp. z 0.0., wyKtadowca w Wyzszej

SzKole Bankowej w Poznaniu oraz
Konsultantem w Kancelarii MARU-
TAWACHTA sp. j.

PROCEDURY -G

WDRAZANIE DZIAtAN PRZED ZAWARCIEM UMOWY

Dziatania organizacyjne
przed zawarciem umowy powierzenia

1. Przygotowanie specyfikacji opisujgcej
procesy przetwarzania (w tym operacje),
ktore beda zlecone podmiotowi przetwa-
rzajgcemu, w szczegolnosci przedmiot

i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych
oraz Kategorie oséb, ktérych dane dotyczg,

czy dane majg by¢ usuniete czy zwrdcone
mu po zakonczeniu ustugi

2. Ocena ryzyKa naruszenia praw lub wolno-
$ci zwigzanych z konkretnym powierzeniem
przetwarzania danych osobowych

3. Przygotowanie specyfikacji opisujgcej
dziatania, jakie maja zostac zrealizowane
Pprzez procesora po rozwiazaniu Umowy

4. Przygotowanie specyfikacji danych oso-
bowych, m.in. format i struktura danych,
doktadny zaKres, sposdb przechowywania

zastosowanie Konkretnych srodkéw Kryp-
tograficznych w stosunku do danych

5. Sprawdzenie, czy oferent posiada certy-
fikaty powigzane z ochrong danych (np. ISO
27001, IS0 29134)

6. Sprawdzenie, czy oferent deklaruje
przestrzeganie zatwierdzonych przez organ
ochrony danych, kodekséw postepowania

7. Weryfikacja zgodnosci oferenta z przepi-
sami rodo na podstawie oswiadczen oferen-
ta (polegajaca na zapoznaniu sie z polityka-
mi (dokumentami) obowigzujacymi u niego
8. Audyt zgodnosci oferenta z przepisami

0 ochronie danych osobowych na podsta-
wie udostepnionych dokumentdéw, wizyty
w miejscach przetwarzania (np. siedzibie)

i wywiadami z personelem przysztego
podmiotu przetwarzajgcego

obowigzKi i prawa administratora, ustalenie,

(zapisu), doktadne miejsce przechowywania,

Kiedy warto wdrazac

= Zawsze przed przygotowaniem
specyfikacji zamdwienia

= Zawsze przed przygotowaniem specyfi-
Kacji zaméwienia, ogtoszeniem przetar-
gu, opracowaniem zapytania ofertowe-
go do potencjalnych dostawcéw

= Zawsze przed ogtoszeniem przetar-
gu, opracowaniem zapytania oferto-
wego do potencjalnych dostawcow.

= Zawsze przed doKonaniem wyboru
dostawcy - podmiotu przetwarza-

jgcego

Zawsze, gdy:

= zaKres powierzenia, przedmiot
powierzenia jest bardzo istotny dla
administratora

= administrator zamierza powierzyc
przetwarzanie danych, o Ktérych
mowa w art. g lub 10 rodo

= wiekszosc¢ procesdw przetwarzania
danych bedzie odbywata sie wytacz-
nie pod Kontrolg i za pomocg infra-
struktury dostawcy

Niekoniecznie, gdy:

m np. zakres przetwarzanych danych
w ramach powierzenia ma dotyczy¢
wytacznie stuzbowych danych
pracownikdw lub innych, Ktdre sg lub
powinny by¢ publicznie dostepne

= np. administrator legitymuije sie cer-
tyfikatem zgodnosci, Ktérego zakres
poKrywa sie z zakresem ustugi, jaka
ma by¢ zlecona procesorowi

= np. ryzyKo naruszenia praw lub
wolnosci zwigzanych z powierze-
niem przetwarzania mozna uznac za
niewielKie czy pomijalne

9. Weryfikacja i przygotowanie danych

przed przekazaniem ich do przetwarzania
procesorowi, moze polegac na: a. weryfikacji,
czy dane s3 zgodne z wcze$niej opracowang

i zatwierdzong specyfikacja;

b. wykonaniu Kopii danych, ktére bedg prze-
kazywane do procesora (w celach poréwnaw-
czych po zakonczeniu $wiadczenia ustug)

= Po zawarciu umowy 0 powierzenie
przetwarzania danych, jednak przed
rozpoczeciem przetwarzania przez
dostawce

pazdziernik-grudzien 2
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sobe, ktorej zleca si¢ wy-
konanie czynno$ci, zwy-
klo si¢ w Polsce nazywaé
podmiotem (osoba), kto-
remu powierzono przetwarzanie da-
nych osobowych. Z dyrektywy 95/46/
WE wynika nazwa: ,przetwarzajacy’,
ktéra czasem w jezyku polskim przyj-
muje forme: ,,procesor’, co jest niczym
innym, jak angielskim stowem proces-
sor, czyli wlasnie przetwarzajacy.
Zdarza si¢ jednak, ze przetwarzaja-
cy nie chce lub nie moze sam wyko-
nywa¢ zleconej mu czynnosci i doko-
nuje zlecenia kolejnemu podmiotowi.
Tym samym dokonuje podpowierze-
nia przetwarzania danych osobowych.
Podpowierzenie bywa nazywane sub-
powierzeniem lub dalszym powierze-
niem. Powierzenie przetwarzania da-
nych osobowych dotyczy kwestii tak
subtelnej, ze nalezy zada¢ sobie pyta-
nie o to, czy dopuszczalne jest, by pod-
miot, ktéremu powierzono przetwa-
rzanie danych osobowych, dokonywat
dalszego powierzenia.

E JaKub RzymowskKi

DOPUSZCZALNOSC
PODPOWIERZENIA
PRZETWARZANIA
DANYCH 0SOBOWYCH

Zjawisko powierzenia przetwarzania danych osobowych
zachodzi od dawna. Kiedy administrator danych osobowych
nie chce lub nie moze wyKonywac jaKiej$ czynnosci osobiscie,
z wyKorzystaniem wtasnych srodKdw, to zleca jej wyKonanie.

Umowa powierzenia
przetwarzania danych
Jezeli administrator powierza przetwa-
rzanie danych osobowych, to musi uczy-
ni¢ to w drodze umowy zawartej na pi-
$mie. Wazne sg forma oraz tre$¢ umowy.

Forma umowy

Umowa zawarta bez zachowania formy
pisemnej tez jest wazna, jednak powin-
no sie¢ zachowywac forme pisemna, po-
niewaz wynika to z art. 31 ust. 1 ustawy

Przetwarzanie danych

z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych (DzU z 2016 r., poz. 922)
— dalej: uodo.

Dla zachowania formy pisemnej umo-
wy konieczne jest opatrzenie jej wlasno-
recznym podpisem. W przypadku umowy
zawartej w postaci dokumentu elektro-
nicznego konieczne jest podpisanie jej
bezpiecznym podpisem elektronicznym
weryfikowanym za pomoca kwalifiko-
wanego certyfikatu (uodo) lub podpisem
kwalifikowanym (rozporzadzenie eIDAS).

To kazda czynnos¢ wykonywana na danych osobowych. Zbieranie, wszelkie czyn-
nosci wykonywane z przechowywaniem i opracowaniem danych, az do usuniecia
tych danych, oczywiscie tacznie z samym usunieciem (art. 7 pkt 2 uodo).

Powierzenie przetwarzania danych

To czynnosc¢ opisana w art. 31 uodo. Administrator danych moze powierzy¢ prze-
twarzanie danych osobowych innemu podmiotowi, moze powierzy¢ przetwarza-
nie danych zwyktych, jak i danych wrazliwych.

= ewidencjonowanie przebiegu zaje¢ po-
zalekcyjnych;

= ewidencjowanie przebiegu nauczania;

= ewidencjonowanie procesu egzamino-
wania;

= ewidencjonowanie $wiadectw;

= ewidencjonowanie legitymacji;

= zarzadzanie i nadzorowanie dokumen-
tacji finansowo-ksiegowej;

= prowadzenie archiwum.

Kategorie danych, ktére wystepuja
w ramach wskazanych proceséw, wyzna-
Czaj3 np.:
= rozporzadzenie Ministra Edukacji

Narodowej z dnia 25 sierpnia 2017 r.

w sprawie sposobu prowadzenia przez

publiczne przedszkola, szkoly i pla-

cowki dokumentacji przebiegu na-
uczania, dzialalnosci wychowawczej
i opiekunczej oraz rodzajéw doku-
mentacji, stanowiace o danych osobo-
wych wpisywanych do ksiggi uczniow,
ewidencji uczniéw, dziennikéw lek-
cyjnych, czy arkuszy ocen;

= rozporzadzenie Ministra Edukacji
Narodowej z dnia 26 kwietnia 2018 r.
w sprawie $wiadectw, dyploméw pan-
stwowych i innych drukéw szkolnych,
okreslajace dane zawierane w tych do-
kumentach.

Poza wskazanymi ustawowymi obsza-
rami dzialalnosci szkoly kazda z jedno-
stek prowadzi wlasne dzialania zwigzane
z organizacja wydarzen szkolnych, kon-
kurséw, wycieczek. W ich wyniku poja-
wiajg sie rozne formy dokumentowania
tych wydarzen. W takich przypadkach
podstawa przetwarzania danych bywa-
ja zgoda i zezwolenie na wykorzystanie
wizerunku oraz prawnie uzasadniony in-
teres szkoly. Znajduje to odzwierciedle-
nie w RCPD przede wszystkim poprzez
wyszczegolnienie konkretnych procesow
przetwarzania danych, takich jak:
= prowadzenie dokumentacji zwigzanej

z organizacja wydarzen szkolnych;
= prowadzenie dokumentacji zwigzanej
z organizacjg konkursow;
= dokumentowanie wycieczek szkolnych,
oraz przypisanie tym procesom podstawy
prawnej zgodnej z zakresem pobieranych
na te okolicznosci o$wiadczen uczestni-
kow tych wydarzen.

ZAKRES RCPD

Zgodnie z art. 30 rodo w re-

jestrze zamieszcza sie:

= imie i nazwisko lub
nazwe oraz dane
Kontaktowe admini-
stratora oraz wszelKich
wspotadministratorow,
a takze gdy ma to za-
stosowanie - przedsta-
wiciela administratora
oraz inspektora ochrony
danych;
cele przetwarzania;
opis Kategorii 0sab,
Ktarych dane dotycza,
oraz kategorii danych
osobowych;
kategorie odbior-
cow, ktérym dane
osobowe zostaty lub
zostang ujawnione,
w tym odbiorcéw
w panstwach trzecich
lub w organizacjach
miedzynarodowych;
przekazanie danych
osobowych do panstwa
trzeciego lub organizacji
miedzynarodowej, gdy
ma to zastosowanie,
w tym nazwy tego pan-
stwa trzeciego lub orga-

nizacji miedzynarodowej,

a w przypadKu przeka-
zan, o kterych mowa
w art. 49 ust. 1rodo -
dokumentacji odpowied-
nich zabezpieczen;
= planowane terminy usu-
niecia poszczegolnych
kategorii danych, jezeli
jest to mozliwe;
= 0gdlny opis technicz-
nych i organizacyjnych
Srodkoéw bezpieczen-
stwa, o ktérych mowa
w art. 32 ust. 1rodo,
jezeli jest to mozliwe.
Prawodawca unijny
w przepisach rodo
nie definiuje pojecia ,cele
przetwarzania”, dlatego
z praktycznego punktu
widzenia zasadne wyda-
je sie rozszerzenie zakresu
RCPD o dane porzadKujgce
cele przetwarzania, jaKimi
moga byc:
= 0znaczenia dziatow
lub komarek, w ja-
Kich zidentyfikowane
zostaty Konkretne cele
przetwarzania;
= Nazwy czynnosci
przetwarzania, czy-
li wykonawczy opis

ADMINISTROWANIE

czynnosci podejmowa-
nych na danych;
= podstawa prawna prze-
twarzania danych;
= 7zrodto pozysKiwania
danych;
= obieg danych wewnatrz
organizacji
Zawartosc informacji
przedstawianych w reje-
strze wedtug wskazanego
schematu pokazywac
bedzie cyKl zycia danych
osobowych w placéwce.
Jest to wazne, poniewaz
z RCPD Korzystac bedzie
administrator nie tylko
na potrzeby Kontroli,
ale takze sporzadzajac
obowigzKi informacyjne
czy realizujgc prawa 0sob,
ktaérych dane dotycza.
W rejestrze wyszczegol-
nione powinny by¢ zatem
KonKretne czynnosci
przetwarzania danych
osabowych. Sposob opisu
Czynnosci przetwarzania
moze zalezec od zakre-
su zadan przypisanych
KonKretnym pracownikom
i podstawy prawnej prze-
twarzania danych.

DodatKowe informacje w RCPD

Opisujac w RCPD  poszczegolne
procesy przetwarzania danych osobo-
wych, kazdemu z proceséw przetwarzania
powinnismy przypisa¢ konkretng pod-
stawe prawng. Uporzadkowanie danych
poprzez takie zestawienie informacji po-
zwoli na wykazanie zasad rozliczalnosci
z art. 5 rodo. Wazne jest takze okreslenie
w RCPD tego, jaki zakres danych znaj-
duje sie w zewnetrznej obstudze szkoty
wynikajacej ze zlecenia ustlug na rzecz
podmiotéw realizujacych  outsourcing.
Jezeli dochodzi do powierzenia przetwa-
rzania danych, oprécz wypelnienia obo-
wigzkowej rubryki RCPD o podmiotach
przetwarzajacych rozwazenia wymaga
potrzeba wpisania sposobu technicznego

powierzenia danych, zwlaszcza w sy-
tuacjach tzw. zlecen informatycznych.
Wskazanie nazwy wykorzystywanego
do obstugi danych oprogramowania uzu-
pelni bowiem czes¢ RCPD, ktéra wskazuje
na opis technicznych i organizacyjnych
$rodkéw bezpieczenstwa.

Majac na wzgledzie zasade aktualizacji
danych zawartych w RCPD, uzytecznym
elementem rejestru jest zaprojektowanie
w ramach RCPD kolumny pozwalajacej
na dokonywanie stosownych wzmianek
o dacie i zakresie uzupetnien, zmian i in-
nych modyfikacji RCPD. ]

Autorka jest radcg prawnym, partnerem w
Sakowska-Baryta Czaplinska Kancelarii Radcow
Prawnych Sp.p.. doktorantka na Wydziale
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po ocenie skutkow
la ochrony danych

Ocena skutkow dla ochrony danych jest narzedziem, ktore odpowiednio
wbudowane w Kulture organizacyjng zapewni wysoKg ochrone danych.
Pozwoli na ich bezpieczne przetwarzanie.

Mariola Wieckowska

cena skutkow dla
ochrony danych
- dalej: 0SOD
(ang. Privacy Im-
pact Assessment
- PIA) - zgodnie z art. 35 rozpo-
rzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia
27 Kwietnia 2016 r. w sprawie
ochrony osob fizycznych w wigz-
Ku z przetwarzaniem danych
osobowych i w sprawie swobod-
nego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/
WE (dalej: rodo) powinna zostac
przeprowadzona w przypadKu
wysokKiego ryzyka naruszenia
praw i wolnosci osoby fizycznej.

Korzysci z 0SOD:

= Postepowanie zgodne z 0golnie
przyjetymi zasadami etyki.
Opracowanie strategii ogranicze-
nia ryzyKa dla ochrony danych
osobowych (dalej: DO).
Zgodnosc z rodo.
Unikniecie drogich i czasochton-
nych zmian, opdznien i ryzyka
niepowodzenia projektu.
0SO0D sktada sie z Kilku
etapow.

Ustal, czy w projekcie bedzie dochodzi-
to do przetwarzania DO oraz czy projekt
bedzie stwarzat z duzym prawdopodo-
bierstwem wysokie ryzyko naruszenia
praw lub wolnosci os6b - wtedy dalsze
etapy 0SOD s3 wymasgane.
Rozwaz wszystkie aspekty pro-
jektu, m.in.:
= dlaczego wprowadzamy zmiane?
(np. polepszenie ustugi, zwieksze-
nie wydajnosci, poprawa ochrony
prywatnosci);
jaka jest podstawa prawna zmiany?
(np. wymog wynikajacy z przepisow
prawa);
obecny i przewidywany zakres
przetwarzanych danych wraz zich
celemi charakterem:;
kategorie przetwarzanych da-
nych: ogélnie dostepne, zwykte,
szczegolne;
skutkitaczenia informacii z innymi
danymi;
nosniki danych, np. papier, dane
elektroniczne iich rodzaj;
uzycie nowych technologii;
ocene poziomu ryzyKa i zwigzang
z'tym decyzje o przeprowadzeniu
petnego 0SOD.

Przetwarzanie wedtug rodo

to zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, ada-
ptowanie lub modyfikowanie, pobieranie, przeglgdanie, wyKorzystywanie, ujaw-
nienie poprzez przestanie, rozpowszechnienie lub innego rodzaju udostepnianie,
dopasowanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

8 | ABIEXPERT

ABI Expert magazine

styczen-marzec 2017

taczone informacje moga poten-
cjalnie zwiekszy¢ ryzyKo zidentyfi-
Kowania osoby przez wnioskowanie,
nawet jesli sama informacja nie jest
uwazana za dane osobowe.

Udokumentuj:
A. Nazwa projektu
B. Wtasciciel biznesowy lub
organizacja
C. Osoba Kontaktowa
D. Kluczowe daty
E. Zwiezty opis projektu z uwzgled-
nieniem celu biznesowego
F. Obecny i przewidywany zakres
przetwarzanych danych
G. Charakter danych - w 0SOD
rodzaj przetwarzanych danych to,
np. dane zwykte, dane szczegdlne
(dane genetyczne, biometryczne
lub dotyczace zdrowia)
H. KonteKst przetwarzanych danych -
okolicznosci oraz otoczenie, w Ktorym
sg przetwarzane DO (np. Kontekst
publiczny lub prywatny)
1. Ocena poziomu ryzyka - decyzja
0 przeprowadzeniu petnego 0SOD

Udokumentuj ten etap 0SOD, aby
zgodnie z zasadg rozliczalnosci moéc
wykazac przed organem nadzor-
czym wypetnienie obowigzKu z rodo.

Rozpocznij od szczegdtowej analizy
projeKtu w celu identyfikacji poten-
cjalnego wptywu zmiany na prywat-
nos¢. Rozwaz m.in.:

Elementy

raportu 0SOD

A. Strona tytutowa z nazwa projek-
tu, datg przeprowadzenia i osobg
odpowiedzialng za 0SOD

B. Streszczenie

C. Wstepna ocena

D. Analiza projektu

E. Identyfikacja zagrozen iich poten-
cjalnych skutkow dla prywatnosci

F. Ocena ryzyka prywatnosci i reko-
mendowane $rodKi zaradcze

G. Decyzje i zgody na wprowadzenie
srodkow zaradczych lub akceptacje
ryzyka

H. Dalsze dziatania, w tym kon-
sultacje z organem nadzorczym

w przypadKu wysoKiego ryzyka
przed rozpoczeciem przetwarzania
1. Przypadki, w ktdrych nalezy doko-
nac przegladu niniejszej oceny

). Zataczniki

= gtowne cechy projektu, Ktdre moga
stwarzac zagrozenie prywatnosci;

= dziataniaiprocesy biznesowe oraz
przeptywy informacji, na ktére
wptynie zmiana.

UDOKUMENTU!:

A. Opis planowanych operacji przetwa-

rzania i celéw przetwarzania, w tym:

= realizowanych przez administratora
interesow prawnych;

= jak, Ktoiz jakimi uprawnieniami
bedzie je przetwarzat;

= jaKa technolosia bedzie stosowana.

B. W jaki sposaéb i kiedy DO beda

mogty by¢ przetwarzane poza jed-

nostka organizacyjna, szczegolnie

w panstwach trzecich.

C. Przeptyw DO przez istniejgce

i przyszte systemy lub procesy

biznesowe.

Podstawa oceny ryzyKa prywat-
nosci jest zrozumienie prawdopo-
dobienstwa naruszenia praw i wol-
nosci 0séb, ktorych dane dotycza,

i wigzgcych sie z tym potencjalnych
skutkoéw. Ocena jest niezbedna

do identyfikacji Srodkéw zarad-
czych i dziatan oraz do wydania
rekomendacji, co do sposobu reali-
zacji projektu, Ktére zminimalizujg
ryzyKo prywatnosci i wzmocnig po-
tencjalne Korzysci z lepszej ochrony
danych. Pozwala wybrac te $rodki
zaradcze, Ktore s3 najbardziej Ko-
rzystne dla podmiotéw danych, pro-
jektu i administratora danych.

Do tej pory oceniane byto ryzy-
Ko wigzgce sie z przetwarzaniem
danych, rodzace skutki finansowe,
prawne i utraty reputacji w wyni-
Ku naruszenia prywatnosci oraz
Konsekwencje nieprzestrzegania
przepisow. Przepisy rodo wprowa-
dzaja ryzyKo naruszenia praw lub
wolnosci oséb, w tym braku wy-
petniania praw oséb, mozliwosci
Kradziezy tozsamosci, naruszenia
dobrego imienia, dyskrymina-
cji lub negatywnych skutkéw
finansowych.

UDOKUMENTUJ:

Dla kazdego ryzyka:

A. Zrédto ryzyKa (z powodu...).

B. RyzyKo (istnieje ryzyKo, ze...).

C. Potencjalne skutki (w wyniku
czego...).

D. Istniejgce $rodki bezpieczenstwa.
E. Poziom prawdopodobiefistwa

i wptyw skutkéw przy obecnych
srodkach bezpieczenstwa.

Dobér srodkéw zaradczych
Dla kazdego potencjalnego ryzy-
ka prywatnosci okresl mozliwe
srodki zaradcze i dziatania, Ktore
je wyeliminujg lub zmniejszg.
Typowe rozwigzania obejmuja
zwykle:
= rezygnacje z przetwarzania czesci
DO;
ograniczenie czasu przechowywania
danych i zaplanowanie ich bezpiecz-
nej likwidacji;
wdrozenie odpowiednich technolo-
gii, procesowych i fizycznych srod-
kow zabezpieczen;

zastosowanie pseudonimizacii lub
anonimizacji danych;

przygotowanie instrukcji o sposobie
uzywania noweso systemu i odpo-
wiednie przeszKolenie pracownikdw;
zapewnienie transparentnosci infor-
macji podmiotom danych (jakie dane
i w jaki sposab s przetwarzane);
wybor dostawcow oferujacych
wiekszy poziom bezpieczenstwa.

Minimalizacja danych to srodek
zmniejszajacy ryzyKo przetwarzania
danych.

Dobierz adekwatne $rodki zarad-
Cze opierajac sie na ocenie skutecz-
nosci poszczegolnych rozwigzan.
Wybierz te, ktdre sg najbardziej
Korzystne dla podmiotow danych,
projeKtu i administratora danych.

UDOKUMENTU:

A. Rekomendowane $rodki mitygacji
ryzyka.

B. Poziom prawdopodobiefistwa

i wptyw skutkdéw po zastosowaniu
rekomendowanych srodkow.

Zadaniem 0SOD jest wsparcie
celéw projektu i dostarczenie Klu-
czowym interesariuszom propo-
zycji strategii ograniczenia ryzyka
prywatnosci w celu podjecia Swia-
domych decyzji. Ocena skutkow
dla ochrony danych udokumentuje
nalezyta starannos¢ wzgledem
ochrony DO i wykaze stosowanie
ochrony danych w fazie projek-
towania oraz domyslng ochrone
danych.

Dla kazdego rekomendowanego
srodKa zaradczego ograniczajacego
ryzyko okresl konkretne dziatania,
osobe odpowiedzialng i termin re-
alizacji. Wszelkie decyzje dotyczace
prywatnosci i wybranych dziatan
powinny by¢ odpowiednio udoKu-
mentowane i zaakceptowane.

Zidentyfikowane dziatania sg Ko-
nieczne do uzysKania zgodnosci
zrodo i tworzg strategie ogranicze-
nia ryzyka prywatnosci.

Identyfikacja zagrozen i ich potencjalnych

sKkutkow dla prywatnosci

Korzystajac z informacji zebranych w analizie projektu, zidentyfikuj
potencjalne zagrozenia i ich wptyw na ochrone prywatnosci.

Przyktadowe zagrozenia to:

= brak podstawy prawnej do zbierania, wyKorzystywania lub ujawniania DO;

= przetwarzanie nieprecyzyjnej, niewystarczajacej lub nieaktualnej informaciji;

= nieuzasadnione uzycie lub ujawnienie DO, np. gdy spseudonimizowane lub
anonimowe dane s3 wystarczajace, aby osiggnac cel;

zbyt szeroki zakres przetwarzanych danych;

przetwarzanie danych niezgodnie z pierwotnym celem;

przetwarzanie danych po wysgasnieciu celu ich przetwarzania;

ujawnienie DO nieuprawnionym podmiotom;

brak zachowania odpowiedniego poziomu bezpieczeristwa;

brak mozliwosci wypetnienia praw podmiotéw danych;

UDOKUMENTUJ;

A. Zidentyfikowane zagrozenia prywatnosci i skutki, odnoszac sie
do wszystkKich aspektow projektu, w tym powigzan procesow

biznesowych i uzytych technolosii.

B. Istniejgce $rodki ochrony prywatnosci dla planowanych dziatan,
Ktdre moga miec¢ zastosowanie do poszczegdlnych zagrozen.

WSKAZOWKI

Na kazdym etapie 0SOD Korzystaj z wiedzy ekspertow IT,
zarzadzania, ryzyKa, bezpieczenstwa, prawa i prywatnosci

oraz wtascicieli biznesowych.

Dla podobnych operacji przetwarzania danych wiaza-
cych sie z podobnym ryzykiem przeprowadz pojedyncza

ocene.

Pamietaj, kto jest odbiorcg 0SOD. To nie ma by¢ ocena
technicznych aspektow systemu, ale ocena skutkéw zmiany
waobec ochrony DO. Dotdz staran, aby informacje byty przed-
stawione w sposéb prosty i zrozumiaty dla odbiorcy, ktéry
nie posiada wiedzy na temat technolosgii, prawa lub tego

systemu.

Unikaj zargonow i skratéw, gdy nie sa powszechnie zrozu-

miate, chyba ze je wyjasnisz.

Informacje powinny by¢ wyczerpujace, ale zwiezte i jedy-
nie niezbedne do zrozumienia 0SOD.

Sled? postepy dziatan zwigzanych
z ochrong prywatnosci, aby upew-
nic¢ sie, ze s odpowiednio zakon-

czone. Oceniaj wszelkie zmiany

styczen-marzec 2017

w realizacji projektu, proceséw
biznesowych, przeptywu informa-
cji, réli zadan, aby upewnic sie,
ze nie powstaje nowe ryzyko
prywatnosci.
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06. School agendas and schedules
for students and parents

This is my one of the largest and most technically advanced
publishing projects! The project is also a perfect example

of what effects automation brings. I used the theory of regular
expressions (regex) with the corresponding Adobe graphical tools
and open-source: Perl, Curl, grep, AWK and sed.

To ensure proper organization of work on such a large project,

I prepared a dedicated publication typesetting subsystem, which
ultimately generated almost 58 unique, 100-page editions for
printing based on only three production files of the Adobe InDesign
publication typesetting program.

Scope of work:

— design

— layout

— typography

— creation of a system for text processing and automation of
preparation for printing of final editions

— desktop publishing

— pre-press

Click to move to Table of Contents
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07. Book #1 — design and typography

Scope of work:

— design

— layout

— typography

— desktop publishing
— pre-press

N Click to move to Table of Contents
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08. Book #2 — design and typography

Scope of work:

— design

— layout

— typography

— design of infographics, diagrams and charts
— desktop publishing

— pre-press

N Click to move to Table of Contents
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09. Book #3 — design and typography

Scope of work:

— design

— layout

— typography

— desktop publishing
— pre-press

N Click to move to Table of Contents
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10. Websites

Scope of work:

— design

—typography

— UX/UI

— coding and programming

— CMS and e-commerce integration

—add-on systems such as encryption of purchased ebooks,
paid access and membership system, forms and surveys

N Click to move to Table of Contents
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Thank you for watching!

Feel free to invite me to:

S O I

CONTACT

Marcin Szewczyk-Wilgan — full-stack designer
marcin.szewczyk@m4c.pl

+48 608 271 665

Wroctaw, Poland


https://www.linkedin.com/in/m4c/
https://m4c.pl
https://typograficznie.pl
https://weboptimo.pl
https://www.behance.net/typograficznie-pl

